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» |EEE - Institute of Electrical and Electronics Engineers
« 802. elnevezesl szabvanyok: LAN, MAN, PAN
— Jelent6s letezo:
« 802.3 Ethernet
« 802.11 vezetéknelkuli
» 802.15 vezetéknélkdli, kis hatotavolsagu
« 802.16 Wimax, vezetéeknélkuli MAN
— Jelent6s megszint
« 802.2LLC
« 802.5 Token Ring
« 802.6 DQDB
- Abrak forrasa: IEEE szabvany, vagy kiilén jeldlve
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802.10 SECURITY

Elnevezesek, fogalmak
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*  Wi-Fi — Wireless Fidelity
* Wi-Fi Alliance
— A korai 802.11 termékek nem tudtak egyuttmikodni
* A szabvanyban nincs tesztelési modszer leirva
— 802.11b 1999:
» Wireless Ethernet Compatibility Alliance (WECA)
 Interoperabilitasi tesztek elvéegzése
* Innentdl van Wi-Fi elnevezeés
— 2002-t6l Wi-Fi alliance

— A ,Wi-Fi certified” logot adjak ki, ha egy termék sikeresen
végigment az interoperabilitasi teszteken

* Amin nincs logo, az még midkodhet, csak nincs a Wi-Fi
alliance altal tesztelve

— Draga
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n Elnevezesek, fogalmak

« Kompatibilitas:
— Az eszkOz mas, tanusitvannyal rendelkez6 eszkozokkel valo
egyuttmikodesi teszteken atment
« Konformancia tesztelés:
— A protokoll megfeleléen mikodik
» TeljesitOképesseq:
— A WiFi alliance szerinti elvart minGseggel mikodik
* Wireless Ethernet
* Wireless LAN (WLAN)
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n A 802.11 szabvanycsalad

« 802.11-1997 (802.11 legacy)
— Az eredeti szabvany, 2.4 GHz-es sav, harom fizikai atvitel
— 1 vagy 2 Mbps sebesseg
« 802.11a-1999
— 5GHz sav, OFDM jelalak, max. 54 Mbps sebesség
« 802.11b-1999
— Ez hozta meg az attorest
— A 802.11 egyszeru kiterjesztése, 11 Mbps atvitel
« 802.11g-2003

— A 2.4 GHz-es savban, de a 802.11a—nak megfelel6 OFDM
hullamformaval mikodik, 54 Mbps

e 802.11-2007
— Az addigi kiegészitesekkel egyutt egybegyurt szabvany

2018. 10. 02. 6



« 802.11n-2009

— 5 ¢és 2.4 Gh-zen is mikodik, OFDM, tobbantennas atvitel, szélesebb sav,
akar 600 Mbps elvi sebesseég.

— A gyarték mar hamarabb, 2007-es draft alapjan kijottek termékekkel
« 802.11-2012

— Egységesités
« 802.11ac-2013

— A 802.11n tovabbfejlesztése, OFDM, 5GHz sav, nagyobb savszélesség,
MIMO, nagyobb allapotszamu modulacio , elvi sebesség 6 Gbps
folott802.11ad

« 802.11ad-2012

— WiIGig alliance kezdett el kidolgozni egy, a 60 GHz-es savban mikodd, kis
lefedettséget biztositd multi-Gbps radiés szabvanyt. IEEE kompatibilis lett,
tobbféle hullamforma, akar 7 Gbps sebesség

« 802.11af-2014

— Ez a ,Super-WiFi”. A nem hasznalt TV savokban mikaodik, kognitiv radios
megoldas. 802.11ac alapu, keskenyebb savokon, akar 400 Mbps

« 802.11ah-2016
— 1 GHz alatti ISM savokon, nagy hatétavolsag, kisebb sebesség.
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« 802.11e -2005

— Az eredeti MAC protokoll kiterjesztése, QoS tamogatassal, illetve hatékonysag
novelése céljabol. WMM (Wireless MultiMedia), WME (Wireless Multimedia Extension)
néven fut, korabban is kiadtak ilyen tanusitvanyt

« 802.11i-2004
— Uj biztonsagi protokoll, a WPA (WiFi Protected Access) tanusitvany
« 802.11p-2010

— Kiegészités, a jarmivek kozti kommunikacio, illetve az intelligens kozlekedési
rendszerek szamara. IEEE 1609 WAVE (Wireless Access in Vehicular Environment)
alkalmazasi protokoll hordozdja

« 802.11r-2008
— Gyors handover, VolIP kapcsolatok szamara
+ 802.11k-2008
— Radios eréforras menedzsment, mérés/riportolas, gyors AP valasztas
« 802.11v-2011
— Halozatmenedzsment
« 802.11s
— SzoOvevényes (mesh) haldzat kialakitasa
+ 802.11h-2003
— Spektrum és teljesitmény allokacios kiegészitések
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gjfx Mi az a Wireless LAN?

* A vezetékes LAN halozat vezetek nélkuli meghosszabbitasa.

v , i
| i | | | |
| |
Access Point Access Point
kliensek kliensek
CELLA 1 CELLA 2
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n Mi az a Wireless LAN?

* A vezetékes LAN halozat vezetek nélkuli meghosszabbitasa.
* Vezeték nelkul megvalodsitott szamitogep halozat.
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« Basic Service Set (BSS)

— Egy cella a 802.11 terminoldgiaban

— IBSS (Independent BSS), ha nem csatlakozik sehova
« Station (STA)

— A vezetéeknelkuli allomas, amely kepes a 802.11 radios
protokollal kommunikalni

— Ha STA-k kommunikalnak egy IBSS-ben: ad-hoc maéd

802.11 Independent BSS BSS 1 802.11 Components
/ 802.11 MAC/PHY \
(=== ==1 ]
STA 1 T STA 2
S5 STA3
STA4
—_— BSS 2
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N 802.11 halozatok felepitése

» Access Point (AP)

— Amin keresztul egy halézathoz a STA hozzafér
Distribution System (DS)

— Az AP-ket egy eloszto haldzat koti 0ssze
Extended Service Set (ESS)

— Egy 802.11 haldzat a felsbbb OSI rétegek szamara:

e BSS BSS 1 802.11 Components
o 'STA2
+DS S 2
L DS

AP
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 Portal

— A 802.11 és egy masik 802 LAN osszekapcsolasara
szolgalo eszkoz

— Gyakorlatban: az AP tartalmazza, igy ez ,hid” (bridge) az
Ethernet halo felé

* Mindezt ,Infrastruktura mod’-nak hivjuk
— Létezik ad-hoc mad:

* Nincs Infrastruktura |ggs 4 802.11 Components
* Nincs AP

STA 2

— | AP

Q“ os
IEEE 802 LAN Portal STA3
STA 4
BSS 2
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}/\ 802.11 halézatok felépitése

e Az elosztd rendszer...

— ...konkrét megvalositasat a szabvany nem definialja, csak
az altala nyujtott szolgaltatasokat

— ...kiterjesztett hal6zati szolgaltatasokat nyujt a
hozzakapcsolodo BSS és LAN integraciokon keresztul

— ...tetszbleges bonyolultsagu vezeték nélkuli halozat
kialakitasat lehetove teszi

— ...fuggetlendl definialhatd barmelyik fizikai megvaldsitas
jellegzetességeitdl, ezért a kozeghozzaférést szabalyzo
reteg folott elhelyezkedd réteg szamara ugy tlnik, mintha a
kulonallé BSS-ek egyetlen fuggetlen BSS-et alkotnanak
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n Protokoll retegek

A 802.11 protokoll a MAC és a Fizikai réteget definialja
— Mint minden 802.x protokoll
« 802.2 LLC (Logical Link Control) alatt

LLC

-

MAC :‘j AC ] AVCT

: anageme
MAC Sublaver . mnagement I

Station
""" = = Management
PLCP Sublayer  a—— PHY Layer
PLHY — Management
PN Sublaver  *—T—*
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: }/x Protokoll retegek

« MAC Entitas
— Aszinkron adatatviteli szolgaltatas az LLC felé
» Pont-pont és Broadcast / multicast cimzeés és atvitel

» Alapvet6: osztott medium, nincs el6re allokacio, minden
STA veszi a fizikai/MAC keretet, amelyrdl a cim mezdk
alapjan donti el, ha neki szol

— Kozeghozzaférés-vezerlés

« 802.11e QoS kiegészitéssel
— Fragmentacio / osszeflizés

* Nagyobb LLC csomagok esetén

« Sorrendhelyesség megtartasa / sorrendcsere
— Hitelesités / titkositas

A MAC rétegek altal ellatott tipikus szabvanyos funkcidkon tul a
802.11 MAC tovabbi funkciokat is ellat, melyeket tipikusan
felsObb rétegek szoktak:

— pl. fragmentacio, csomag ujraadas, nyugtazas.
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n Protokoll retegek

« MAC Layer Management Entity (MLME)
— Szinkronizalas

« Egy BSS-ben minden STA ko6z06s 6rahoz valo
szinkronizalasa un. beacon keretekkel

* Ha van AP, akkor az AP orajahoz
 Ha nincs: elosztott modszer
o Kulon mdodszer definialva mesh haldozatra

Awake
Peri
Beacon Interval — Beacon Interval < en >
| | | | | I~ 1 |
| I [ \ | | | |
STA STA STA STA
|imls oo ndle = [ @ i i i l]
L Beacon Transmissions ) t Busy medium ) L1 T 101 [ 0 [
Other Transmissions t ;
Beacon Transmissions/ Busy Medium
STA15
/ STE:“ Beacon Interval
[ ==] [ | [ [1 |_|
Awake Period D1 = Random Delay
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: }/x Protokoll retegek

« MAC Layer Management Entity (MLME)
— Szinkronizalas

« Egy BSS-ben minden STA k6zos 6rahoz valo
szinkronizalasa un. beacon keretekkel

 Ha van AP, akkor az AP orajahoz
* Ha nincs: elosztott modszer
« Kulon moédszer definialva mesh halézatra
— Teljesitmény menedzsment
« STA-k alvo allapota, keveset fogyaszt
— Roaming (cellavaltas)
— MAC MIB (Management Information Base) fenntartas
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: }/x Protokoll retegek

« Physical Layer Convergence Protocol (PLCP)
— PHY-specifikus, kozos PHY SAP-ot biztosit:

 MAC kereteket (MPDU) fizikai keretekké alakitja
— Clear Channel Assessment jelet biztosit (vivOérzékelés)

* Physical Medium Dependent Sublayer (PMD)
— modulacio és kodolas
— hullamforma

« PHY Layer Management

— csatorna hangolas — link adaptacio, atviteli sebesséeg
adaptacio
— PHY MIB fenntartas
« Station Management

— a MAC és a PHY menedzsmenttel mikodik egyutt,
illetve az egyuttmikodésuket hangolja 6ssze
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n Kozeghozzaféresi eljaras

» Elosztott: Distributed Coordination Function (DCF)

— Ahol a STA-k ugyanazt az egyszerl szabalyt alkalmazzak a
radiocsatorna megszerzéseére, mindenféle kozponts
,dontébird” nélkdl

— Vivbérzékeléses eljaras: a STA méri, hogy Ures-e a
csatorna, mielbtt hozzafér

« Kozpontositott: Point Coordination Function (PCF)

— Ahol az AP vezérli, hogy melyik terminal mikor fér a
csatornahoz

— Lekérdezésen (polling) alapul
* Versengéses id6szak: Contention Period (CP), DCF
* Versenymentes: Contention-free Period (CFP), PCF
* Versengeéses és versenymentes idoszakok kovetik egymast

— Gyakorlat: Mivel a PCF mikodés opcionalis a szabvanyban,
a gyartok nem nagyon valositjak meg.

BME
\-
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n Kozeghozzaféresi eljaras
. Azalapkozeghozzaferes|modszeraDCF _________________________________________________________________________________________________________________________
— CarrierSense Multiple Access megoldasra épul,

— Collision Avoidance mechanizmussal kiegészitve
(CSMA/CA)

* Eredeti Ethernet MAC: CSMA/CD (Collision Detection)
alapu, utkozés éerzekelés
» Amikor keret |étrejon, akkor az adni kivano allomas figyeli a
kozeget: méri, hogy van-e forgalom
— CCA: Clear Channel Assessment jel

— Hogyan meéri: altalaban egyszerl energia-detekcio: vett
mintak negyzetes 0sszege nagyobb egy kuszobnél

« Ha a kozeg foglalt, akkor egy masik allomas éppen ad, igy
elhalasztja az adasat egy kés6bbi idépontra

» Akkor hatékony, ha a kozeg nem tul terhelt, ilyenkor minimalis
késleltetéssel adhatnak

« El6fordulhat, hogy tobb allomas egyidejlleg szabadnak érzékeli
a kozeget és egyszerre kezd adni: utkozés
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* Az utkozesi helyzeteket fel kell tudni ismerni és igy a MAC réteg
ujraadhatja a csomagot €s nem a felsGbb rétegeknek kell ezzel
foglakozni, ami jelent6s késleltetést okozna

— Ethernet (CSMA/CD) esetén az Utkozést az ado allomas
ismeri fel és ezutan egy un. Ujraadasi fazisba megy at
« AdO detektalja, hogy egyidejileg mas adas is van a
kozegen, abbahagyja a forgalmazast
« CD-t WLAN-oknal nem lenne egyszerU alkalmazni

— Adas kozben figyelni, hogy mas is ad-e: Full Duplex radios
képesseg -> dupla radios hardver

— Sajat adas elnyomja a masik, Utkozést okozo jelet
* Az adni kivano STA érzékeli a kozeget (CCA), ha foglalt, akkor
elhalasztja az adasat: backoff mechanizmus
— Ha ures a médium, akkor egy elore definialt id6ig varnia kell

— Ez a DCF keretek kozti id6 (DIFS, DCF Inter Frame Space)

— A DIFS idd letelte utan szintén a backoff mechanizmus altal
meghatarozott szamu ures idérésnek kell kovetkeznie a
csatornan

2018. 10. 02.




 Ha a médium végig ures marad, akkor leadja a MAC keretet
 Avevl allomas ellendrzi a vett csomag CRC-jét, nyugtat (ACK) kuld
— SIFS (Short Interframe Space) id6 utan

— A SIFS kisebb, mint a DIFS, hogy a harmadik allomas ne
kezdhessen el adni a nyugta elkuldese eldtt

— Multicast/broadcast cimre kuldott keretekre nincs nyugta
* A nyugta veétele jelzi az adonak, hogy nem tortént Utkozés.

— Ha az adé nem kapott nyugtat ujra kuldi a csomagot amig
nyugtat nem kap vagy el nem dobja adott szamu probalkozas
utan.

DMFS

Sre Data

Dest
" Contention Wi uH;L
Other ///// / Next MPDU
Defer Access by Backoff after Defer
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» Varakozasi id6 (backoff):
— Minden allomas maganak sorsolja
— Véletlen szam 0 és CW (Contention Window) kozott
 |d6rések szamaban kifejezve ennyit kell majd varakozni
« Ez a BC, backoff counter

— CW értéke attol fugg, hogy hanyadszorra probalja leadni az
adott keretet 255 255

CW max
» Exponencialis backoff: kettd hatvanyai
szerint n6 a CW a probalozasok szamaval
127
Immediate access when medium
Is free >= DIFS FS 1 Contention Window
DIFS ) PIFSh N i 63
L gl . SIFS T . I." N
Busy Medium [«—( | || | Backoff-Window / | Next Frame CWmin | 7 —
ol Slot time AN
T L Third Retransmission
Defer Access Select Slot and Decrement Backoff as long ~— Second Retransmission
* as medium is idle Initial Ao o iSsion
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« Mikor van Backoff (véletlen idejl varakozas)?
— Foglaltnak erzékelt csatorna esetéen
— Utkozés esetén (nem jon ACK)
« A probalkozasok szamaval n6 a CW
— Sikeres atvitel esetén is
. gy lesz fair
 CW visszaall CW_min-re (7)
— Mindig kell varni legalabb 0...7 kozott sorsolt darabszamu iddrést
* Mi szamit varakozasnak?

— Varakozas kozben el6fordulhat, hogy mas adas bukkan fel a
csatornan: ennek a veget meg kell varni

— Utana DIFS ideig Ures a csatorna
— Utana minden ures idérésben csokkenthet eggyel a BC
— Amikor BC=0 (lejart a varakozas), akkor mehet az adas
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n Kozeghozzaféresi eljaras

DIFS
Station A — Frame ] |-CWindow
Station B |« Defer > Blackoﬂ ] — T Frame |
StatonC  |Qefery o~ CWindow _
Slation D | Defer L Frame CWindow |
Station E P_‘PET_I_I Frame ] |-CWindow

CWindow = Contention Window

(] = Backoff
1 = Remaining Backoff

Figure 52—Backoff procedure
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» Virtualis kozeghozzaféreés
— Ne kelljen végig figyelni a csatornat
» Veételt végz6 aramkorok addig standby modba mehetnek,
energiasporolas
A MAC keret fejléce tartalmazza, hogy milyen hosszu lesz az
adas a befejez6 ACK-kal egyutt, us-ban kifejezve

« Aki ezt olvassa, az beallitia a NAV (Network Allocation
Value) értéket: eddig nem is kell figyelnie a csatornat

— Tovabba: rejtett terminal probléma
* A ad B-nek, C nem hallja, ad B-nek -> B-nél Utkozés
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« Virtualis kbzeghozzaférés
— Adas el6tt RTS (Request to Send)
« Benne a cimzett, akinek majd a MAC keret szdl
 Benne az id6étartam, ami az RTS-re elvart valasz
— SIFS utan cimzett valaszol: Clear to Send (CTS)

« mindkettében benne van a (majdani)
adas hossza (ACK-kal egyutt)

* minden terminal, aki az RTS-t, CTS-t hallja, megjegyzi és
beallitia a NAV-t, és addig nem probalkozik

e RTS Threshold valtozo

— Csak az ennél hosszabb csomagokra alkalmazhato
az RTS/CTS eljaras (rovidnél nem érdemes)

* Nagy sebesséqii fizikai réeteg: RTS egy slot, MAC keret is egy slot
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» Virtualis kozeghozzaféreés

DIFS
Euurcn‘ RTS Data
P o o
o SIFs SIFS sIFs
Destination CTS ACK
i
DIFs |/ / / f
Other NAY (RTS) f;iuntanticrn Window
[ i i
NAV (CTS)
-+ 4
Defer Access Backoff After Defer
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n Kozeghozzaféresi eljaras
« Szegmentalas
— Feldarabolt fels6bb csomagok esetén
 MAC keretek egymas utan, SIFS idénként leadandok

« Ha barmelyik elvész (nincs ACK): normal mikodéssel
versenyzeés az ujraadasaeért

» Ha sikerul megszerezni a csatornat, a maradek szegmensek
megint egymas utan kuldhetok

DIF:
' IF
5lFs . . .
NAY (RTS) NAY [Fragmant 0) NAV (Fragment 1) [® | |/ Backomwindow

Cther | navicTs) NAV (ACK 0 NAV (ACK 1)
RTE|5IES SIF S|FS SIFS SIFS SIFS SIFS
Fragment 0 Fragmant 1 Fragment 2
Source
CTS ACK D ACK 1 BCH 3
Destinafion
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n Kozeghozzaféresi eljaras
« Szegmentalas
— Feldarabolt fels6bb csomagok esetén
 MAC keretek egymas utan, SIFS idénként leadandok

« Ha barmelyik elvész (nincs ACK): normal mikodéssel
versenyzeés az ujraadasaeért

» Ha sikerul megszerezni a csatornat, a maradek szegmensek
megint egymas utan kuldhetok

— Virtualis vivOérzékeles
- Altalaban a kdvetkezd keret végére mutat az idétartam mezé
« Ha elvész egy ACK akkor néhanyan tévesen hihetik, hogy

foglalt a médium
' NAV (Fragment) SIFS| |/ 77 —T7
| NAV (RTS) | / | ; Backof-Window
Othel ]
| NAV (CTS)
DIFS
PIFS
sIFs SIFS sIFs SlFSr
| /] i
SRC rt !
5
DEST
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n Kozeghozzaféresi eljaras

BME
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« Szegmentalas
— Feldarabolt fels6bb csomagok esetén
 MAC keretek egymas utan, SIFS idénként leadandok

« Ha barmelyik elvész (nincs ACK): normal mikodéssel
versenyzeés az ujraadasaeért

» Ha sikerul megszerezni a csatornat, a maradek szegmensek
megint egymas utan kuldhetok

— Virtualis vivOérzékeles
- Altalaban a kdvetkezd keret végére mutat az idétartam mezé

« Ha elvész egy ACK akkor néhanyan tévesen hihetik, hogy
foglalt a médium

— Tipikus az 1500 byteos keret (-> Ethernet 6rokség)

— Nagysebességu fizikai rétegnél mar inkabb a multiplexalas a cél
« Keveés ideig tart egysegnyi adat atvitele
« Nagysebessegu verziokban ez a f6 irany
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n Kozeghozzaféresi eljaras

« DCF allapotgép:

DATA Rx is not a fragment FRAGMENT Rx
| Tx CTS ' l
TRANSMITTING_| |TRANSMITTING_| ... . [WAITING_FOR_| [ TRANSMITTING_ACK_ |
ACK cTS DATA FRAMGENTED
Tx ACK * Rrsex DATAmotRx| | Tx ACK x Last
ACK
Iﬂaaﬂun Interval ——
L d Chanmel
- = busy
E E v Channel
< & lslwarr_ror_naviMAY =Ouwarr FoR_DIFS| "Y' »BACKING_OFF | | _
& x
ﬂ » Channel iddle, CW =0 B =
] 1 LE
% B |TRANSMITTING_RTS X RTS wwarrin ETS ok Bx 2
E § RTS/CTS OFF CTS Rx | Tx fragment
Yy ¥ I
WAITING_FOR_|  [TRANSMITTING_ TRANSMITTING WAIT_ACK_
ACK UNICAST MENTED_PACKET, |FRAGMENTED
4 Ty pata | Fragmentation ON &  More fragments |
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A CSMA alapu protokollok teljesitképességérdl
— ALOHA protokollon alapulnak
— Adok, ha nem sikerul, véletlen ideig varok

* A miUkodeés alapjan intuitiv: nagy forgalom -> sok atvinni kivant
csomag -> sokszor foglalt csatorna -> nagy backoff ablakok ->
effektiv rendszeratvitel csokkenhet, sok Uresjarat lehet a backoffok
miatt

* Levezethet( terhelés vs. atvitel gorbe

04 |
0.35 [ boroee T S ——— brmn s D SRaGeTIETL IR S ———— —
= : i : : :
0 : ! : : :
0.3 [ o T ooooooooooooooooooooooooooooooooooooooooooo —
Z i ; i i i
{g 0.25 s . N e e e -
S o2 A ———— —_—_— S S ————— -
£ oasff e T e e —— -
B 01 | fe S A S — e A A— -
e eoenenenen s ronnnn s ronennsnn s i PSS oo —
0 i i i | |
] 1 2 3 4 5 6

load (packet/slot)
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‘h Kozeghozzaférési eljaras

04
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T S—— AR S— A—— S — -
a 0 s T s e —
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0 i i | i |
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load (packet/slot)
 Ez ajelleg minden véletlen hozzaférésl (versengéses) csatornat jellemez

— A protokoll konkrét részleteivel a csucsot ,feljebb” lehet tolni, valamint a
gorbe csOkkenését ,laposabba” tenni

« Mitis okoz a gorbe alakja?
— A gorbe ,felszallé agan” l1év6 load-nal: Utkozeés -> ujrakuldés -> nagyobb
load -> nagyobb throughput -> sikeres ujrakuldés -> load viszaall

— A gorbe leszallé agan: Utkozés -> ujrakuldés -> nagyobb load -> kisebb
throughput -> kevesebb csomag fér at -> sikertelen ujrakuldés -> load
tovabb n6 -> throughput a nullahoz, load a végtelenhez tart

— Egy adott terhelés folott ,elszall” a rendszer
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« A DCF-rol 0sszessegeben
— Nem determinisztikus mukodés(
— Random backoff
— Rosszul skalazodik a terheléssel
— Mas WiFi cellak, vagy mas rendszerek jele is foglalja a csatornat

— Nehéz Wi-Fi alapon QoS-t és szolgaltatas rendelkezésre allast
biztositani

* |d6korlatos szolgaltatasok, pl. video vagy beszédatvitel
magasabb prioritast igényelnek, mint a sima adatatvitel

— De...olcso
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« PCF mdd
— AP lekérdezi a terminalokat és ezekre a terminalok valaszolnak

 PIFS — CF IFS, az AP hasznalja a tobbi allomas eldtti
kozeghez val6 hozzaférésre

— Ertéke a SIFS plusz egy Slot Time
* llletve PIFS-t var a kovetkez6 poll el6tt, ha nem kap valaszt

p Contention-Free Repetition Interval .
Contention=Free Period .
sIFs sIFs SIFS PIFS sIFs
i b + Contention Period
Py EMlon Fer
~ |Eeacen| | D1+poll r‘?l:,,:',ﬁ'h ”:‘F'..E'.'“ *'Flrll & P
. ez
U1+ack ek Ud+ack t CF—End Dx = Frames
‘— —rH— —» + sent by Foint
FIFS SIFs SIFS Mo SIFS Euuﬂ;namr
response % = Frames
to Cpg-F-‘nll Reset NAW sent by polled
Y stations
NAV

t

CF_Max_Duration
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« PCF mdd
— AP lekérdezi a terminalokat és ezekre a terminalok valaszolnak

 PIFS — CF IFS, az AP hasznalja a tobbi allomas eldtti
kozeghez val6 hozzaférésre

— Ertéke a SIFS plusz egy Slot Time
* llletve PIFS-t var a kovetkez6 poll el6tt, ha nem kap valaszt
— Lekérdezésre valasz SIFS id6 mulva, ACK is, lekérdezés is

mehet hasznos csomaghoz csatolva, nem kell neki kulon
megszerezni a csatornat

— PCF id6tartam alatt a DCF-ben részt vev6k nem figyelik a
csatornat (NAV-ot PCF végének idejére allitjak)

— A biztonsag kedvéeért PCF idején a kereteket SIFS idonként
adjak, igy az alap terminalok soha nem csokkentik varakozasi
idejuket
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e Miért nincs mikodd PCF implementacid?
— Nincs mechanizmus a terminalok igényeinek explicit jelzésére
(van-e adnivalgja)

* |llletve nehézkes megoldani, az AP-hez valo csatlakozas
soran adando meg, hogy a STA akar-e a lekérdezenddk
listajan lenni

« Tehat mindenki megadja, hogy akar, majd ha nincs adata, a
lekérdezésre null valaszt ad

- igy lehet sok felesleges lekérdezés, a csatornaidd
elvesztegetése

— Regionalis frekvenciahozzaferési szabalyok megkovetel(het)ik a
Jlisten before talk” elvet

* llletve csatornafoglalasi id6 szazalékban elbirva
« Ebbe még beleférne a PCF

— Mas rendszerek is mikodhetnek azonos savban, ezeket nem
illik aranytalanul zavarni
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« Egy allomas egy létezd BSS-hez akar kapcsolodni
— Passziv pasztazas

« Egy un. Beacon Frame-t (jelado, iranyjelzd) var az AP-t0l

* A beacon keretet az AP periodikusan kuldi, benne
— IdBbélyeg, szinkronizacids informacio
— SSID (halbézatazonosito)
— Fizikai paraméterek, verziok
— Alvo allapotban lévo STA-k szamara értesitések

» A véletlen hozzaféres miatt a beacon sem pontosan érkezik
feltétlendl

» Ha adott ideig nem talal ilyet, akkor masik
frekvenciacsatornan folytatja
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« Egy allomas egy létez6 BSS-hez akar kapcsolodni
— Aktiv pasztazas (Active Scanning):
» Az allomas megprobal egy AP-talalni

* Probe Request Frame-t kuld mindenkinek szo6l6 broadcast
cimre (csupa 1-es cim)

« Ezutan Probe Response-t var, amit erre van egy maximum
Id6 a szabvanyban

— Ebben kb. a beaconnak megfeleld informacio
— Tobb is johet, ezekre a STA ACK-ot kuld
* Probe responsok alapjan valaszt egy AP-t, amihez majd

Csatl akoz I k Min_Probe_Response_Time Max_Probe Response_Time
< L -
[PROBE | |
Scanning | PROBE lack] m
Station
Responder /[F_Response]
1
—> G3e— Gl —»| |=
Responder P RESPONSE
? G1=S8IFS
e e e G3 = DIFS

2018. 10. 02.




BME
\-

n Menedzsment folyamatok

» Hitelesitési eljaras:

— Hitelesitési Uzenetvaltas

— Leétezik a null hitelesités (-> nyilt WiFi)
» (Csatlakozasi eljaras:

— Sikeres hitelesités utan, informaciocsere a terminal és AP
képességeirdl, valamint néhany AP-s kornyezetben meglesz a mobil
helye

« Szinkronizacio megtartasa:

— Az AP altal kuldott beacon keretek segitsegével, periodikusan (CSMA
miatt némi késés lehet)

« Handover:

— A mobil dont, Uj AP passziv vagy aktiv kivalasztasa, a legjobbhoz
csatlakozasi kérelem, ez a hal6zaton keresztul értesiti a régi AP-t
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n Menedzsment folyamatok

« Energiatakarékos uzemmaod:
— Mobilok alvo allapota, nem hallgatjak a csatornat

— Az AP nyilvantartja hogy melyik STA-k alszanak, tarolja a
nekik szolé csomagokat

— A mobilok csak a beacon kereteket figyelik (periodikusan
felébredve), ebben jelzi az AP, ha van adat

* A beaconben megadva azon alvo mobilok listaja, akik
szamara adas van

— A mobilnak normal uzemmaodba kell Iépnie és lekérdeznie
az AP-tdl a neki szo6l6 adatot

« PS-Poll Uzenetet kuld a STA
» Erre valaszként az AP ACK-ot, vagy magat a csomagot
— IBSS (ad-hoc maod)

* |Itt nincs kozponti AP, de hasonlo: ATIM (Adhoc Traffic
Indication Message) jelzi, ezt olyankor kuldik, amikor az
alvo felébred
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Keret tipusok

. BME
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Data Frame-k
— Adatatvitel céljaira
« Control Frame-k:
— A kbOzeghozzaférés vezérlés céljaira:
* pl. RTS, CTS, és ACK
 Menedzsment Frame-k:

— Az adat keretekkel megegyez6 modon kuldik Oket a
menedzsment informaciok csereje végett

— Nem tovabbitjak 6ket a fels6bb retegekhez (pl. authentication,
probe request, stb.)

Cctets: 2 2 (5] 5] B 2 (5] 0-2312 4
Frame | Duration/ Sequence Frame
Control ID Address 1| Address 2 | Address 3 Control Address 4 Body FCS
-+ »
MAC Header
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Keret tipusok
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Data Frame-k
— Data + [ CF-ACK + [CF-Poll] ]
— Null Function
— CF-ACK, CF-Poll (nodata)
« Control Frame-k:
— RTS, CTS, ACK
— PS-Poll, CF-End, CF-End ACK
 Menedzsment Frame-Kk:
— Beacon, Probe Request & Response
— Authentication, Deauthentication
— Association Request & Response
— Reassociation Request & Response
— Disassociation
— Announcement Traffic Indication Message (ATIM)
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802.11 MAC keretek

MAC Frame Control:

. BME
c

BO B1B2 B384 BT B& B9 B10 B11 B12 B13 Bl4a B15
Protocol To From | Maors P More
T Sub Ret wr
Version ype ublype Ds DS | Frag i Mgt | Dala WEF' | Order
. - L L ettt
Bits: 2 2 4 1 1 1 1 1 1 1 1

— Protocol Version, Type and Subtype:

 Pl. RTS, CTS, ACK, poll, authentication, stb.
— ToDS, FromDS

« Halbzatba/bdl a keret (tehat O pl. RTS, CTS),
— More Fragments

A MAC keret egy nagyobb felsd keret-darabja
— Retry

- Ujraadott keret-darabot jeldl
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n. 802.11 MAC keretek

 MAC Frame Control:

BO B1B2 B384 BT B& B9 B10 B11 B12 B13 Bl4a B15
Protocol To From | Maors P More
T Subtype Rat wr
Version ype ublyp Ds DS | Frag i Mgt | Dala WEF' | Order
: L > > gttt
Bits: 2 2 4 1 1 1 1 1 1 1 1

— Power Management

 Jelzi, hogy ezen keret atvitele utan az allomasa Power
Management uzemmodba megy at

* Azok az allomasok hasznaljak, melyek Power Save
allapotbdl Active allapotba lépnek vagy forditva

— More Data

 Jelzi, a Power Management-nek az AP révén, hogy tovabbi
tarolt keretek vannak az allomas részére

— WEP
« Jelzi, hogy a keret torzsét a WEP-nek megfeleléen
titkositottak
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802.11 MAC keretek

A MAC keret tovabbi mez0i
— Duration/ID:

« Power-Save Poll Uzenetekben a Station ID, egyébkeént a NAV
szamitashoz idGtartam

— Address Fields max. 4 cimet tartalmazhat a ToDS-t6l és a FromDS
bitektdl fuggden:

* Address-1: mindig a cimzett
» Address-2: mindig a kuldé
* Address-3:
— Ad-hoc esetén: BSSID
— To/From DS esetén: cimzett/kuldo (a DS ben/bdl)
* Address-4: Wireless Distribution System alkalmazasanal
— AP <-> AP linkek a DS
— Az éppen adas alatt lev6 keretet egyik AP-t6l a masiknak kuldi

— llyen esetben ToDS=1 és FromDS=1, Address-3 és Address-4
a fogado és kuldé

. BME
c
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802.11 MAC keretek

A MAC keret tovabbi mezbi
— Seqguence Control

* A Sequence Control Field mutatja az egyazon kerethez tartozo
kilonb6z6 fragmentek sorrendjét és segit a csomagduplikaciok
felismerésében

« Két almez6t tartalmaz, Fragment Number és Sequence Number,
melyek megadjak a keret és a fragment sorszamat a keretben.

— FCS (Frame Check Sum) = CRC

A CRC 32 bites mez6 32-bites Cyclic Redundancy Check-t (CRC)
tartalmaz.

. BME
c
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N 802.11e-2005 — Quality of Service

« Korai verzioktol kezdve felmerult az igény a QoS tamogatasra
— Konkrétan: VolP és videodatvitel

« Késleltetés-érzékeny applikaciok szamara garanciat nyujtani

* Probléma: Az elosztott kozeghozzaférés nem determinisztikus

« Probléma: A kdzpontositott, polling alapu megoldas korabban emlitett okok
miatt nem terjedt el

* Prioritast kellene biztositani a késleltetés-érzekeny forgalmaknak
— Ez még mindig nem feltétlenul garancia

« A 802.11e a MAC mikodését és funkcionalitasat modositja, az ezekhez
szukseéges fizikai moédositasokkal

— Bevezeti a QoS képes terminal és AP fogalmat

— Bevezeti a QBSS—t

— QoS keretformatum

— Prioritas megallapitasara mechanizmus

— QoS biztositasanak masik lehetésége:
* Terhelés alatti QoS: a fizikai atviteli sebesseg az igények el6tt jarjon
» + protokoll id6zitések kézbentartasa

2018. 10. 02.



:
h

802.11e-2005 — Quality of Service

« It lett definialva a tombadsitett nyugtazas (block ACK), valamint az aggregalt
keretek el6zménye, a TXOP

Az eszkozok TXOP (adasi lehet6ség)-t szereznek

Ebben tobb keret is kuldhetd

Tombositett nyugtaval a TXOP egy nyugtaval igazolhato

A tombositett nyugtazasi mechanizmusnak két verzioja definialva
» Késeltetett
« Azonnali

« No ACK: a STA jelezheti, ha nem kér nyugtat
. Uj teljesitmény-menedzsment

Hagyomanyos

* AP beaconben jelzi, ha alvd mobil szamara adat jon
Uj: itemezett médon

» Els6sorban VolP-hoz talaltak ki
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N 802.11e-2005 — Quality of Service

« Adatfolyam bevezetése és kezelése (traffic stream)

— Tulajdonképpen Osszekottetesek felépitese, lebontasa
— Explicite, vagy id6zitok alapjan

« Uj keretformatum a QoS ugyek vezérlése érdekében
Qctefs: 2 2 [ 6 6 2 6 Fi 0-23424 4
Frame Duration/ Sequence QoS Fraime
Control D Address 1 | Address 2 | Address 3 Control Address 4 Control Body FCS
- -
MAM Haadar

Octets: 2 2 B 6 6 2 6 2 4 0-7951 4
Frame Duration | Address | Address | Address | Sequence | Address QoS HT Frame FCS
Control /ID 1 2 3 Control 4 Control | Control Body

| -

MAC Header
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N 802.11e-2005 — Quality of Service

+ Kozeghozzaférési modszerek kiegészitése
— Hybrid Coordination Function (HCF)

Required for Prioritized |
QoS Services T
— "'\-.x\'-\'-
.
Required for Contention-Free | ey —
Services Mﬁ, . ey . - - Required for Parameterized
optional otherwise | ™. xﬂﬂmw 7| QoS Services

=y
(l"-\‘-
-,

I_ —— —I

Paint

Used for Contention Services,

| coordination | | basis for PCF and HCE
| Function | ;;
{PCF) /
MAC ] .f’

Extent

Distributed Coordination Function {DCF)
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‘K 802.11e-2005 — Quality of Service

« Enhanced Distributed Channel Access (EDCA)
— A forgalom tovabbitasa prioritasok figyelembevételével
— A prioritasok alapjan a forgalmak megkulonboztetése
* A prioritasok biztositasanak maodja
— A csatornafigyelési id6 és az adas, vagy backoff mechanizmus el6tt
megkovetelt ures id6k kulonboznek (xIFS)
— A backoff idétartam (CW) hosszak kulonboznek
— Amennyi ideig az adas engedélyezett, ha a STA megszerezte a

csatornat

* Neégyfele prioritas (Access Category): | wsou. e,

— Voice (legmagasabb) Aoemes Canagory

— Video 1 l l 1

— Best-Effort Transmit queves

— Background (legalacsonyabb) ] I I ] N
« Forgalmi kategorianként adasi sorok foncions wift |
« A STA maga oldja meg a belsd Utkdzést l I I =

— Azaz, hogy melyik sorbdl akar adni
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N 802.11e-2005 — Quality of Service

=—]]]]
Immediate access when AIFS[i]
Medium is free >= DIFS/AIFS[i] ’ / / / / /

DIFS
e ] Contention Window

DIFS/AIFS PIFs [ ==

SIFS T 7717
Busy Medium a—|>| Backoff Slots / Next Frame
Ll L

— Slot time

« EDCA mikodéssel: [ DeferAccess |  SeloctSiotand DecrementBackoftaslong
— Nagyobb prioritasu kevesebbet var
— ROovidebb backoff ablakbdl sorsol maganak varakozasi id6t

« AP hasznalhat AIFSN=1-et, a tobbi csak nagyobb AIFS-t
— Eddig az AP-nek nem volt prioritasa

TXOP limit
SEE . - For PHY For PHY's
AC CW CWmz: ATFSN
o s defined in defined in Other
Clause 15 and Claunse 17 and PHYs
Clause 18 Clause 19
AC BK aCWmin aCWmax 7 0 0 0
AC BE aCWmin aCWmax 3 0 0 0
AC VI (aCWmin+1)2 -1 aCWoin 2 6.016 ms 3.008 ms 0
AC VO | (aCWmin+1)/4-1 (aCWmin+1)2 -1 2 3.264 ms 1.504 ms 0
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N 802.11e-2005 — Quality of Service

 DIFS =aSIFSTime + 2*aSlotTime

« AIFS[AC] = AIFSN[AC] x aSlotTime + aSIFSTime.

* Video, voice esetén tehat DIFS = AIFS
— llyen értelemben a hagyomanyos forgalom azonos/magas prioritasu
— De a varakozasi ablak nagyobb

Earfiest possible fransmission on-air
when AIFSHN=2
Initial backoff Initial backoff
— counder valee of 0. counter value of 1.
+— 35IF S Time—e{[+—— aSlotTime * aSlkotTime + aSlotTime———
Medm Busy
D1 RxiTx
M1 02 o2 02
CCADel CCADS CCADe
M2 M2 M2
RxiTx RxTx R Tx
+———aSlofTime———e [+—aSofTime—l+—— aSlotTime—— |
MAC Slot TXSIES AIFSM =1 AIFSN=2 MAE'IFSN - 3
boundaries Slot Boundary Slot Boundary Slot Boundary sundary
- Decrement backof or start
See Figure &2 for a io e tumarcund if zem when
descniption of the legend AIFSM=2
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N 802.11e-2005 — Quality of Service

A koordinalt hozzaférés is definialt: HCCA
« TXOP-okat lehet foglalni

« Aterminal TXOP-okat kér az AP-tdl, a sajat adasa és/vagy az AP->terminal
adas szamara

Az AP-ben hozzaférés-vezeérlés (admission control mechanizmus) alapjan
elddl, hogy teljesithetd-e

Az AP rovid, csakaz allomasnak szo6l6 pollokkal kuldhet/fogadhat TXOP-t
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802.11 Fizikal reteg
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FHSS (Frequency Hopping Spread Spectrum)

— 79 egymast nem atfedd csatorna 3
— 1MHz osztassal W T-
— 26 atfedd halézat Gizemelhetd egyidejiileg ]
» FUgg6en az ugratasi sorozatoktol

F
3

— 2-vagy 4GFSK (Gaussian FSK) NO,.,78
* 1 Mbps (2 frekvenciaszint)
« 2 Mbps (4 frekvenciaszint) 24 Ge |
- Konstans burkolo !
+ Keskeny spektrum
 Kis interferencia Il() by H
— Nem terjedt el g iy 2 m“” __MWI”;M‘.6<;r(1;;§lf(r:3ueﬂcy
E l H S S 01(-72KH2)
........................ 0(-160KHz) 4
e 00(-218KHz)
Symbol rate = 1 Msymbol/s
: — : Time
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I 802.11 Fizikai réteg

« DSSS (Direct Sequence Spread Spectrum)

— Preamble+Header 1 Mbps-mal [ne T~ 5o T sgw | squiee Tieem] eic
« Adat lehet 1 vagy 2 Mbps / -
» Signal: Adatsebesség PLCP Preamble T |
_ 144 bits 48 bils MPDU
« Service: RFU - —
— DBPSK (1 Mbps) PPDU
- Differencialis BPSK
— DQPSK (2 MbpS) Table 65—1 Mbit's DBPSK encoding table
- 1 us SZ|mbé|um|d6 Bit input Phase change (+jw)
— 20 us id6rés - ’

Table 66—2 Mbit/s DQPSK encoding table

740 frst it Phase change (+jo)
00 0
01 w2
11 T
10 In2 (—m/2)
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« DSSS (Direct Sequence Spread Spectrum)

DBPSK
0° + 180°= 180°| 180" + 180°=360°(0°)

0~ 0°+0° =0 l 0° +0°=0° \ \
Reference phase /0 ‘ 0 \ 1 \

Transmitted Symbol period Transmitted phase of Phase
phase DOQPSK previous symbol change
'\ / ] | ; )
0° | o°+90°=90° | 90° + 180°=270°| 270°+ 0° =270° | 270°+ 270°=5407(180")

Reference phase o1 N 11 00 10
5 Symbol penodv

Symbol rate = 1 Msymbol/s
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802.11 Fizikal reteg
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DSSS (Direct Sequence Spread Spectrum)
— 22 MHz széles sav
— 14 csatorna
— Fizikai jelzési sebesség: 11 Mcps
* 11 chip hosszu Barker kod szorja a spektrumot
e +1,-1,+1,+1,-1,+1,+1,+1,-1,-1,-1
» AdO: a Barker + vagy — eldjellel viszi at (1 v 0 bit esetén)
* Vevd: szorozza a Barkerrel -> +1+1+1+1 ... Vagy -1-1-1-1... JOn Ki
» Ha szinkronban van!
— Szomszédos, zavaro cella, egyéb jel: nincs szinkronban
— Alvéletlen +-1 sorozat jon ki, konnyen kiszlrhetd
— Tehat zavarvédelmet jelent ugy is, hogy a spektrumban zavaras van
— Intuitiv magyarazat: 11-szeres jelenergia van a hasznos jel szamara
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‘h 802.11b Fizikai réteg

* High Rate DSSS
— 11 Mcps all rendelkezésre
» TetszlOleges +-1 sorozat 11 M szimbolum/s-mal (DBPSK)
« DQPSK esetén 2 parhuzamos +-1 sorozat
— CCK (Complementary Code Keying)
* 8 hosszu komplex kddok: 11/8x sebességnovekedeés
» 5.5 Mbps: 8 hosszu kod 4 bitet kodol (11/8*4)
— 2 bit: Melyik kdd a lehetséges 4 kozdl
— 2 bit: DQPSK-ban mennyi fazisforditas a chipeken
* 11 Mbps: 8 hosszu kod 8 bitet kddol (11/8*8)
— 6 bit: Melyik kdd a lehetséges 64 kozul
— 2 bit: DQPSK szerinti fazisvaltozas
— Ez mar sokkal kevésbé zavarvédett
— 3 darab nem atlapolo6 sav lehet a 2.4 GHz-es tartomanyban
— Atlapolédas esetén romlik a jelminéség
* Innen jOtt az igény a dinamikus frekvenciavalasztasra
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 OFDM alapu specifikacid, 1999-ben

* Definialja az 5GHz ISM savok hasznalatat

» Bevezeti az adaptiv csatornakodolast €s modulaciot
* A nagyobb funkcionalitas miatt bonyolultabba valik

« Ajo veételhez jol kell ismerni a csatorna allapotat es fejlett fizikai eljarasokat
kell futtatni

— Emiatt kellenek a beallitésorozatok (training symbols)
« Adaptiv erdsites (AGC)
* Pontos szimbodlum-idozités
» Diverzitas-kivalasztas
» Frekvencia-elcsuszas becslése és korrekcioja
 Linearizacio, csucstényez6 csokkentése, stb.
« Teljesen Uj radios interfész

Upper U-NII Bands: 4 Camiers m 100 MH=z / 20 MH=z Spacing

20 M Pl
« Nem kellett igazodni a 802.11b-hez, teljesen Uj T
— Meglév6 eszkozok nem tudtak benne mikodni / : \
— Nehezkesebben terjedt el 75 5ﬂ55ﬁ55%55@55£5
Lower B Biee Uppes Bond Bdge

— AP-k akkoriban: a, b, g
2018. 10. 02. 64
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n 802.11a Fizikal reteg

E . .
e & < 22 2 2 z z
Mac| 22 S S i mmi s :
n = = =
t:5f  EEE z
- =PI - PR S = -CE - -»
&
*.5 Z Tail Bit f
Sy 7% Bit Padding if Needed
“-:' 5—5 % Headeq PSDU
3 g ; s crambled + Encoded
(=4
, 22 L5 2
PHY Zoc2a &
PLCP “ZZZ Training Symbols | Header C-PSDU ﬁl
> .
= K
RATE|Reserved| LENGTH]| Parity| Tail |SERVICE _ Tail | pad bits
4bits| 1bit [12bits | 1bit [6bitdl6bits | PSPU[ oo
PLCP Preamble SIGNAL DATA
PHY 12 Symbols One OFDM Symbol| Variable Number of OFDM Symbol:
PMD i | -
| Coded/OFDM | ~Coded/OFDM |
(BPSK.r=1/2)  (RATE is indicated in SIGNAL)
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« 20 MHz-es savok az 5GHz-es tartomanyban
64 pontos FFT:
— 20/64=0.3125 MHz segédvivOk kozti tavolsag (vs LTE: 15 kHz)
— 3.2 us szimbolumidé (LTE 66.67 us)
— 0.8 us guard interval (LTE-ben: ciklikus prefix)
— 48 segedvivo + 4 pilot segedvivo
— Tobbféle modulacié minden segédvivon
« BPSK, 4-, 16-, 64-QAM Punchued Coding (12319

— Y konvoluciés kédolas soceDain %% % | %[ X[ %] % | o[ 3
* Lyukasztassal ",
e / . e E 77 PN |
« AtfGzes (Interleaving) ot D I 52 VB 2 | 5 ) 2 Stola Bit
- Bitkeverés (Scrambling, Whitening) ¥

et W EN YN ENECREYEY EVEN ENEN
( )

-

BitInserted Data | 0 ‘5‘1@ A3 N As AT@ Inserted Dummy Bit

%@Bz B;\ 535%33
|

2 &
h:l’

Decoded Data | Yo ‘ N | ¥2 | ¥i| Vs | ¥s | ¥ ‘ ¥7 | ¥e |
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64 QAM zavarmentes esetben 6 bit / segédvivé

3802.11a Fizikal

e 216 bit/4 us = 54 Mbps (Coding Rate = 3/4)
* Azokban a pillanatokban, amikor adat megy

Coded bits Coded bits Drata hits

it | Moauaton | TR | e | Tombal | | smbel
(Ngpoc! {Negpg! {Npgps!

& BPSE 12 1 48 24
9 BPSK 34 1 48 35
12 QPSK 12 2 06 48
18 QPSK 34 2 06 T2
24 16-QAM 12 4 192 06
36 16-0AM 34 4 192 144
48 640 AM 23 6 238 192
54 640 AM 34 6 288 216

64-QAM Q, bgbybyb; bybs
000100 001100 011100 010100 |110100 111100 101100 100100
- - - L] o - - . L]
000101 001101 011101 010101 [110101 111101 101101 100101
- - - . i L . - -
000111 001111 011111 010111 |110111 111111 101111 100111
L L] - - +I - - - -
000110 001110 011110 010110 |110110 111110 101110 100110
. . . Coui B S .
= ) = =y Bl = = = ""'I
000010 001010 011016 010010 |110010 111010 101010 100010
L] - L] L] 1 L] . - -
000011 001011 011011 010011 110011 111011 101011 100011
- - - - T - - L -
000001 001001 011001 010001 |110001 111001 101001 100001
000000 001000 011000 010000 |110000 111000 101000 100000
L L - - =T - L] - L]
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« 64 QAM zavarmentes esetben 6 bit / segédvivé

3802.11a Fizikai reteg

e 216 bit/4 us = 54 Mbps (Coding Rate = 3/4)
— Azokban a pillanatokban, amikor adat megy (!)

— Legkevésbé hibatird
— Mac+PLCP fejlécek + backoff intervallumok miatt kb. 35 Mbps

Coded bits Coded bits Drata hits
itgs, | Modwaton | T O e | Tovmbol | - symbol

(Napse! (Negps) {Npgps!
& EPSK 12 1 48 24
9 EPSK 34 1 48 36
12 QPSE 12 2 26 48
18 QPFSKE 34 2 86 72
24 16-0QAM 12 4 182 26
36 16-QAM 34 4 152 144
48 64-0AM 23 6 288 152
54 64-0AM 34 6 288 216

64-QAM Q, bgbybyb; bybs
000100 001100 011100 010100 |110100 111100 101100 100100
- - - L] e o - L] . L]
000101 001101 011101 010101 [110101 111101 101101 100101
- - - . i L . - -
000111 001111 011111 010111 |110111 111111 101111 100111
L] L L L] +3 L L] L -
000110 001110 011110 010110 |110110 111110 101110 100110
. . . (o RS .
= = = =) =t = = +t '-"I
000010 001010 011010 010010 |110010 111010 101010 100010
. [ . . - L] . - -
000011 001011 011011 010011 110011 111011 101011 100011
- - - - T - - L -
000001 001001 011001 010001 |110001 111001 101001 100001
000000 001000 011000 010000 |110000 111000 101000 100000
- - - - - - L] - -
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 Felmerllt az igény a 2.4 GHz savban val6 OFDM mukodésre
— Lassan terjedtek a korabbi verziok
« Tovabbi igény: visszafelé kompatibilis legyen
— Azaz ,Extended Rate” mikodeés
— Fizikai fejlécek megegyezzenek a 802.11b —val
— Utana az adat rész lehessen 802.11a, vagy b kompatibilis
» Ezeket valositja meg a 802.11g szabvany
— DSSS-OFDM fizikai réteg
* Ennek ara a nagyobb fizikai réteg overhead
— Viszont legacy 802.11 és 802.11b tud egyuttmikodni
« ToObbféle verzid egyuttelése esetén:
— A rendszer 0ssz atvitelét rontjak a korabbi verziéval mikod6 eszkozok
— Hiszen id6t foglalnak, de kevés adatot visznek at

Single Carrier Segment at Multi-carrier Segment
Barker Preamble Barker Header OFDM
1 Mbit/s 1 or 2 Mbit/s |at 6,9, 12, 18, 24, 36, 48 or 54 Mbit/s
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n. 802.11n rendszerek

« Cél: Nagyobb atviteli sebesség
— Keret aggregacio: tobb MAC keret 0sszevonasa és egyuttes elklldése
— RIFS : csOkkentett keretek-kozti idétartam
— Szélesebb csatorna: 40 MHz
— MIMO: tobbantennas technikak alkalmazasa

« Korabbi eszk6zokon is volt tobb antenna, de altalaban csak antenna
diverzitas megvalositasara

Apphcations

- - * - - -
[=3] P2 | P3 MSDU (WMAC Servica Data Lnit) P1 P2 P3 |
L J 1 ! A
L ) !
—--.\‘/,.-— |
- 1
1 P2 Pa :
1
1
+
MAD processing MAG procesing
1
1
1
. L J
! v
- +
MAC - _ . MAC BT MAC
-*-ﬂbf - - B -hﬂm - -*-*m - -: = =
' 1
+
Aggregated MPDU format (A-BMPDU) PHY layer Aggregated MPDU format (A-MPDL)

Forras: Designed for Speed: Network Infrastructure in an 802.11n World, white paper, ARUBA
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n. 802.11n rendszerek
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* A keret aggregacio két modja
— Tobb MAC keret egy ,szuper” keretben: A-MPDU
— Tobb LLC keret 6sszemultiplexelve egy MAC keretté: A-MSDU
* A maximalis kerethossz megnovelve 65535 byte—ra (korabban 4095)
» (Csoportos nyugtazas
— Az ado kérhet csoportos nyugtat, azaz tobb kerethez egy nyugtat
— llyenkor egy nyugta tobb keretet, egy keret-sorozaton belul mindegyiket
nyugtazza
— Amelyiket nem, azt kell ujrakuldeni

— Bizonyos alkalmazasoknal nem j6, mert extra késleltetést jelenthet a
szelektiv ujraadas

« 2 us redukalt keretkozti id6 RIFS
— A normal SIFS 16 us hosszu ebben az esetben
— Csak akkor alkalmazhato, ha az un. z6ldmez6s mdédban megy a halozat
» Azaz csak 802.11n képes készulékek, és mind tudja a RIFS-et
— Ez korlatozza az elterjedést, bar megvaldsitani egyszeri
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gjfx 802.11n rendszerek

e 40 MHz-es savok hasznalata

— Korabban: gyartéi megoldasként mar alkalmaztak a 2*20 Mhz egyuttes
hasznalatat, tulajdonképpen 2 db 802.11a/g atvitelt parhuzamosan

— Itt: egyben kezelt 40 MHz csatorna

— Szintén csak zoldmezds modon lehet alkalmazni
« Ez nem mindig lehetséges, illik tamogatni az (a,b,g) klienseket
» Ezek is csatlakozni tudjanak az n-es AP-hoz

» Figyelni kell a kornyez6 a,b,g rendszerekre, mert a 40 MHz
allokacio ezeket zavarhatja, illetve ezek zavarjak

— Problémak: RTS/CTS, csatornaérzékelés, adas csak 20 MHz-en a
regebbi terminaloknal
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gjfx 802.11n rendszerek

 802.11n AP Uzemmodok

— HT (High Throughput) formatum: zoldmezds maod

* A beacon és kontroll keretek mennek 20 MHz-en
— Az atvitel tovabbi formatuma 20/40 MHz

* Legacy ezk6zok nem tudjak hasznalni

— Nem-HT formatum: visszafelé kompatibilis mikodés
» Tulajdonképpen 802.11 a/g
* Nincs 40 MHz csatornahasznalat, még akkor sem, ha lenne ilyen

kepessegil terminal

— Kevert HT formatum: 802.11n klienseknek HT, tobbieknek nem-HT
« Hasonléan a 802.11g-nél
» A fizikai el6tag 802.11a/g-nek megfeleld

» Kell egy elsbdleges 20 Mhz csatorna, ezeken torténik a régebbi
eszk0zok kiszolgalasa, valamint a beacon, management és kontroll
keretek kuldése

Az n-es készulékek 40 MHz-n
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e 802.11n AP uzemmaodok

Format of Data field SERVICE | Scrambled | 6-Ng; | Pad
(non LDPC case only) 16 bits PsSDU Tail bits | bits
J
Non-HT PPDU
Bus Bus 4ps
-~ A ~ A '“Y'__J\_"‘.
L-
L-STF L-LTF SIG
HT-mixed format PPDU
Data HT-LTFs  Extension HT-LTFs
Bus Bus 4ps Bus 4ps 4ps per LTF 4us per LTF
p A p A Y,Jhﬂv AL Wfdk_y_ A o A N
L- HT- | HT- HT- | HT- HT-
L-STF L-LTF SIG HT-SIG STE | LTF | """ LTE | LTF |7 | LTF Data
HT-greenfield format PPDU
Data HT-LTFs  Extension HT-LTFs
Bus Bpus 8ps 4ps per LTF 4ps per LTF
e A v~ vy - v - “
HT- HT- ] HT- HT-
HT-GF-STF HT-LTF1 HT-51G TE L L LTE L Lre 1] LTE Data
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gm 802.11n rendszerek

«  OFDM megoldas a kulonb6zd formatumokban
— Ezért nem kompatibilis a 20 MHz HT formatum sem
— 4, illetve 6 pilot segédvivé

26 carriers| 26 carriers 28 carriers 28 carriers
I‘ - ’I Id - >I
1 1 | I
-10MHz c +10MHz -10MHz f. +10MHz
52 subcarriers (48 usable) for a 20 MHz 56 subcarriers (52 usable) for a 20
non-HT mode (legacy 802.11a/g) channel " MHz HT mode (802.11n) channel
57 carriers 57 carriers
- i >
! i i !
-20MHz -10MHz f. +10MHz +20MHz

114 subcarriers (108 usable) for a 40 MHz HT mode (802.11n) channel

Forras: Designed for Speed: Network Infrastructure in an 802.11n World, white paper, ARUBA
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. Uj, révidebb ciklikus prefix bevezetése: 0.4 us

— Tipikus a rovid hatosugaru, beltéri hasznalat, itt nem varhaté ennél
nagyobb terjedési uthossz-kulonbség (120 méter)

* Opcionalisan un. LDPC (Low Density Parity Check) hibavéd6 kodolas
« Elérhet6 (pillanatnyi) sebességek tehat
— 20 MHz, 52 segédvivo, 0.8 us Gl, 64QAM, 5/6-0s kodolas:
» (52*6*5/6) / (4 us) = 70 Mbps

— 40 MHz, rovid prefix:
* (108*6*5/6) / 3.6 us = 150 Mbps
« Tipikus: b,g,n, wireless router: |
150 Mbps, 2.4 GHz, 40 Mhz, tudja a rovid prefixet =
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gm 802.11n rendszerek

A 40 MHz allokaci6 a kevésbé terhelt 5 GHz savhoz jél illeszkedik
— A 2.4 GHz-en csak egy foglalhato le atlapolas-mentesen
— De ha van szomszédos 20 MHz, azzal j6 eséllyel atlapolodik

— Az RTS/CTS mikodés ezt is igyekszik javitani

— Az egyuttélést az AP segqiti
* A masodlagos 20 MHz-en is beallitia a NAV-ot, az ott értelmezhetd

CTS kuldésével

fr |
- — — — — — — — — — — E L -“* — — - - - - - - - — - |
/ ha
o = B02.11n In 20 MHz ar 40 MHz

802 11a 20 MHz -
.
- (77 ®
~
*m
B802.11a 20 MHz
Sends self-addressed Sends self-addressad Sends sel-sddessed Sends self-addressad Sends sali-addressed
A~ CTS setting MAV to M | CTS setiing MNAY to M CTE setting MAV to N CTS satting MAN 1o M || TS setting MNAW o N
| in sacondary 20 MHz || inboth 20 MH=z in s=condary 20 MHz [| inboth 20 MHz || ™ secondary 20 MHz
AP II channsl I| charnalks | channel || channsta || channed
| |
f | | [ f
| ! i I
Primary 20 MHz |r AP and & and C AZ and C | AP and A snd G AP and C | AP and A and G
chanmel " | exchange traffic o | exchange traffic | ewchange traffic | exchange traffic I exchange traffic
in802.11=a T | inBIZ.11mn n 202.11a T | in 802 41n in 802118
20 MHz channel S| 40 MiHz channel | 20 MHz channel S | 40 MHz channsl 20 MHz channel
fmined mode) [HT greenfield) mods | | mixed mode) [HT greenfield) mode [mixed modea]
Secondary 20 MHz
chanmel c c o c c
T Mo transmission T T Mo frensmission T T Mg tramsmission
= s s E=3
r
time
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gjfx 802.11n rendszerek

* Az emlitett sebességek nem voltak elegenddk
* A nagy ujitas: MIMO mikodeési modok
— Tobb add/vevo jelfeldolgozasi lanc mikodeéseét igenyli
(nem csak tobb antennat)
» Fejlett antennadiverzitas:
— Tér-id6 kédolas
— Maximalis aranyu kombinalas (maximum ratio combining)
* Nyalabformalas (beamforming)
» Térbeli multiplexalas

2018. 10. 02.
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n. 802.11n rendszerek

* Maximalis aranyu kombinalas (MRC)
— Tobb vevbantenna esetén

— Az antennakon vett jeleket sulyozva 0sszegzi

— A hatasa olyan, mintha a vev8antennak szamaval szorzédna a jel-zaj
viszony

— SzuUkséges hozza a csatornaallapot ismerete minden antennan
» A pilot szimboélumok és a training segitségével
» Fazistolas, pillanatnyi csillapitas, azaz egy komplex szorzo
— A komplex szorzok konjugaltjaval kell szorozni
» Fazistolasokat el kell vevélanconként tlintetni

\\\ L
| s Vettjel
Tx Kombinacio ———
i

-
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gjfx 802.11n rendszerek

« Tér-id6 kddolas (STBC)
— Tobb addéantenna kuld, adodoldali diverzitas
— Tobb idbegységben a kulonbozd antennakon
* Az antennak szamanak megfelel6 kulonb6z6 jelet kild
* Az SNR javithato jelentésen

* A vev6ben kell ismerni (mérni) a csatornaallapotot, illetve a tér-id6
kodot

« Ter-id6 kod: mikor-melyik antenna
— Olyan a hatasa, mint az MRC-é

I |
LT Vett jel
—> elofeldolgozas Rx ’

~a

2018. 10. 02.




n. 802.11n rendszerek
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* Nyalabformalas
— Tobb adooldali antennara megfeleléen el6feldolgozott jelet kildve az
antenna iranykarakterisztika javithato
» Adott iranyba (keskeny nyalabban) fokuszalja a kuldott jelet
(hagyomanyos)

« |tt: ugy el6sulyozni, hogy a vevonél fazisban ,jol” érkezzenek a
kilonb6z6 antennakrdl jovo jelek

« Szukséges, hogy a felek jol ismerjék a csatorna allapotat
» Megint a csatorna konjugaltjaval kell el6szorozni

— Hasonlé az MRC-hez, csak az adonal

— A jelszintet javitja a vevd oldalon

/F \\

-7

—> eloéfeldolgozas iranykarakterisztika

N

2018. 10. 02.




BME
\-

n. 802.11n rendszerek

» Térbeli multiplexalas
— Ez a klasszikus MIMO, itt mindkét oldalon tobb antenna kell

— A tobb addantennat felhasznalva tobb jel parhuzamos kuldése
(ugyanabban az id6ben, ugyanabban a frekvenciasavban)

— A kulonb6z6 antennakon kuldott jelek zavarjak egymast
« Ugyes jelfeldolgozassal ez kikiiszobolhet&
— A jelutaknak fuggetlennek kell lennie, hogy mikodjon
— Maximum négy adatfolyamot tamogat a szabvany
* Ez minimum 4x4 ado x vevo
— Definialva még: nem azonos modulacio és kodolas streamenként
— Az elvi maximalis pillanatnyi adatsebességek ebbdl kovetkeznek
e 20 MHz -> 260 Mbps

* 40 MHz -> 600 Mbps \
5 __J \\\ [__ ity
dat 1
ada [ = S ’avadatl
adat 2 hgmb'”aQLQA /f_}eldolgozas\ adat 2
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11n allows for up to 4 streams /' Y\ 0\
of MIMO spatial multiplexing | 600 Mb/s - 5N
600 Mb/s ‘ 4 spatial streams, \
\ 4x4:4 minimum :
[ ) 450 Mbls - w | |
' 3 spatial streams, i | |
3x3:3 minimum I
/R
X N\ —
300 Mb/s - S [
2 spatial streams, | .
40 MHz channels 2x2:2 minimum | | |
instead of 20 MHz .’ .,'
Original 135 Mbls . - ) [ |
802.11a,g M\ N \ [ |
OFDM () )\ \
54 Mbls — 4 W
9 )
" /' [/ y g 4 . /
Improved OFDM 52 subcarriers vs. Reduced guard interval between OFDM symbols 13
48 for original 400 ns instead of 800 ns ¢
65 Mb/s 150 Mb/s 5
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gjfx 802.11ac — Very High Throughput

- Uj szabvany, amely még nagyobb atviteli sebességet biztosit
— Nagyfelbontasu video
— AR alkalmazasok
— Nagyobb rendszerthroughput, azaz tobb felhasznalo
» Adatsebesség novelésének alapelve: ,brute force”
— Szélesebb sav
— Nagyobb allapotszamu modulacio
— Tobb térben multiplexalt adatfolyam
— 5GHz —es sav ezért, a 2.4 GHz-en nincs elég
» 2.4 GHz-beli mikodés nem is definialt az ac -ben
« Amugy is eléggeé ,zsufolt” a 2.4 GHz
» Visszafelé kompatibilitas az 5GHz-n
— a,n terminalok
« Tovabba kifinomultabb eljarasok
« Ezaz 5G WiFi
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gjfx 802.11ac — Very High Throughput

Data Bits
per Subcarrier

A

256QAM@r5/6 j—

802.11acAP

64QAM@r5/6 —

802.11nAP
Channel
T I I > Bandwidth
(MHz)
40 80 160
4
8

Spatial Streams
« A definicio: VHT (Very High Throughput)
— Definialt savszélesség konfiguraciok:

20, 40, 80, 160 MHz (szomszédos 20 MHz-enként)

« 80 + 80 MHz, két 80 MHz nem szomszédos sav

— Visszafelé kompatibilitas (savszélesseég tekintetében)

— A fizikai keret el6tagja 20 MHz 802.11a formatumban megy
* Minden 20 MHz részcsatornaban
- Erzékelni tudjak a legacy késziilékek
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OFDM mint eddig, itt is van rovid prefix
* Relative még kevesebb pilot segédvivé
— Tobb, mint kétszeres novekedés a savszlesség duplazasaval
« Sebessegek igy (MIMO nélkul):
— 80 MHz -> 325 Mbps (2*802.11n -> 300 Mbps lenne)
— 160 MHz -> 650 Mbps
 Bevezetik a 256 QAM —et, max 5/6 kdédolassal
— 433.3 Mbps, illetve 866.6 Mbps

subcarriers per
frequency segment.
See NOTE.

.nj'{.

., , CEE NN N -

— A 256 QAM nagyon zajérzekeny w (o v | [n |% | o |o % |56 |=]=

. - . , , El IO - I - O I I T I I B B B B I I

— Kivalo RF jelfeldolgozas kell hozza w5 5 o v |25 e % %]

ENE RN T 2 I I I I I I I

Parameter CBW20 CBW40 CBW80 CBW80+80 CBW160 Description PR IPU PR (PR [ [ U Ry W R ) B Y R
Nsp 52 108 234 234 468 Number of complex il B I Il R I Bl Sl Bl e el
data numbers per Wl | a | w | w a|a|m e s|se|s || w|s

frequency segment e |w e e s e |s|s|a|le|s|als|n|e

Nsp 4 6 8 8 16 Number of pilot values Rl Il Tl I I sl Bl B
per frequency segment A

Nt 56 114 242 242 484 Total number of il Rl ) Il I i s
wlole|n|se|s|e|ala|s|s|a]s|s|e

AR NERAEAE BE AEAE AR RE AR AR AR BE %

i |w o fw o laloloaa|s|s|e|e|s|s
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n 802.11ac — Very High Throughput

« Térbeli multiplexalas
— Maximum 8 parhuzamos adatfolyam
— Nyolcszoros adatsebesség
— Elvi maximum a 6933.3 Mbps 160 MHz, 256 QAM
— A vevbben (mobiltelefon, laptop, szinestéve) ehhez
« 8 antenna, legalabb fél hullamhossznyira egymastol
— De inkabb egész (6 cm)
« 8 vételi jelfeldolgozasi lanc
« Tobbfelhasznalos (Multi User) MIMO
— Tobb add és tobb vevé (MIMO) szukséges
— A tobb, parhuzamosan kuldott jel tobb kliensnek szdl
« A gyartok tipikusan beleteszik a 2.4 GHz n és 5 GHz n/ac technoldgiakat
— Szimultan mikodés a két savban
« Van aki erre mondja, hogy MU-MIMO, de nem igaz

 llletve O0sszeadjak az egyes savokban elérhetd elméleti maximalis
sebesseégeket

« Haromsavu mikodés
— 2.4 GHz (ISM) és két sav 5 GHz-en (U-NII)
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e Asus RT-AC87U
— Az els6 ,wave 2” 802.11ac router

A ,wave 1”7 eszkozoket 2013-ban mutattak be,
ezt kovették a ,wave 2” eszkdozok 2016-ban

— 2400 Mbps aggregalt throughput
« 1733 Mbps (4x4 MIMO, 80 MHz, 256 QAM) 5 GHz-en
« 650 Mbps (3x3 MIMO, 40 MHz, 256 QAM) 2,4 GHz-en
— Mindent tud, ami kellhet (802.11e Qo0S-t is)

r USB3O e e -
* VPN szerver
 ASusWRT e
© sth. f el
— Jelenleg kb. 60-70e HUF kornyékén kaphato
« Elvi potencial: 80 MHz -> 160 MHz

— Ezzel tjabb 1733 Mbps-ot lehet nyerni 5 GHz-en
— Nem kell hozza tobb antenna:
» lgazabol nem igényel hardveres modositast

— Az alkalmazott Quantenna QSR1000 akar
képes is lehetne ra
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BroadCom 2.4G
BCM4360

DORS
[BroadComJ -
BCM4709
e, (D —
Pl g
beoe] o] Aoases i o

« 5 GHz-es szekcio
— Quantenna QSR1000 — QT3840BC SoC
RGMII (Reduced Gigabit Media-Independent Interface)
« Maximalisan elérhetd nyers adatsebesség: 1733 Mbps

e 2.4 GHz-es szekcid
— Broadcom BCM4360

— PCle 2.0
« Maximalisan elérhetd nyers adatsebesség: 4000 Mbps
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