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* 1994-ben indult, 1998-ban megalakult a Bluetooth SIG
— ,Az elsb hasznalhato ad hoc halozat”
— Vv1.0 — 721 kbps
e Bluetooth v1.2: 1 Mbps
— Gyorsabb felderités és kapcsolodas
— Adaptive frequency-hopping spread spectrum (A-FHSS)
— |EEE 802.15.1 szabvanyba valo beemelés

— Flow Control and Retransmission modok bevezetése az L2CAP
retegben

« 2004 - Bluetooth v2.0: 3 Mbps
— EDR (Enhanced Data Rate) bevezetése
* 11/4-DQPSK (2 Mbps) és 8DPSK (3 Mbps)
— Teljesitménykimélé izemmaodok (low duty cycle)
« 2014 novemberétbl ezek a verziok mar nem tamogatottak
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= }/x Bluetooth verziotorténet

« 2007 - Bluetooth v2.1: 3 Mbps
— Secure Simple Pairing és kotelez6 titikositas
— Parositas OOB adatokkal (pl. NFC)
— Ujabb fogyasztascsokkentési megoldasok
— Tovabbiakban: ,Hagyomanyos” Bluetooth
e 2009 - Bluetooth v3.0: 24 Mbps
— 802.11 ad-hoc link bevezetése (AMP)
» Felderités és kapcsolddas BR/EDR interfészen
 AMP (Anternative MAC/PHY) egységek keresése
« Kapcsolodas és forgalom atterelése
— Ez teszi lehetbvé a nagyobb adatsebességet
« 2010 - Bluetooth v4.0: 24 Mbps
— Bluetooth Low Energy (BLE) bemutatasa
— Az elsé okostelefon az iPhone 4S (2011) volt, ami tamogatta
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n. Bluetooth Architektura
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n. Bluetooth Architektura

« Host-specifikus architektura blokkok
— Logical Link Control and Adaptation Protocol (L2CAP)
« L2CAP csatornak kezelése (létrehozas, torlés, stb.)
« Adatfolyamok és service-specifikus informaciok atvitele
« A tavoli (peer) eszkoz CM-ével tart fenn kapcsolatot
- Erdforrasok kezelése (Utemezés, QoS biztositas, stb.)
— Service Discovery Protocol (SDP)
« Az eszk6zokon definialt Service leirok felderitését teszi lehetévé
— Leird: Név, Alkalmazott L2ZCAP csatornak. Protokollok, stb.
» Dedikalt L2CAP csatornan
— Alternative MAC/PHY (AMP) Manager Protocol
» Tavoli eszkozokon talalhaté AMP-ok felderitése
— Kapcsolodasi lehetdség, adatatviteli képesseégek, stb.
» Dedikalt L2CAP csatornan
— Generic Access Profile (GAP)
« Alap Bluetooth funkcionalitasok definialasa
— Eszkozfelderitési és kapcsoldodasi mechanizmusok
— Biztonsagi mechanizmusok
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« Host-specifikus architektura blokkok
— Security Manager Protocol (SMP)
« Biztonsagi mechanizmusok megvalositasa
— Kulcsok generalasa, privat cimek feloldasa, parositas tamogatasa
» Dedikalt L2CAP csatornan
« Csak LE viszonylatban értelmezett
— ATT/GATT
 Attribute Protocol (ATT)
— Szerver/kliens modellen alapul6 protokollt hataroz meg
— Keérés/valasz tipusu kommunikacio (,tranzakcid”)
— Dedikalt L2ZCAP csatorna felett
» Generic Attribute Profile (GATT)
— ATT-beli szerepekhez tartozé funkcidk definialasa
» Alapvetéen LE folé talaltak ezt is ki
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gm Bluetooth Architektura

 BR/EDR/LE-specifikus architektura blokkok
— Device Manager
« GAP altal definialt funkciok megvaldsitasa
— Eszkozok felderitése, kapcsolddas, asszociacio, stb.
— Azaz kb. minden, ami nem adatkuldéssel kapcsolatos
— Link Manager
« Logikai linkek felépitése, kezelés, modositasa, frissitése
— LE-n: Link Layer Protocol (LL) segitségével
— BR/EDR: Link Manager Protocol (LMP) segitségével
— Baseband Resource Manager
» Alapvetéen: AZ utemez6
— Ki, mit, mikor, melyik csatornan és hogyan kuldhet...
— Link Controller
« L2 (MAC) adatcsomagok ,értelmezése”
* LE-n: Link Layer Protocol megvaldsitasa
« BR/EDR esetén: Link Control (Baseband) funkciok megvalositasa
» Szoros egyuttmikodésben az Utemezével
— PHY
« Csomagok kuldése és fogadasa a megfeleld fizikai csatornakon
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gjfx Bluetooth Architektura

*  AMP-specifikus architektura blokkok
— AMP PAL (Protocol Adaptation Layer)
* Interfész az AMP MAC és az L2CAP/AMP Manager kozott

— AMP MAC
» |EEE 802-nek megfelel6 MAC réteg
— AMP PHY

« Alkalmas fizikai réteg

2018. 10. 11. 8



gm Bluetooth Architektura

« Host-Controller Interface (HCI)

— Inkabb interfész, mint protokoll arra az esetre, ha Host és a Controller
specifikus funkciok kuldon vannak implementalva (pl. Bluetooth Dongle)

— A HCI szabvanyos felulet a Host eszk0zOk szamara a szabvanyos
BR/EDR/LE/AMP specifikus rétegek elérésére

« A HCI-n keresztll utasithatja a Host az alsébb rétegeket pl. egy adott
eszk6zhOz a kapcsolat kiépitésére, inquiry végrehajtasara,
hitelesitésre, teljesitmény kimélés aktivalasara, stb.

« Az alsébb rétegek valaszolhatnak ezen utasitasra

« Controllerek ,felett” értelmezhet6 alapvet6 logikai transzportok
— Asynchronous Connection-oriented Logical Transport (ACL)
« Aszinkron, kapcsolat-orientalt adatatvitelhez
— Synchronous Connection-Oriented (SCO, eSCO)
« Szinkron, kétiranyu, kapcsolat-orientalt adatatvitelhez
— Commands/Events (C/E)
« Parancsok, valaszok, események aszinkron jelzéséhez
— Kvazi a HCl interfész (de mégsem teljesen az)
* LE, Broadcast jellegl adatok jellemz6 belépési és kilépési pontja
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éjm BR/EDR Bluetooth - Fizikai reteg

« 2,4 GHz-es ISM sav
» Frekvenciaugratasos szort spektrum (FHSYS)

— 1600 hop/s

— 625 ps/szimbolum

— 79db 1 MHz-es viv6 , f=(2402+k) MHz , k=0,1,..78
* Modulaciok

— Basic Rate (BR): GFSK (1 Mbps)

— Enhanced Data Rate (EDR): DQPSK (2 Mbps), 8DPSK (3 Mbps)
» Bevezetett adasi teljesitmény osztalyok

— Class 1: max. 20dBm (100mW)

— Class 2: max. 4dBm (2,5mW)

— Class 3: max. 0dBm (1ImW)

0/12 /8
2.402 GHz 2.480 GHz
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« Alapvet6 eljarasokat definial a Bluetooth eszk6zok egymas kozatti
kommunikaciojanak megvaldsitasahoz
« Definialja a(z):
— Bluetooth linket
— Piconet fogalmat és létrehozasanak maodjat
— Erb6forrasok megosztasat egy piconeten belul
— Csomagformatumokat
« Link Controller
— A Bluetooth kapcsolat koordinaciojat végzi
* Bluetooth ora

— 28 bites, szabadon futo, 625/2=312,5 us-onként Ut egyet,
azaz hop-onként kett6t

— 23,3 6ranként ismétlédik
* Bluetooth Device Address (BD_ADDR)
— |EEE 48 bites tipusu cim, eszkozonként egyedi
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n BR/EDR Bluetooth - Baseband

* Ad-hoc mikodeés: Piconet
— 1 Master és max. 7 aktiv Slave
» Parked eszk6zbdl tobb is lehet
— A kommunikaciot a Master szabalyozza
« Minden Slave egység hozza igazitja az orajat
» Basic Piconet Channel: véletlen frekvenciaugratasi sorozat (79 csatorna)
» Adapted Piconet Channel: Basic Piconet Channel min. 20 csatorna
— A hozzaférés ezen felll id6ben is koordinalt
« Time Division Duplex (TDD), ha mindenkinek 1 id6rése van
— Minden paros a Masteré, paratlan a Slave-eké + 1 broadcast
— Multi-slot csomagok miatt ez felborulhat

625 ps
—_ Hop selection
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n BR/EDR Bluetooth - Baseband

* Bluetooth FHSS vs. 802.11
— A Bluetooth komoly interferenciaforrast képvisel

— Ha elég jo a 802.11 spektralis kihasznaltsaga, akkor nagy
valoszinlséggel Utkozni fog

* Nincs elbirva a Listen Before Talk FHSS-re a 2,4 GHz-es ISM

savban
T e Y
= 2 0 S I

nel 3, 2422
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n BR/EDR Bluetooth - Baseband
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* Bluetooth FHSS vs. 802.11
— A Bluetooth komoly interferenciaforrast képvisel
— Ha elég jo a 802.11 spektralis kihasznaltsaga, akkor nagy

valoszinlséggel Utkozni fog
* Nincs elbirva a Listen Before Talk FHSS-re a 2,4 GHz-es ISM

savban
— Az egyuttélést az Adapted Piconet Channel segiti (AFH)
« Explicite eldirhatd, hogy mely csatornakat hasznalja a Baseband a
rendelkezésre 79 db-badl
* Mar, ha elére ismert a 802.11 konfiguracidja

Y o
E l o— Bluetooth El_l o— Bluetooth
ol - TR | - “u
| ] s == =] —
[ ] [ ]
—
WLAN — WLAN
=
- -
Time Time
a) With AFH b Without AFH
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« Scatternet: tobb 0sszekapcsolt Piconet
— Olyan ugratasi sorozatok szukseégesek, amelyek nem ttkoznek
— Ekkor minden adott Piconet-béli hop egy ofszettel eltolhaté

— Elvileg nagyobb az igy elerhetd throughput, de ez nem olyan
egyeértelmd...

Hop selection

Phase - Hop

SECLENCE
[

Piconat X | Offsat X | Identity X |
Piconet ¥ | Offset ¥ | Identity ¥ |

. . I i
F'||:-:nEtI| Offsat 7 | Iddentity £ | physical chanpiel ph'yr;qi:I:.rIF{,T':'urll'ﬂl ®

Adapied piconet
physical channel
@ (Connectionless Slave

Broadcast physical link)

Synchronization scan
physical channel
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« ToObb fuggetlen piconet egymasra gyakorolt hatasa
— Itt nem oldhaté meg az Utkozésmentes utemezés
— Nincsenek szinkronban a Piconetek
« Sok egymastol fuggetlen frekvenciaugratasi minta
« ElSbb-utébb atlapolédnak
- gy végeredményében: ALOHA

16000 600
T0% traffic load

70% traffic load More Longer Packets (Analysis)
E More Longer Packets (Simulation)
& Equal Arrivals of DH 1/3/5 (Analysis)
& Equal Arrivals of DH 1/3/5 (Simulation)
[0 More Shorter Packets (Analysis)
M More Shorter Packets (Simulation)
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Link Controller Allapotgép

Unconnected

Discovery & Connecting

Active (in Piconet)

Low Power
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* Inquiry: EszkOzOk felderitése
— Aki felderit az ID csomagokat sugaroz 3200 hop/s ugrasokkal
— Aki felderithet6 és hallotta, az FHS-sel, majd EIR-rel (opc.) valaszol
— Inquiry Scan csatornan:
» 32 db véletlenszerlien megvalasztott csatornabdl allé sorozat
« Mindenki a sajat 6raja és MAC cime alapjan sorsolja
« Ezért olyan (borzasztéan) lassu (jellemz6en 10 mp, vagy tobb)

rrea st er-to-s kv slot Frias te F-to-sl ave slat friaster-to-slave slat  §slave-te-master slot masherdo-slave sloat
fhop fik) hop fik+1) (hopfik) hop Fik+1) hop F(k+1)

——— 68 ps

Master I

|

hop fik+1) hop Flk+1)
hop fik+1)
Slave
G25 ps 1250 ps
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* Inquiry: EszkOzOk felderitése

— Pozicionalasra tobbé-kevésbé alkalmas

— RSSI mérése az FHS csomag beérkeztével torténik meg
— Ha tobb eszkoz futtat Inquiry-t egyidejlileg az komoly interferenciat

eredmeényezhet

« Mérés: 9 db Android készulék egyidejlleg derit fel egyetlen

masik eszkozt
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* Inquiry: EszkOzOk felderitése
— Meéreés: RSSI ertékek ingadozasa tipikus irodai kornyezetben

Average RSS! values of different devices

Google Mexus 4

HTC Desire X

Huaweii Ascend UBB55
Motorola Droid Razr
Samsung Galaxy Ace 2
Samsung Galaxy S Plus
Samsung Galaxy 53
Sony Xperia X10i

S

____________________________________________________________

Average RSS| [dBm|

90 i i i i i i i

Distance [m]
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* Inquiry: EszkOzOk felderitése
— RSSI értékek ingadozasa

— Avreszponzivitas kriteriuma mellett gyakorlatilag alkalmazhatatlanok
a mobil készulékek RSSI-alapu tavolsagbecslésre

RSSI density functions

———RSSlat1m |}
———RSSlat4m ||
——RSsSlat8m ||
—— RSSlat 13m ||

e i e e

Number of measurements

120 110 -100 -90 80 70 50 50 40
RSSI [dBm]
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« Page: Eszk6zok bevonasa a Piconetbe
— Az Inquiry folyamat soran dsszegyUjtott informacioéra alapoz
« Ebbdl ismert az adott eszkoz 6raja és MAC cime
« Megprobalunk betalalni 3200 hops/s ugrasokkal
— AKkit bevonunk és hallotta, az ID-val valaszol
— Ekkor létrejon a szinkron a két eszkoz kozott
— Ez mar nem olyan lassu (2-3 mp)
— Master FHS csomagja tartalmazza

master-to-slave slot s'ave—to-rnasher slot

|
|
| |
help k) hop fk+1) hdpflk)  hop Fke1)
i |

n BR/EDR Bluetooth - Baseband

mas:ler—m—slave slot
|
| hop fike2)
|

FHS
i|  hopfike2)
i |
i
i

- T T T T T T T T T T T T T T T T -
12 | | | 7.8 | | |1:s_1a| | 34 | | |9_1u| | |15_1s ES |

[ 6255

a Piconet paramétereit e
i i
10ms train Master i i
___ 1;2 l 3;‘ [ 5;3 l 7;5 |‘3.:10|11_‘I12|13_:1d|15;|5 |_:z [ 3_:4 l 5.:5 | T_Irs |9.1I10|11_Ir12f|3.:1ll15_:15 1;2 ] 3;‘- | 5;6 |_______ ] i i
a) D o
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| ]
| |
i i
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Active
Mode

Sniff Hold
Mode Mode

 Low Power allapotok
— Sniff méd
« Csokkentett kitoltési tényezdvel mikodik az eszkoz
* Minden n. Master slotban ébred csak fel
« Csak ACL linkek esetén hasznalhato

Sniff interval (Tsniff)
-+ L g
masterd{o-slave  slave-to-master master{o-slave | slave-to-master, masterto-slave | slave-to-master
slot slot slot slot slot slot
I I I I I
Sniff anchor point Sniff anchor point
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 Low Power allapotok
— Hold mdd
« Az ACL linkeket felfuggeszti, az SCO linkeket megtartja

« Akkor alkalmazzak, ha erdforrast szukséges a Slave-nek
felszabaditania az egyéb tevékenységek végett

« A Hold Timeout lejartaval visszatérhet a Piconetbe
— Park mod
« Amikor nincs szukség a Slave aktiv részvételére a halozatban
« Felflggeszti az dsszes logikai csatornat
« Kezdeményezhetd Master és a Slave oldalrdl
— AKki és a beléptetés is
« Periodikusan fel-felébred
— Broadcast idérésben + Szinkronizacio végett
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« Logical Transports:
— SCO (Synchronous Connection Oriented)
« Szimmetrikus, kvazi vonalkapcsolt
« pont-pont kapcsolatok szamara
 fix id6k6zonként foglalnak le résparokat (up/down)
« Haromféle egyréses beszédcsomagok
— 64 kbps-os hangatvitelhez
— NO, 2/3, 1/3 FEC lehetséges
« ugyanakkor beszédre nincs csomagismeétiés
— eSCO (extended SCO)
» Ugyanaz, mint az SCO, csak van ujrakuldés

SCO ACL SCO ACL ACL SCO SCO ACL
mMasTeEr B . P B O W, . BN N,

HL Tetetitet ot
SLAVE 1 T W N,
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« Logical Transports:
— ACL (Asynchronous Connection-oriented)
« Szimmetrikus, vagy aszimmetrikus
« Csomagkapcsolt
« Pont-multipont borsztds adatkapcsolatok szamara

» A mester implicit (a kérés maga a downlink csomag) pollingal kérdezi le a
szolgakat

« 1-3-5 réses csomagok lehetségesek
« NO (DHXx) vagy 2/3 (DMx) FEC lehetséges

« Adatra gyors ARQ: a vett downlink csomagot ellenérzi a szolga és a
kapcsolddo uplink csomagban jelzi ha hibat talalt.

625 ys

. ; o) ! ) 1 LAy "y e A symmetric Asymmetric

: fik) i fllk+1) : fik+2) i f{k+3) : flk+4) i f(k+5) : fik 6)i T}'pE fkblt-"rS:I blt."ri-]
J_. ! | B ! | B | l. | DI 108.8 1088 || 108.8

: " et el s s DHT 172.8 1728 |[ 172.8
(e W [ ows_ | [ 2560 ] [ 3840 ][ 544

| ! | | | | DH3 334.0 576.0 86.4

| f(k) | flkes) L fikeB) | D5 286.7 477.8 36.3
- bl W DH5 432.6 7210 || 576
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« Csomagformatum LsB MsB
— Access Code (68/72 bit) *Cope | HEADER | GuaRD | sync | ENARZED TRTRRATE | rraier
» Minden fizikai csatornara egyedi <—— cfsk —— - DPSK -
« Tartalmazza a preambulumot LS8 6872 54 0- 2790 .
— Header (54 bit) — 1/3 FEC AGobE | HEADER PAYLOAD
« LT _ADDR (3 hit) ( A \
— Logical Transport Address Lss s s 111 g MSB
— Aktiv Slave-et azonosit LT_ADDR TYPE FLOW|ARQN| SEQN HEC

« Type (4 bit)
— Az alkalmazott csomag tipusat hatarozza meg
* Flow (1 bit)
— Torlodasvezérléshez (ha megtelt az inputbuffer, Flow=0-val leallithatd)
* ARQON (1 bit)
— Acknowledgement Indication (ACL transzport esetén)
* SEQN (1 bit)
— Adatstream sorrendezéséhez
« HEC (8 bit)
— Header Error Check (CRC a fejlécre)
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« Két link menedzsment entitas kozott teremt kapcsolatot
— Segitsegevel allithatok be a Bluetooth linkek
« Tranzakcio alapu
« Feladatok:
— Tavoli (peer) eszkdz képessegeinek felderitése
— Teljesitmény kimél6é tzemmaébdok, Biztonsag, QoS
« LMP PDU Csomagformatum

— TID (1 bit): a tranzakcio kezdeményez6jének azonositdja
(1, ha Master és 0, ha Slave)

— OpCode: az LMP_PDU azonositoja és tipusa

— az LMP_PDU magas prioritasu, akar az SCO csomaggal szemben is
preemptiv
— 2/3 FEC koddolassal ellatva

LSB MSB

B
I OpCode Payload
D

LMP PDU with 7 bit OpCode
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« Példa: Paging procedurat kovetd Uzenetvaltasok
— A kapcsolodast kovet6en rendelkezésre all egy ACL
— Minden jelzésuzenet ezen kozlekedik
« Ezt ACL-C (al)tipusu transzportnak nevezik
— Tamogatott Feature-ok: 140 bites maszk

Paging Paged
device devica

L > Baseband page procedure

- - LMP procedures for clock offset
request, LMP version, supported
features, name request and/or detach

I LMP _host connection_req
-} LMP_accepted or LMP_not_accepted
- - LMP procedures for pairing,
authentication and encryption
- LMP setup complete
= LMP_setup complete
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« Példa: SCO logikai transzport felépitése
— Master és Slave is kezdeményezheti egyarant

Master Slave
LM LM

- LMP_SCO_link_reg
e LMP _accepted or LMP_not_accepted
Master Slave
LM LM
- LMP_SCO_link_req
o LMP_SCO_link_reg
= LMP_accepted or LMP_not_accepted
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« Példa: Adaptiv teljesitményszabalyzasi mechanizmus
— Master és Slave is kezdeményezheti egyarant
— Célja: Az adasi, és igy a veételi teljesitmény egy bizonyos GRPR
(Golden Receive Power Range) zonaban tartasa
« Kevesebbet fogyaszt
» Kisebb zavarast képvisel

-34 dBm
Initiating M Upperthreshold __~ ~_~ ~ ~
LM / E %
o -46 dBm
- LMP_power_control_reg <
¢ LMP_power_control_res Cowat taanaid ~ _ﬁ -56 dBm
-64 dBm
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n.  BR/EDR Bluetooth — Link Manager

« Parositasi mechanizmusok
— Autentikacio (MITM) és a link titkositas (Passive Eavesdropping)

- 00B
F'amngsf'arn:edure Bluetooth In Band Dis cg':ga only Discovery and
9 v Authentication
e T Bluetooth
Device Discovery Elugfogxmx:;:na}unn discoverad Bluetooth Information exchanged + Security Information
y Bl quiry via OOB exchanged via OOB
BD_ADDR from OOB BD_ADDR from OOB
Connection Bluetooth Connection created using - a Bluetooth Connection
Page Bluetooth Connection created using created using Page
Page
Security . e
Establishment Exchange Public Keys, 10 Capabilities, Compute DHKey
Security Information
Numeric Passkey Just Numeric Passkey Just from QOB
Authentication Compare Entry Works Compare Entry Works 008

AV VA VA VA VA Vs ~ >

Secure Simple Pairing
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n Bluetooth — L2CAP

« Elrejti az alsébb rétegek Bluetooth specifikus jellemzéit a felsGbb rétegek eldl és
csomag szintu illesztést biztosit a felsGbb rétegek szamara.
— Itt tGnik el a mester-szolga viszony

Az L2CAP csomagok joval nagyobbak lehetnek, mint a Baseband csomagok, ezért
szegmentalasra lehet szlkség

- data _______________ :
| A data
Lllpper | data control
ayer A
T - N _{SDUS] ;_-_-_-_-_“
i A— A— I -
: Segmentation {Reassembly}l <>
85 S st
LOCAP = E | Retransmission & Flow Cantmli ﬁ:::;::
L 4
| g ; 1 {commands)
ayer Encapsulation & Scheduling [—1——»

3 (PDUs)

Fragmentation (Recombination)

<4 --P Controls
«—P Data/packet flow

2018. 10. 11.




gm Bluetooth — L2CAP

Az L2CAP forgalom kétféle logikai csatornan zajlik
— A csatorna végpontokat egy Channel ID (CID) azonositja
— Connectionless (CL), CID=0x’0002’

« Egyiranyu
* Nincs jelzéscsatorna

— Connection oriented (CO), CID>0x’0002’

« Kétiranyu

» Kapcsolatfelépités szukséges
— Jelzéscsatornat biztosit CID=0x’0001’-val mindkét végen.
— Keét eszkoz kozott csak 1 db. jelzéscsatorna lehet.

LZCAP hdr } L2CAP payload |
P : 0 10 65,535 octets
]
(@) | spCode | wentifier | langth |L sgnl_data "]
i T 1 2
i) \
Iength_J L :Iﬂ_r:inj e CL_payload |
{octet-count) 2 i i 2
n;.ﬂm L0 paylead T
a) dst_CID = 0x0001" (signaling channel) I
b) dsf_CID =0x0002" (connectionless channel) |
o dst_CID = 00003 (connection-onented chanmel)
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gjfx Bluetooth — L2CAP

« Csomagformatum

— Max méret 65 535 bajt

— (@) jelzéscsatorna:
« opCode: a jelzési adat azonositoja
* identifier: a kérések és valaszok parositasahoz
* Length: adatmezb hossza
» sgnl_data: jelzési adata

— (b) connectionless csatorna:
« PSM: Protocol and Service Multiplexer

— Segitségével lehet azonositani a CL L2ZCAP csatornan
multiplexalt fels6bb rétegbeli vevot

— (c) connection oriented csatorna:

« PSM: a kapcsolatfelépitést kérd jelzéscsomag tartalmazza,
nem kell minden payloadba betenni
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E———— ﬁ
« Eddig bejart rétegek: | i|___ Applicationspraties — ] |
g Fa ||
— PHY g { T Other 1 “m’“‘"'d:;){:;‘

— Baseband :( |
— Link Manager OM = |

. LZCAP N Link manager v

g s om ’ , , vr protocals Basaband -|
- Efolé igazabdl mar tetszbleges 18
alkalmazas definialhaté | mo

_ Deflnléltak |S, nem |S keveset HECI: Host controller interface  A_P: Audio path  €_P: Control path

— Az L2CAP folé definialt rétegek az un. Middleware Protokollok
— Ezek alkalmazasaval lehetséges az un. profilok Iétrehozasa

* Profil: Olyan alkalmazas elemek, amik jol definialhatd
protokollegyuttesre (Service) épitkeznek

— A legtobbet a Bluetooth SIG adaptalta, és fellgyeli

« A Service Discovery Protocol (SDP) célja ezen diverzitas 6sszefogasa
€s menedzselhetd formaba ontése
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n BR/EDR Bluetooth — SDP

BME
\-

» (Célja az egyes szolgaltatasok (alkalmazasok) protokollfiggdségeinek
felderithet6ve tétele barmely fél altal

— Kérés/valasz jelleggel
« Service Registry

— Service-ek adatbazisa

— Service azonositas/keresés
« UUID-k (Universal Unique ID) segitségével

— Hozzaférés
» Service Record Handle (~pointer) megadasaval

— Minden Service specifikalt strukturaval rendelkezik
» PI. SerialPort, OBEXFileTransfer, Headset, stb.

SDP requests

SDP »  sSDP

Client SDP responses Server

https://www.bluetooth.org/en-us/specification/assigned-numbers/service-discovery

2018. 10. 11.



« SDP Service bejegyzések (Record)

— Alaptipus: Service Attribute

— Lehet generikus, vagy alk. Specifikus
» Felépités: Key (ID) + Value

— Neéhany generikus tipus:
» ServiceRecordHandle (ami alapjan elérjuk)
» ServiceClassldList (milyen mas service-eket tartalmaz)
« ServiceRecordState (a bejegyzés aktualis allapota, pl. frissult-e)
» Serviceld (UUID, amivel azonosithato)
» ProtocolDescriptorList (alkalmazott Protokollok)

* IconURL Service Record

* ClientExecutableURL Service Attribute 1
Service Attribute : :

e Sth. Service Attribute 2

Attribute |ID
Attribute Value

- Service Attribute 3

Service Attribute N
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AS

BR/EDR Bluetooth — SDP

« Példa: Serial Port Profile
— Notel: Bluetooth Assigned Numbers

2018. 10. 11.

Item Definition Type/Size Value AttributelD
ServiceClassIDList Note1 0x0001
ServiceClass0 SenalPort/ | UUID Note1
Note3d
ProtocolDescriptorList 0x0004
Protocol0 L2CAP UuID L2CAP
/Note1
Protocol1 RFCOMM UuID RFCOMM
/Note1
ProtocolSpecificParameter( Server Uint8 MN =server
Channel channel #
ServiceName Displayable | DataElement/ “‘COM5™/ | Note2
text name | String Note4




n BR/EDR Bluetooth — Alkalmazasok

BME
\-

» A protocol stack felett elhelyezkedd szoftverek egyuttese
— Profilok, Protokollok, Stb.

» A szervezés gyakorlatilag a Bluetooth modul gyartojatol fuggetlen
alkalmazasfejlesztést tesznek lehetdéve

‘ HH ﬂms ﬂpplmﬂﬁun |

! " | Hg Eﬂigaﬂ'\-’ or HE‘HsigE H]]]]hli'.‘ﬂﬂl]“ | ANSIET AppPHCATION

Audio

T

== =
Lol | prem—
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Bluetooth Low Energy



« 2006 — Wibree bejelentése
— Alacsony fogyasztasu, wireless technologia
— 2001 ota fejlesztettek (Nokia)
« 2007 —v2.1+EDR, hagyomanyos valtozat megjelenése
« 2008 — A Wibree integracidja megkezdddik a szabvanyba
« 2009 —v3.0+HS, v2.1 bdvitése ad-hoc 802.11 linkkel
« 2010 -v4.0 (+LE)
— Bluetooth Low Energy (Smart) bemutatasa
— Dual-mode (Smart Ready) eszk6z6k megjelenése
« 2013-v4.1
— BLE Scatternetek bevezetése
— Mobile Wireless Coexistence Signaling bevezetése
« 2014 -v4.2
— Kiterjesztett csomagméret
— Fejlettebb Security
« 2016 -v5.0
— Nagyobb hatétavolsag, adatsebesseg, és sok egyéb ujdonsag
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n. A Bluetooth LE f6bb tulajdonsagai

BME
\-

» Publikus specifikacio
— https://www.bluetooth.org/en-us/specification
« Kisebb adatok hatékony atvitele (1 Mbps - 250 kbps)
— Relative alacsony késleltetés
— Gyors kapcsolodas (akar < 50 ms)
— Egyszer(, robosztus stack
» Alkalmazasfejlesztési keretrendszer (GATT)
« Jdl konfiguralhaté energiafogyasztas
— Tipikus trade-off: Késleltetés vs. Energiaigény
« Nagy mennyiségi Slave egy piconetben
« A fontosabb mobil operacids rendszerek mar tamogatjak
— 10S: 2011-t6l (6.0)
— WP: 2012-t61 (WP8)
— Android: 2013-t6l (4.3 — 18-as API szint)
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n Bluetooth protokoll szerkezet

i i
Application
w~ | Profiles
—
Host », = = =

= | Protocols

Logical Link Control and Adaptation (L2CAP)

—
— Host Controller Interface
—

-

Link Controller | Link Layer
Controller ~ I _ [ macrPHY
Legacy Physical Layer I LE Physical Layer
e —
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n BLE Fizikai reteg (PHY)

BME
\'

« 2,4GHz ISM sav
GFSK modulacio, 1Mbps jelzési sebesség
* 40 db 2 MHz-es frekvenciasav
— 3 db Advertising csatorna
— 37 db Data csatorna
« Max. adasi teljesitmény: 4dBm (2,5mW)

3 Advertising Channels and 37 Data Channels
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» Alkalmazott kozeghozzaférési modszerek
— FDMA (Frequency Division Multiple Access)
« Advertising és Data (Piconet) csatornakon
— TDMA (Time Division Multiple Access)
- Un. Advertising és Connection eventekben
— Gyakorlatilag olyan, mint az FHSS, de mégsem az...

« ,Frequency hopping spread spectrum systems (FHSS) in the
2400-2483.5 MHz are in FCC 15.247(1) (iii)
required to

— a) use at least 15 channels and

— b) when hopping, the transmission also must comply with a
0.4 second/channel maximum dwell time.

« ETSI, FCC, JRL, stb.
— Mindenkineél ugyanazert nem az. Helyette:
» FCC, JRL: Digital Modulation
» ETSI: DSSS
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n BLE Link Layer (MAC)

e Cimzés
— Publikus MAC cimek: LSB MSB
, , _assigned id
« Hagyomanyos (IEEE) MAC cimek . otbie
— Pseudo-Random MAC cimek
 Random Static < -
— Véletlenszeriien sorsolt Random part of static address 1 |4
— |d6ben fix cimek « static address .
(48 bits)
* Private cimek
— Security célokra Ls8 Ms8
— |d6ében valtozhatnak Random part of prand 10
— Resolvable < s > o »
» A megfelel6 kulcs birtokaban visszafejthetd
— Private Non-resolvable
» Nem visszafejthet6 =
Random part of non-resolvable address 0|0
< MNon-regolvable private address >

(48 bits)
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‘h BLE Link Layer (MAC)

« Allapotgép

Advertising Standby Initiating

Connection
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* Advertising
— A felderithet6ség allapota
— Hirdetmények sugarzasa az Advertising eventekben
« advinterval = periodicitas > 20 [ms]
« advDelay € [0, 10] [ms]
— Véletlenszerlen sorsolt
— Az utkozesek elkerulése vegett
— Advertising csomagok (PDU) segitségével

ing riising riising Noﬁg;ﬁu Noﬁg\éﬁu Nozg\éﬁu
Event Event Event IND IND IND
T_advEvant — T_au:quuﬂni; <10 ms <10 ms
advinfarval >l advinterval = s o~
M.m T - Adv_idx = 37 Adv_idx = 38 Adv_idx = 39
! ' a
Advertising T T

State Advertising Advertising
entered event started event closed
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BME

n BLE Link Layer (MAC)

« Advertising Channel PDU LSB MSB
. Preamble Access Address PDU CRC
- Llnk La’yer keret > (1 octet) (4 octets) (2 to 257 octets) (3 octets)
» Access Address A
.. , : [ \
— Advertising csatornakon fix LsB visE
.y . rr _ | Header Payload
- EZ alapjan dOnthetO el g (16 bits) (aspertheLengtht:’eldin the Header)
a PDU tipusa (D, A) [ A \
— Advertising Channel PDU ————
LSB MSB
° PDU Type PDU Type RFU TxAdd | RxAdd | Length RFU
(4 bits) (2 bits) (1 bit) (1bit) | (6bits) | (2 bits)
— Mindegyik masra jo [ N \
« TxAdd
— Random-e a forrascim b | Pactet Nms
° RXAdd 0000 ADV_IND v
0001 ADV_DIRECT_IND Payload
— Random-e a Ce|C|m 0010 ADV_NOMNCONN_IND AdvA AdvData
0011 SCAN_REQ (6 octets) (0-31 octets)
0100 SCAN_RSP
0101 CONNECT_REQ
0110 ADV_SCAN_IND
0111-1111 | Reserved
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n BLE Link Layer (MAC)

« Advertising Channel PDU LSB MSB
. Preamble Access Address PDU CRC
— Link Layer keret >
(1 octet) (4 octets) (2 to 257 octets) (3 octets)
» Access Address A
. , : [ \
— Advertising csatornakon fix LsB visE
. . 17 _ | Header Payload
- EZ a | a pJ a n d Onth etO el g (16 bits) (as per the Length field in the Header)
a PDU tipusa (D, A)
- Context
— Advertising Channel PDU ———— S o no | s | acao | oon
/G Service UUID (o] (o] o] o] (o]
« AdvData mez6 un. AD e Name O e e N
T Flags C1 C1 X X (o3
Stru ktu rakba Sze rvezve Manufacturer Specific Data o o] (0] (o] o]
TX Power Level (o] (o] (o] X o]
P Advertising or Scan Response data o Secure Simple Pairing OOB X X X X (9]
o o Security Manager OOB X X X X o}
- Significant part N Non-significant part - Security Manager TK Value X | x X X 0
Slave Connection Interval Range X 0] (0] X (0]
AD Structure 1 AD Structure 2 ... |AD Structure 'M 000...000b Service Solicitation X (o] (0] X (0]
it Service Data X 0] (0] o] 0]
| T ——— Appearance X | c2 | c2 X ¢
i octet Length oclets TTme—— - Public Target Address X c2 c2 X c1
Length Data Random Target Address X c2 c2 X Cc1
Advertising Interval X c1 C1 X C1
] | LE Bluetooth Device Address X X X X Cc1
: : LE Role X X X X ci
n oclets Length - n octets

Uniform Resource Identifier o o] (0] X o]
AD Type AD Daia LE Supported Features X c1 c1 X c1
Channel Map Update Indication X X X Cc1 X




‘h BLE Link Layer (MAC)

« Scanning
— A felderités alapfolyamata
« Hallgatozas a hirdetési (Advertising) csatornakon
— scanWindow = RX id6ablak mérete (egy csatornan)
— scanlnterval = periodicitas
— Lehet aktiv vagy passziv folyamat

« Aktiv, ha adott PDU tipusok esetében SCAN_REQ PDU
segitségével tovabbi informaciot szeretnénk kinyerni az
eszkozbdl

— Ekkor a masik fél SCAN_RSP PDU-val valaszol
» Passziv, ha nem

ADV_ ADN_ ADV_
SCAN_ SCAN_ SCAN_ SCAN_REQ SCAN_RSFP
IND IND IND
T_IFS T_IFS
=10 ms » =10 ms
A _idx = 37 Adv_idx = 38 N . Adv_idx = 39
T Fa w F « T
Advartising Advertising
avant avent
slarted clasad
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n BLE Link Layer (MAC)

« Initiating
— Kapcsolatfelépités kezdeményezése

— Hirdetési csatornakon CONN_REQ PDU kuldése, majd Connection
allapotban Master szerep

» Transmit Window: Ekkor kezdhet el adni Masterként
Access Address: Master-Slave paronként egyedi
ChannelMap: Alkalmazott Data csatornak

Hop: Véletlenszerlien sorsolt ugrasszam

SCA: System Clock Accuracy

+ egyeb Connection specifikus parameterek

Payload > LLData
InitA AdvA LLData ., transmitWindowSize
(6 octets) (6 octets) (22 octets) ;

» AA CRCInit |WinSize | WinOffset | Interval | Latency | Timeout ChM Hop | SCA
[re—————————n (4 octets) | (3 octets) | (1 octet) | (2 octets) | (2 octets) | (2 octets) | (2 octets) | (5 octets) | (5 bits) | (3 bits)

\ J Transmit Window :

Y ! I

COMNNECT_
REQ

T IFS 1.25ms 0 £t < transmitWindow Size T_IF3
K El

M-=>5 S-=M M=>5

P conninterval

Adv. channel . : Mext data channel as
per the channel seleclion algdrithm
with previous_event_channel =0

i

e
M\r.tmnt
dosad
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« Connection
— Data csatornak és Data Channel PDU-k hasznalata
» Mindig Master kuld el6szor (ez adja a szinkront), a Slave ,valaszol”
» Slave-enként eltérd frekvenciaugratasi minta
— Random Hop érték a CONN_REQ PDU-ban
— Connection eventek iddzitései
« conninterval 2 7.5 ms
— Connection eventek kozott eltelt id6
— Az aktualis frekvencian eddig tartozkodhat a két eszkoz
» Ezért nem FHSS...
« connSlavelLatency
— A Slave max. ennyi Connection eventet hagyhat ki
« connSupervisionTimeout

— Ha ennyi id6n belll nem érkezik valasz egyetlen Master altal
klldott Data PDU-ra sem, akkor bomlik a kapcsolat

FEATURE FEATURE
_REQ Saxpd M==5 RSP M5 S-=M
T IFS T IFS T IFS
= =y =y
conninterval conninteryval

1

Features taken into use
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‘h BLE Link Layer (MAC)

 Data Channel PDU LSB MSB
— Link Layer keret s | ooy | e | @ozroes | @odes
* Access Address I\
— Ez alapjan donthetd el - o
a PDU tipusa (D, A) " aevin ECLON
— Itt mar nincs MAC cim / A \
— Data Channel PDU Header

LLID NESN SN MD RFU Length

* MIC (Message Integrity Check) @bis) | (b | by | (1by | (3bit) (® bits)
— Alairas (opcionalis)
« Header

— LLID: Control Csomag (11b), kezd darab (10b), vagy
folytatas (01b)

 NESN (Next Expected SN), SN (Sequence Number)
— Elosztott 2 allapotvaltozo bit az ACK jelzéséhez
« MD (More Data)
— Ha barmelyik félnek van még kuldeni valoja
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}/\ L 2CAP - HCI

« L2CAP: Gyakorlatilag nincs valtozas a hagyomanyoshoz képest
— Csatorna alapu absztrakcié (Channel ID)
* HCI: System-on-Chip (SoC) rendszerek esetén nincs ra szukség
— Kivéve, ha kuls6 vezérlést végzunk (ez nem jellemzd)
— Egy sereg uj Command/Event kerult definialasra
« Ezekre kulon-kulon nem térunk ki
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« Attribute Protocol (ATT)
— Képessegek és szolgaltatasok felderitése
« Service Discovery Protocol (SDP) egyfajta altalanositasa
— Tranzakcidjellegl uzenetvaltasok
« RFCOMM helyett...
« Security Manager Protocol (SMP)
— Biztonsagi szolgaltatasok (AES)
« Parositas (MITM, titkositas)
— Hash generalas
* Privat MAC cimek, Message Authentication Code (MIC)
— Kulcskezelés
* Long Term Key, Short Term Key
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n Generic Attribute Profile (GATT)

BME
\

* Kliens és szerver szerepek Central Device Peripheral Device
_ Aka’r egyldejl’jleg CLIENT N SERVER
. y : : Recuests_y [ Custom Data | 30X |
« JOl definialt objektumok (Attribute) /

-~ [ ]

— Primary Service
« Secondary (Included) Service
» Characteristic (értékek)
— Descriptor (mUkodeés és értelmezeés)
 GATT adatbazis a szerveren
— Bejegyzések azonositasa handle vagy UUID (16-128bit) alapjan
« Egyszerl operaciok a kliens részerdl
— Felderitési mechanizmusok (discovery)
— Bejegyzések irasa és olvasasa
— Jelzések beallitasa (indication, notification)
« Csatornajelleglii kommunikacié helyett adatbazis interakcidk
Szamos el6redefinialt (kvazi) szabvanyos GATT struktura (Profil)
— A Bluetooth SIG publikus specifikacioi kozott ezek is megtalalhatok
— Egy eszkozon akarhany Service, vagy Profil lehet

N ‘

Attributes (UUID)

2018. 10. 11.




n Generic Access Profile (GAP)

Ld

BME
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« Szerepek (Link Layer allapotok absztrakcioi):
— Central
* Felderit
« Kapcsolodast kezdeményez
« Connection allapotban Master
— Peripheral /
» Felderithetd Advertising §
« Kapcsolédast fogad
« Connection allapotban Slave
— Observer \
» Advertising csatornakat figyel
— Broadcaster \
» Advertising csatornakon sugaroz
« Kulonb6z6 folyamatok
— Felderitések, kapcsolddasok, stb.
» Definialt strukturak
— PI. GATT Service
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gjfx Bluetooth v4.1

* Dual mode eszkozok esetén lehet LE-n kapcsolodni

— v4.0-ban a hagyomanyos kapcsoldédas volt ilyen eszkdzok
esetében eldirva

« Bluetooth Low Energy Scatternetek bezetése

— Eredetileg lehetséges volt egyidejlileg tobb GAP szerepben
muUkodni, ha az nem eredményezett tiltott kombinacidkat

« Pl. Egy Slave nem lehetett Master egy masik Piconetben
— Av4.1-ben ezt a korlatot feloldottak, igy elérhetdveé valt a multihop
« Parhuzamos GAP szerepek = Parhuzamos LL allapotgépek
— Ezekbdl tetszbleges lehet
— Nem egyszerld megoldani, hogy tényleg mikodjon
» Belsb versengés a radios interfészért
* Rengeteg nyitott kérdes, nehéz modellezni
— Kozben elindultak a Broadcast Mesh tipusu fejlesztések
« Multihop az Advertising csatornakon
» Jellemzben egyszerl megkozelitésekkel operalnak
— Amolyan iranyitott elarasztas
— Szebben: Opportunistic Routing, vagy connectionLess IoT
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BME

n Bluetooth v4.1

* Mobile Wireless Coexistence Signaling

— Arra az esetre, ha tobb radiés technoldgia hasznalja ugyanazt az
eroforrast (pl. radio)

— Jelezhet6 az igény a foglalasra (idérésekben)
» Prioritasos igények esetén a masik félnek vissza kell Iépnie
* Nem illik allanddan prioritasos igénnyel elGalini

This interface is implementation specific

|
. )

Q
< MWS Coex Transport Interface >

| |
. {  MWS Coex MWS Coex MWS Coex Bluetooth
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gjfx Bluetooth v4.2-v5.0

* Bluetooth v4.2
— Kiterjesztett csomagmeéret
» v4.0-ban fix 47 byte minden PDU (Advertising és Data)
— Data PDU: 21 oktett hasznos adat
» v4.2-10l 265 byte-os PDU-k is tamogatottak (csak Data)
— Data PDU: 240 oktett hasznos adat
— Security tovabbfejlesztése
* Bluetooth v5.0
— Konvoluciés kodold beiktatasa (IEEE 802.15.4g javaslat)
— Max. adasi teljesitmény megnovelése 20 dBm-re (100mW)
* A hagyomanyos verzio is pont ennyit tudott
— Jelzési sebesség 2 Mbps-ra novelése
« A csatornak mar most is 2 MHz szélesek
— Link Layer TDMA-FDMA séma tovabbi altalanositasa
« Secondary Advertising csatornak bevezetése
« Ujabb idézitési és szinkronizacios lehetéségek
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n Bluetooth 5.0 — PHY valtozasok

* Primary és Secondary Advertising csatornak
— Secondary Advertising és a Data frekvenciasavok ugyanazok

2018. 10. 11.

Channel Type
RF RF Center Channel Primary Secondary
Channel Frequency Index Data Advertising | Advertising
0 2402 MHz 37 .
1 2404 MHz 0 . ™
2 2406 MHz 1 . .
11 2424 MHz 10 . ]
12 2426 MHz 38 .
13 2428 MHz 1 ] .
14 2430 MHz 12 ) .
38 2478 MHz 36 ] .
39 2480 MHz 39 .




n Bluetooth 5.0 — PHY valtozasok

 Coded és Uncoded PHY keretformatumok
— Uncoded = a régi formatum — 1 vagy 2 Mbps
* Preambulum mérete az adatsebességnek megfelelben

BME
\-

LSB MSB
Preamble Access Address PDU CRC
(1 or 2 octets) (4 octets) (2 to 257 octets) (3 octets)

— Coded formatum (FEC) — 1 Msym/s
« S =2 (1/2 rataju konvolucios kodold)
« S =8 (S =2kddoloé kimenetén ,0”: ,0011” és ,1”: ,1100” map)
» Cl mezb mutatja, hogy a FEC block 2 milyen kddolast kapott

5=8 coding S=2 or S=8 coding

80 ps 256 s 16us 24 us N*8*S pus 24*Spuys  3I*Syps

Preamble | Access Address | Cl | TERM1 | PDU, N bytes ICRC TERM2

FEC block 1 a FEC block 2
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:%/m Bluetooth 5.0 — Link Layer valtozasok

- Uj Advertising PDU formatum és tipusok
— Az RFU mezb eddig 2 bites volt
— A ChSel, TxAdd, RxAdd bitek értelmezése a PDU tipus szerint

LSB MSB

PDUType | RFU ChSel TxAdd RxAdd Length
(4 bits) (1 bit) (1 bit) (1 bit) (1 bit) (8 bits)

— Tovabba az egyes tipusok nem is hasznalhatok minden csatornan
és minden fizikai atvitelt alkalmazva

Permitted PHYs Permitted PHYs
LE LE

PDU Type | PDU Name Channel LE1M | LE2M | Coded || PDU Type | PDU Name Channel LE1M | LE2M | Coded
0000b ADV_IND Primary Advertising [ ADV_EXT_IND Primary Advertising (] L]
0001b ADV_DIRECT_IND Primary Advertising . AUX_ADV_IND Secondary Advertising . . .
0010b ADV_NONCONN_IND | Primary Advertising . 0111b AUX_SCAN_RSP Secondary Advertising . . o

SCAN_REQ Primary Advertising . AUX_SYNC_IND Secondary Advertising . . .
0oTib AUX_SCAN_REQ Secondary Advertising . . . AUX_CHAIN_IND Secondary Advertising . . .
0100b SCAN_RSP Primary Advertising . 1000b AUX_CONNECT_RSP | Secondary Advertising . . L

CONNECT_IND Primary Advertising . All other Reserved for Future Use
0101b values

AUX_CONNECT_REQ | Secondary Advertising . . .
0110b ADV_SCAN_IND Primary Advertising .
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- Uj Advertising PDU formatum és tipusok
— 4.0-ban bevezetett PDU-k nem valtoztak
« Ezek egytbl-egyig az 1 Mbps-os (4.0-s) sebességen és a
Primary (4.0-s) Advertising csatonakon alkalmazhatok
- [gy egyszeriibb a visszafele valé kompatibilitas megtartasa
* A 4.0-ban meghatarozott folyamatokat kivaléan szolgaljak
— Az 5.0-s uj Advertising PDU-k payloadja viszont er6sen modosult

« Common Extended Advertising Payload Format:
— AdvMode: Advertising Uzemmaod (szkennelhet6, kapcsolddhatd)
— Tovabbi infok az Extended Header mezdben

Payload

AdvMode
(2 bits)

AdvData
(0 - 254 octets)

Extended Header
(0 - 63 octets)

Extended Header Length
(6 bits)

Extended Header

2018. 10. 11.

Extended
Header Flags

(1 octet)

AdvA
(6 octets)

TargetA
(6 octets)

RFU
(1 octet)

AdvData
Info (ADI)

(2 octets)

AuxPtr
(3 octets)

Syncinfo
(18 octets)

TxPower
(1 octet)

ACAD
(varies)
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Extended Header

Extended AdvA TargetA RFU AdvData | AuxPir | Syncinfo | TxPower | ACAD

Header Flags | (g octets) | (6 octets) | (1 octet) | INfo (ADI) | (3 octets) |(18 octets)| (1 octet) |(varies)
(1 octet) (2 octets)

« Extended Advertising Header
— AdVA, TargetA: ugyanaz mint a 4.0-ban (forras, cimzett — ha van)

— AdvDatalnfo: szegmensek vagy uj adat jelzésére (ismétldédeés)

— AuxPtr: gyakorlatilag egy pointer a kozeghozzaférési semaban
« Ha van valamilyen specialis,

id6zitett adata az Advertisernek AuxPtr
o A S k , d k Channel Index CA Offset Units | AUX Offset | AUX PHY
) C;(en n'er’el ; dra _tu na (6 bits) (1 bits) (1 bits) (13 bits) (3 bits)
SZINKronizaloani
- Broad CaSt | ADV_EXT_IND | ‘ ADV_EXT_IND | ‘ ADV_EXT_IND Traﬁgrtnlliglsiun
— Unicast | : | hwomem L
) | Ll —
— Multicast | ' Ao O 2 ! |
, , | Aux Offset (1) > I | I
* Feliratkozast tesz e |
Iehet(’jVé 30ps or 300us Tle
indicated by
Aux Offset (1)
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Extended Header
Extended AdvA TargetA RFU AdvData | AuxPtr | Syncinfo | TxPower | ACAD
Header Flags | (g octets) | (6 octets) | (1 octet) | N0 (ADI) | (3 octets) |(18 octets)| (1 octet) |(varies)
(1 octet) (2 octets)

« Extended Advertising Header
— AdVA, TargetA: ugyanaz mint a 4.0-ban (forras, cimzett — ha van)

— AdvDatalnfo: szegmensek vagy uj adat jelzésére (ismétldédeés)
— AuxPtr: gyakorlatilag egy pointer a kozeghozzaférési seémaban
— Synclnfo: periodikus Advertising esetén

« Szinkronizacios informacio

« Barki rahangolédhat (kapcsolatmentes)

Actual Syncinfo
Transmission =
. @
Time g m §
ALUX_ADV_IND l =3 |t - = |B & i - @ =W |5
- - D = = o 8 5} = < 8 © £ o ©
- Ac‘) o E = T E g E e O B é g o g s} E
@ © @ = r o~ = O3 [T 4 =
Syne Packet Offset L a = g S | Ew o = T |2 |§o
. I < w
=
I ! I (2]
I Interval o Interval i
[ % -
AU:{_SYNG_INDl AUX_SYNC_IND AU:{_SYNG_INDl
| | Time indicated by
Synec Packet
Offset Unit Offset
30 ps or 300 ps
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Extended Header

Extended AdvA TargetA RFU AdvData | AuxPtr | Syncinfo | TxPower | ACAD

Header Flags | (g octets) | (6 octets) | (1 octet) | N0 (ADI) | (3 octets) |(18 octets)| (1 octet) |(varies)
(1 octet) (2 octets)

« Extended Advertising Header

— AdvA, TargetA: ugyanaz mint a 4.0-ban (forras, cimzett — ha van)

— AdvDatalnfo: szegmensek vagy uj adat jelzésére (ismétldédeés)

— AuxPtr: gyakorlatilag egy pointer a kozeghozzaférési seémaban

— Synclnfo: periodikus Advertising esetén

— TxPower: adasi teljesitmény (tavolsagbecsléshez)

— ACAD: Additional Controller Advertising Data
« Egyéb informacio, amirél a kontrollerek értesithetik egymast
« PIl. Channel Map Update Indication
« Ugyanugy AD strukturakban, mint amugy az AdvData mezé6
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- Uj, opciondlis kapcsolodasi folyamat a masodlagos Advertising
csatornakon

— A primary csatornakon nincs visszajelzés a Slave részer6l, hogy 6
egyebként megkapta-e a csomagot

« Hatékonyabb eré6forras allokacio
— Egybdl mehet az adott fizikai réteg felett a kommunikacio

transmit WindowSize
&
T miit Wind
P tronsmit WindowOffset ¥ rans _“"n_ e
] &
ALUX_ADV AL_COMNECT ALD_COMMECT M 35 Py M 35
KD _REQ _RsP
T_IFS T_IFS T_IFs
" transmit Window Delay \ transmit WindowOfeet <2 5 N canninterval -
- tronsmit WindowOifset + transmitWindowSine -
Secondary Adv. Channel " » Mext data channel as per
T & - o
the channel selectian algorithm with
T previows_event_channel =0
Adv. event
closed

* Egyebirant kapcsolodas az elsddleges csatornakon

— Link Layer Control Uzenetvaltassal aktivalhaté masik fizikai réteg,
ha mindkeét eszkoz tamogatja
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