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Feladat

e Szenzoradatokat gyUijto rendszer
e Mobil klienssel
e Webes adminisztracios felllet
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AP| felhasznaloi”
e Szenzor node
e Egyiranyu adatkuldés
* Kis szamitasi kapacitas
* Feltételezzuik, hogy HTTPS-képes
* Nincs human interfész

* Akkumulatoros taplalas (+napelem)
 Nehezen megkozelithetd, tavoli helyszin
* Vezeték nélkili (bizonytalan) kapcsolat

* Telefonos kliens
* Bizonytalan kapcsolat, esetleg draga is
* Nagy szamitasi kapcsolat

* Webes felilet
 Web bongész6!
* Lehet webes vékony-kliens



Megvalositando rész-funkciok

e A felhasznalok” azonositasa:
* Nem akarjuk, hogy illetéktelenek adatokat olvassanak, illetve kuldjenek be

* Adatok fogadasa

* Adatok megjelenitése, torlése

» Az adatokat szolgaltato szenzorok nyilvantartasa
* Felhasznalok kezelése
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lsmétlés — REST API

* Egy APl akkor lesz REST, ha teljesiti a kdvetkez6 megszoritasokat:
* Kliens-szerver architektura
* Allapotmentesség

Gyorsitotarazhatosag

Réteges felépités (proxy szerverek tamogatasa)

lgényelt kod

Egységes interfész
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Atvitel: HTTPS

* HTTPS:
* Hasznaljuk a HTTP hibakddokat
* Hasznaljuk a titkositast
* Hasznaljuk a hitelesitést

. I

HTTPS

Python I REST API

-
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Bejelentkezés

* A szenzor node-ok esetén nincs lehet6ség felhasznaldnéy, jelszo
bekérésére minden adatkuildéskor:
* APl key
e Szenzor azonosito

* Az APl key és a szenzor azonosito védelme elvileg megoldhato:
* Flash titkositas, kiolvasas megakadalyozasa stb.

* A mobil, illetve webes interfész esetén felhasznalonév-jelszo alapu
bejelentkezés
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Adatok kuldése

* Lehet valodsidejd, és nem valosidejl adatktldés
* Utdbbi esetben id6bélyeg is tartozik az adathoz.

* Halozati kimaradasok esetén kotegelt bekulldés lehetséges
* Overhead csokkentése érdekében
* Gyorsabb bekulldés — hasznaljuk ki, ha van halézat

e Mit tartalmaz egy mérés?
* |d6bélyeg — explicit, vagy implicit (aktualis adat)
* Mért értek
* Mér6 eszkodz azonositdja

* Esetleg metaadatok (példaul mértékegység, a mérési kortulményekre
vonatkozd adatok stb.) — nem foglalkozunk vele
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Szenzorok, meéresek, felhasznalok

nyilvantartasa
_ RESTful Web Services HTTP miivelet (method)

T

Create POST*
Read GET
Update PUT*
Delete DELETE

* Nem csak igy jo, az [URL, HTTP mdvelet] — [resource, mivelet] 6sszerendelés nem trivialis.



Adatok atvitele altalanosan

e Strukturalt adat

e Konnyebb feldolgozas
* BOvithetbség
* Ujabb metaadatok
* Visszafele kompatibilitas biztositasa ujabb verzidk esetén

(adatbazis kialakitasa: szeretjlik az Uj attribdtumok megjelenését)
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Egy API?

e Két API-t terveziink

* Egy egyszer(i adatfogadd APl a szenzor
node-okhoz

* Egy CRUD miiveleteket tartalmazo API
a human felhaszndalasu fellletekhez
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RESTful Web Services HTTP
miivelet (method)

APl URL-ek o o

Update PUT*
Delete DELETE
e Szenzor node API  Web és mobil API
* /sensor_api/ e /api
* Adatfogadd végpont: e Autentikacio, token-generalas
* /sensor_api/measurement/new » /api/login
[POST]

* Adatmdiveletek:
» /api/<adat tipusa>/new [POST]
 /api/<adat tipusa>/<id> [GET]
» /api/<adat tipusa>/<id> [DELETE]
» /api/<adat tipusa>/<id> [PUT]
» /api/<adat tipusa tobbesszam> [GET]

» /sensor_api/bulk/measurements
[POST]



Szenzor felulet
/sensor api/measurement/new

* A szenzor node-ok klildenek pontosan egy darab adatot

{
"sensor_node_id": "00:11:22:33:44:55",

"api_key": "Y2lybW9zY2ljYWhhaixob3ZhbGVOdGF2YWo"
"measurement”: {
"sensor_node_id": "00:11:22:33:44:55",
"value": 15,
"meta": {
"unit": "°C"
}
}
}

Ez jobb helyen

lehet egy request
headerben
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Kitérd: AP| key kuldése

* URL:

GET /new ?api_key=Y2lybW9zY2ljYWhhaixob3ZhbGV0OdGF2YWo
 HTTPS haszndlata esetén a TCPpayload-ban SSL titkositott URL: ...(J.a].b©..
» Szerver logban: /new ?api_key=Y2lybW9zY2ljYWhhaixob3ZhbGV0OdGF2YWo
* (browser history, referer request header: kép, js, analytics)

* Request header:
GET /new HTTP/1.1
X-APl-Key: Y2lybW9zY2ljYWhhaixob3ZhbGV0OdGF2YWo

e Cookie:
GET /new HTTP/1.1
Cookie: X-API-KEY=Y2lybWSzY2ljYWhhaixob3ZhbGVOdGF2YWo
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Szenzor felUlet
/sensor api/measurement/new

* Mi legyen a valasz?
* Ki kell, hogy deruljon a mivelet sikeressége.
* Kis savszélesseg, nem kuldunk foloslegesen adatot.

{ “result": "ok" }
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Szenzor felulet
/sensor api/bulk/measurements/

{
"sensor_node_id": "00:11:22:33:44:55",

"api_key": "Y2lybW9zY2ljYWhhaixob3ZhbGV0OdGF2YWo ",
"measurement”: |
{
"sensor_node_id": "00:11:22:33:44:55",
“timestamp": “2018-09-12T12:14:00Z",
"value": 15,
"meta": {
"unit": "°C"
}
}
]
}
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Web (és mobil) felUlet — bejelentkezés

* /api/login

—)

{ "username": "sandor", "password": "piros7es" }

G

{ "token": "xZByw7xsdCBtaW5kZW4gZsWxc3rDoWwu" }
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Webes fellllet — CRUD mUveletek — Create

* /api/<adat tipusa>/new [POST]

* A szenzor felllet beklld6 interfészéhez teljesen hasonldan, az
autentikacios tokennek szerepelnie kell: betessziuk egy HTTP kérés
fejlécbe. A hozzaférési jogosultsag ellenGrzése az alapjan torténik

* Mivel itt a savszélesség megengedi, és haszna lehet, Uj elem esetén
visszakuldhetd az uj létrehozott objektum, vagy annak egyedi
azonositdja (kés6bb ezzel hivatkozhatunk ra)
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Webes felUlet — CRUD muveletek — Read,
Update

* /api/<adat tipusa>/<id> [GET, PUT]
* Kellhet a token, az adatra az egyedi azonositojaval hivatkozunk

* GET esetén nincs bekuldott adat, ezért is praktikus a fejlécbe tenni a
tokent.



Webes felUlet — tételek listazasa

e Semmi kulonos, tombbel tériink vissza
 Mi torténik, ha sok az adat?
* Lapozas — paging, adatok szlrése
* Ha nem érvényes a szlro kifejezes, visszatérés hibaval

* GET paraméterekkel

 /api/measurements?from=2017-12-12T10:00:00Z&until=2018-01-
12T710:00:00Z
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Webes felulet — tételek listazasa, maskent

* Gyakori lekérdezések entitasokhoz kapcsoldododan
* /api/sensor/5/measurements

e /api/measurements?sensor=5

* Nem egy jo megoldas létezik



Az AP| hivasok eredmeénye — hibak

 HTTP hibakodokkal kezelhetdk
e 200 OK
e 201 Created
* 401 Unauthorized
e 403 Forbidden
* 404 Not Found
* 418 I'm a teapot
* 500 Internal Server Error
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