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‘[ Atantargy adatai

* TargyfelelGs: Dr. Imre Sandor, Halozati Rendszerek és
Szolgaltatasok Tanszék

* Oktatok: Dr. Imre Sandor és Schulcz Robert, Halozati
Rendszerek és Szolgaltatasok Tanszék

* A tantargy célkitlzése: a mobil és vezeték néelkdli
szolgaltatasok felépitése, a szlikséges rendszerek
integracidojanak bemutatasa mind a horizontalis, mind a
vertikalis integraciora kitérve

e A tantargyi adatlap:
https://portal.vik.bme.hu/kepzes/targyak/VIHIMAQ3

* A tantargy honlapja:
http://www.hit.ome.hu/~schulcz/BMEVIHIMAQ3/
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* A targy keretein belll el6adasok és gyakorlatok

» Az el6adasokon hetente egy ujabb téma elméleti
hattere

* A gyakorlatokon az el6adasokhoz kapcsolddo
feladatok megoldasa csoportos munkaként
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- Kévetelmények

* A szorgalmi id6szakban egy nagy ZH
* Az alairas feltétele a legalabb elégséges eredmény

* A vizsgaid@szakban szdbeli vizsga (el6vizsga
lehetséges)

* A félévvegi érdemjegyet a ZH pontszama 25%-o0s, a
vizsga eredménye 75%-o0s sullyal hatarozza meg

* P6tlasi lehetGségek:
e A szorgalmiid6szakban pot ZH
e A potlasi id6szakban pot-pot ZH
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%k Motivacio

e Osszetett vezeték nélkili rendszereket hasznalunk a
mindennapokban

* A vezeték nélkuli szélessavu hozzaférések elterjedtsége
meredeken novekszik

Vezeték nélkili szélessav elterjedtsége
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Forras: http://www.oecd.org/sti/broadband/oecdbroadbandportal.htm
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BME

A felév soran megismert
technologiak

Vezeték nélkuli technoldgiak a targy tematikajaban

ME Halézati Rendszerek és Szolgaltatasok Tanszék



- Mobil halézati ismeretek

* Korabban tanultak felelevenitése
 Szolgaltatasok integracioja

* A logikai és fizikai architekturak kialonbségei
* Mobilitasmenedzsment kérdések

* Felhasznaloi mobilitas kilonb6z6 technologiaju
halozatok kozott
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Kliens-szerver kommunikacio

mobil kbrnyezetben

* A jol ismert szolgaltatasarchitekturak

mobilalkalmazasok korében valo alkalmazasa

* SOAP, REST stb.
* Felhasznaldi élményt befolyasolo tényezdk a kliens-

szerver kommunikacioban

e Példaul aszinkron eljarashivasok
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5}\ Otthonautomatizalds, tavfelligyelet,
© gépjarmdy tavfellgyelet

* Otthoni vezérlések (vezetékes is), ezek taviranyitasa
e Gépjarmu tavfeltigyeleti rendszerek

* Adatok a CAN-busz interfészt6l a tavfellgyeleti
kbzpontig

* Riasztorendszerek megoldasai
* Interneten keresztul vezérelheto rendszerek
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3}\ Car2car kommunikacio

* Forgalomszervezési problémak megoldasa vezeték
nélkuli kommunikacioval

* A gépjarmUvek kozott megosztott adatok, azok
felhasznalasa

* Baleset-megel6zés
* Fogyasztascsokkentés
* Forgalomiranyitas hatékonyabba tétele

* A legujabb technologiak, ajanlasok
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5}\ Jarmu fedeélzeti kommunikacio

* A fedélzeti szamitogépek fejl6dése a diagnosztikai
célu feladatoktdl (példaul fogyasztasmérés) az
integralt szorakoztatokozpontokig

* Kamerarendszerek az autéban

* CAN-busz, FlexRay

 D2B, MOST

* Egyéb jarmdipari kommunikacios technologiak
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3}\ Forgalomfiggd navigacio

* Az utvonaltervezés alapijai

* Forgalmi szituaciok értelmezése navigacios
rendszerekben

* TMC vevOvel kiegészitett GPS alapu navigacio

* Internet alapu forgalomfligg6 navigacio
* Nagyobb szolgaltatok altal biztositott rendszerek

* K6zOsségi alapon szervezd6dd forgalomfliggd navigacios
megoldasok
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- E-utdij rendszerek

* HU-GO rendszer

* EU-GO rendszer

* A megoldasok 6sszehasonlitasa
* Fedélzeti egységek mikodése

 Dijszamitas, utvonalvaltozasok kezelése kiilonb6z6
utdijfizetési rendszerekben.
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-} Online pénztargépek

* A kasszak ellen6rzésének okai, indokai

e A kasszak ellendrzésére korabban hasznalt
megoldasok rovid attekintése

* A pénztargépek bekotésére vonatkozo szabalyok
* Az online pénztargépek kommunikacios megoldasai

* A magyar implementacio sajatossagai a kulfoldi
megvalositasokhoz képest

BME Halozati Rendszerek és Szolgaltatasok Tanszé



ik Raktari alkalmazasok, RFID

* A vezeték nélkuli technoldgiak hasznalata a
logisztikaban

 WLAN-alapu helymeghatarozo rendszerek
* Cikkek, termeékek RFID azonositasa

e Vezeték nélkili kommunikacio felhasznalasa a
raktargazdalkodasi folyamatokban
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3}\ Smart metering, tavleolvasas

e Szenzorhaldzatok, mér6eszkozok
* Mérbeszkozok kommunikacidos megoldasai

* Real-time adatokat szolgaltaté megoldasok és
naplozo rendszerek
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- Mobil fizetési megoldasok

* A ma elterjedt megoldasok ismertetése, mulszaki
hattere

* A tranzakciok mogotti pénzigyi folyamatok
attekintése

* A jogi szabalyozas relevans részei
* A mobil fizetési megoldasok koltségei

BME Halozati Rendszerek és Szolgaltatasok Tanszé



‘K lgénybevétel alapu
tomegkozlekedes

* RFID- és NFC- alapu tomegkozlekedési jegyek
hasznalatanak feltételei

* Megoldasok a vilag nagyvarosaiban

* Biztonsagi problémak a tomegkozlekedési jegyek
hasznalata soran

* Online, offline megoldasok 6sszevetése
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- Kitekintés a jovébe

* A jovo lehetséges vezeték nélkuli kommunikacios
megoldasai

* loT koncepcio
» Szabadtéri, féeny alapu kommunikacio
e Kvantumkommunikacio

BME Halozati Rendszerek és Szolgaltatasok Tanszék 19



BME

Mobil haldzati
alapismeretek
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5}\ A radios kommunikacio torténete

* Hertz 1888-ban , A levegGben vald
elektrodinamikus hullamokraol és
visszaverddeésukrél” cimd tanulmanyaban igazolja
az elektromagneses hullamok |étezését, megmeéri
hulldamhosszukat, sebességliket

* Marconi 1899-ben a La Manche csatornan, 1901-
ben az Atlanti-oceanon keresztul taviratozott
radiohullamokkal
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5}\ A radios kommunikacio torténete

e 1947-ben a Bell Labs mérnokei fogalmazzak meg a
cellas elvet autés mobiltelefonokhoz

* 1968-ban részletesebb rendszerterv szintén a Bell
Labs mérnokeitol:

* Frekvencia ujrafelhasznalas
 Handoff

e 1979-ben indul az AMPS (Advanced Mobile Phone
System) rendszer

* 1989-ig analdg rendszerek uraljak a piacot (NMT,
TACS

BME Halozati Rendszerek és Szolgaltatasok Tanszé



is mobiltelefon-haldzatok

:‘%}x Digita

* A GSM szabvany (1989) forradalmasitotta a mobil
tavkozleést

* 1999 UMTS
* 2001 HSDPA

BME Halozati Rendszerek és Szolgaltatasok Tanszék 23
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@ Tavbeszéld
haldzat

Kapcsoldkdzpont
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ak formaja

i}\ Cel

* Az elvi modellekben hatszog alakuak

* EIméletben korsugarzoé antenna esetén kor alakuak,
a valdsagban a domborzat miatt barmilyen lehet
ilyen antennaval is

* Elterjedt a szektorantennak hasznalata

 SUrd forgalmu teruleteken el6fordulnak egymasba
agyazott cellak

* A szomszédos cellak kiildnboz6 frekvenciakat
hasznalnak (analog rendszerek és GSM esetén)

BME Halozati Rendszerek és Szolgaltatasok Tanszé



3}\ Multiplexalas vezeték nélkuli

rendszerekben

» K6z6s hozzaféres az atviteli kozeghez
* Megoldando:

* A downstream, upstream irany elvalasztasa
* Az egyes el6fizet6k forgalmanak elktlonitése

e Elktlonithet6k a forgalmak:
* ldGben
* Frekvenciaban

e Térben
e Kédban

BME Halozati Rendszerek és Szolgaltatasok Tanszé



[ Multiplexélas — TDM/TDD

uplink
downlink 1. felhasznald 2.felhasznald 3. felhasznald 4, felhasznald
>
t
uplink 1.felhasznald 2. felhasznald
dowenlink 1. felhasznald 2. felhasznald
>

t

e A kiilonb0z6 csatornak elvalasztasa id6ben torténik
e Pl.: TDM: GSM, TDD: WiMAX
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;fgk Multiplexalas — FDM

(NCANCNCNC Y

* Az egyes felhasznaldk forgalmanak vagy az
uplink/downlink iranynak az elvdlasztasa a

frekvenciatartomanyban torténik
* Pl.: FDD — GSM

BME Halo6zati Rendszerek és

Szo

Igaltatasok Tanszé



‘K Multiplexdlds — CDM

e Kédokkal tortenik az egyes felhasznaldk, illetve
bazisallomasok elklldnitése

* Hasonlo jeler6sséget igényel az egyes
felhasznaloktol a vételi oldalon
* = CDD nincs
e Példa: UMTS
* Miért j6?
« ATDMA az id6réseket, az FDMA a spektrumot pazarolja,
ha nem teljes a kihasznaltsag. A CDMA kihasznalja a

teljes rendelkezésre allé spektrumot id6ben
folyamatosan.
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K Multiplexélas — SDM

* Az egyes forgalmak elkilonitése térben torténik,
ilyennek tekinthet6 a cellas felépités esetén a
frekvencia-ujrafelhasznalas

e Példaul szektorantennak alkalmazasa esetén:
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BME

}\ -rekvenciagazda

kodas GSM

nalozatokban

* GSM 900
e Uplink: 890-915 MHz
 Downlink: 935-960 MHz
e 200 kHz-es vivék - 124 vivd
* Vivénként 8/16 db id6rés

* Magyarorszagon jellemz&en szolgaltatonként tizféle
frekvencia-kiosztasu cella, kb. 40 viv6 / szolgaltato

* Kb. 4 vivé / szolgaltatd / cella > 32/64 beszédcsatorna /
szolgaltatd / cella

» Varosokban, nagy forgalmu teriileteken kisebb cellak kellenek!
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BME

}\ -rekvenciagazdalkodas GSM

naldzatokban

* A frekvenciatartomanyt részekre osztja a szolgaltato
e Szomszédos celldakban eltér6 frekvenciakat hasznal

* A cellak kapacitasa veéges, nagyobb forgalom esetén
kisebb cellakat kell hasznalni

e El6nye:

* Kisebb addteljesitmény
* Nagy forgalom
e Hatranya:
e Sok bazisallomas szliikséges




ak mérete

:"’f}\ Cel

Makrocella:
* Nagy terileteket fed le
* Nagy adoteljesitmény szlikséges
* Ritkan lakott terileteken, gyorsan mozgé felhasznalok esetén el6nyds
* GSM esetén akdr 35 km sugar (specialis haldzati eszkozokkel akar 70 km)

Mikrocella:
* Kis tertlet lefedésére valo
« Slrdn lakott tertileteken el6nyos (nagyobb kapacitas egységnyi teriletre vetitve)
* Kist teljesitmény

Pikocella:
» Beltéri lefedettséghez, vagy nagyon nagy forgalmu teriletekhez
* Kis teljesitmény

Femtocella:
» Szélessavu vezetékes vonalon csatlakozik a szolgaltato infrastrukturajahoz
* Kevés vezeték nélkili eszkdzt tdmogatnak kis cellaban
e 10 méter koruli cellaméret
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-]\ Cellak kozotti mozgas — handover
vagy handoff

* Ha a mobil eszkdz egy masik cellaba atmegy, nem
szakadhat meg a kapcsolat, handover vagy handoff
torténik

e Torténhet a mobil eszkdz vezérlésével
« Pl: DECT

e Torténhet a halozat vezérlésével
e Pl.: GSM, UMTS
 Kommunikacids overheadet jelent

* Forgalomszervezési szempontbodl el6nydsebb

* Pl.: terhelt cellaba nem Iép be a végberendezés, esernydcella
esetén nincs folyamatos ide-oda lépkedés
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}\ Aramkorka pcsol

 Aramkorkapcsolt atvitel:

* Az er6forrasokat a halozat a két kommunikalo végpont
kozott lefoglalja

* Akkor is foglalt az er6forras, ha éppen nincs rajta
forgalom

Nagyon jo QoS, viszont rossz kihasznaltsag
Draga
Beszédhez idealis

Az adatatvitel tipikusan nem ilyen, burstos, a
folyamatosan lefoglalt csatorna nagyrészt kihasznalatlan

BME Halozati Rendszerek és Szolgaltatasok Tanszék 35



- Csomagkapcsolt atvitel

* Nincs folyamatos er6forras-foglalas

* De lehet QoS, nem feltétlenul statisztikus
multiplexalas!
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‘K. GSM/UMTS/LTE haldzati

architekturak

* Az europai rendszerek evolucioja a GSM
hasznalatanak kezdeteit6l napjainkig

* Lényegesen valtozott:
* A felhasznalok szama
* A felhaszndldi igények: beszéd - adat
e A forgalom O6sszetétele
* A haldzati architektura
* A jogszabalyi kornyezet

BME Halozati Rendszerek és Szolgaltatasok Tanszék 37



K GSM a kezdetekben

MOBILE BASE STATION EXCHAMGE SYSTEM SUBSCRIBER AMD TEAMIMAL GSH MHETWORK
STATHNS SUBSYSTEH ERLLAPHMENT DATABASES HAHAGEMENT
E t BTS Abis
E = | OHC
" Uats
W Asl 4. M5C VLR Operation and
. | . . Malotenence
Baze Stalion Mabile "J'lsl_rnr Lotahion Cenlte
E Conkroiler g“;"f“ H-ag;as'rﬁr—
WINElangy
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Short Hessage L IR
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Yoice Mail System
i GEM nepwerk erelviveciire
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k GSM erteknovelt

Network Management (NMS)

Um A
e BSS NSS
4 BTS BSC TRAU MSCVLR GMSC ISDN[\
é A %- — i i PSTNUD—\ D
HLR/AUC/EIR ‘J
i A
—

VAS: Value Added Service platform: SMS, hangposta stb.

FO rra’s: Aa |t0 U n ive rSity BME Halozati Rendszerek és Szolgaltatasok Tanszék 39



5}\ GSM + IN (intelligent network)

Network Management (NMS)

Um A
- BSS NSS
4 BTS BSC  TRau MSC/VLR GMSC _ ISDN[\-
é A %‘ - —= il il Pt I 0
— s -~ | "/ CSPDN
- —————
HLR/AUC/EIR V I
il AN
— S

IN: példaul el6re fizetett, ,kartyas” szolgaltatasokhoz

Forras: Aalto Unive rsity BME Halézati Rendszerek és Szolgaltatasok Tanszék 40



‘K. GSM + HSCSD

* A HSCSD (High-Speed Circuit Switched Data)
megjelenése az architekturan nem valtoztat

* Mddositott rendszerelemek:
* UE — User Equipment
e BTS, BSC, MSC is valtozik

e Mas csatornakodolas (14 kb/s adatatviteli
sebesség)

* Tobb aramkorkapcsolt atviteli csatorna kozosen
kezelhetb

BME Halozati Rendszerek és Szolgaltatasok Tanszé



‘K GSM + GPRS

Network Management (NMS)

Um A
e ( BSS NSS
! | 4} BTS BSC TRAU MSC/VLR GMSC | ISDN
| l L v ™ o _SP@
-- Ly | s — | “cspon |
HLR/AUC/EIR
HW&SW Changes for GPRS |-||”“|||* A N
Gb =
GPRS Packet Core
SGSN GGSN _ Internet h
li: ﬁ; Other Data NW D
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‘K 3G R99

Network Management (NMS)

Um A
E-RAN CN CS Domain
Ve R MSC/VLR GMSC
.l‘ w r«":'f. '..al’ |I|| | | | f | | —
L S %‘l i — i
" wrawcEr | VO 'E
w | e A ‘ v
Uu - S L
UTRAN CN PS Domain '
VE £ RNC
: l - Tl GGSN . Internet h
' N ||||d|f li: Other Data NW j
F-.
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‘h 3G R4

Network Management (NMS)

Um m

MS A MSG Server ON CS Domair
B ‘ vow iy vew ISDN
p -::./-.-E.-"'::l:‘"' '""iF Ii | - PSTN CSPDN
2B IlI i
I'-\. #
| CN PS Domain

UE

ll “1 BS GGSN
. ___.._;'.:'-"| L
- A | | F;‘; IP, Multimedia m
Uu .- I .

. w. Val i ___.w MI' M

il £ e x A

- 'L E T

- M I _./'I\h A :'-..-'l
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Um

ISDN- 1
psTN CSPDN
T
CN PS Domain IMS
SGSN  GGSN

“'F "s IP, Multimedia D

o (Ve
||Ild|f £ Slx A
S L JE|T
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‘- IMS architektdra, 3GPP R6-R7

_______ 185 Sessicon Signalling
185 Usear Plane Data

Transport Layer

Forrés: Wlklp@dla, Bl Uezy BME Halozati Rendszerek és Szolgaltatasok Tanszék 46



‘] LTE — long term evolution

E-UTRAN EPC IP Services

(’( ))) #
W MME
MME
A ? - Séc { Internet
l Serving PDN

(@)
eNode B A Gateway Gateway

i ) IMS
UE eNode B _Network
Rx
(O3GLTEinfo
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E}\ IMS Core

Visited Domain Home Domain

Home Subscriber
Server
(HS5)

Application
Server

UE CSCF Subscriber Breakout Gateway Media Gateway
Location Function Control Function Control Function
(SLF) (BGCF) (MGCF)

Media Gateway
(MGW)

@3GLTEinfo

Forras: www.3glteinfo.com BME Halozati Rendszerek és Szolgaltatasok Tanszék 48



}\ LTE és 2G/3G rendszerek
egyuttmuakddese,

Ucio

e Kezdetben az LTE csak adatra

e SVLTE — Simultaneous Voice and LTE

» Két radid, két kapcsolat: egy aramkorkapcsolt kapcsolat
hanghivasra és SMS-re, egy LTE kapcsolat adatatvitelre

e CSFB — Circuit Switched FallBack

* Egyradid elég. Adatatvitelre LTE, hivaskor automatikus
handover 2G/3G haldzatra

* VOLTE — Voice over LTE

* Nem teljes LTE lefedettség esetén megoldandd az LTE -
2G/3G handover: SRVCC - Single Radio Voice Call
Continuity

e Rendkivil bonyolult
* IMS-ben bonyolddé (SIP) hivas atadasa 2G/3G MSC/MSS ala

Forras: Qualcomm — VoLTE with SRVCC: The second phase of voice evolution for mobile LTE

devices BME Halézati Rendszerek és Szolgaltatasok Tanszék 49



- SRVCC — Single Radio Voice Call
Continuity

¢ PS = CS handover

3GPP Rel-8

e Kiegészitd szolgaltatasok (supplementary services) tdmogatdsa az SRVCC folyamatban
e Segélyhivasok atadasa

3GPP Rel-9
N
¢ Alerting fazisu hivasok atadasa (aSRVCC)
e AR © Tartott és konferenciahivdsok atadasa (eSRVCC) )
N
¢ Videdhivas (VSRVCC)
36PP Rel-11 IS - PS handover (rSRVCC) )

BME Halozati Rendszerek és Szolgaltatasok Tanszék 50



- SRVCC architektura

Single Radio Voice Call Continuity (SRVCC) Z

Prepare
Er— —
(<) Handover é)
(._
P
/ GERAN s nn
UTRAN v le
m__ GSM/WCDMA 9t
é Sv
—vj
——— Handover
SRVCC B (X) tngger /) §A§ transfer
. == EPC/ SCC AS: Service Centralization and
i MME Continuity Application Server
Moving UE
--L]-»

SRVCC handover

cS cover-ajgef =

Via: The 3G4G Blog - blog.3g4g.co.uk
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http://blog.3g4g.co.uk/

}\ LTE és 2G/3G rendszerek
egyuttmuakddese,

Ucio

* Ajovo
* LTE roaming

e Csomagkapcsolt hanghivas és adatatvitel megszakitas
nélkdl LTE, HSPA, 3G és WiFi halézatokon

* Nem IMS-alapu szolgaltatasokkal valo teljes
egyuttmikodeés

Forras: Qualcomm — VoLTE with SRVCC: The second phase of voice evolution for mobile LTE
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BME

Kliens-szerver

kommunikacio
M L
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-\ Témakorok

* Milyen alkalmazasoknal lehet erre sziikség?

* Rossz megoldasok (kdzvetlen adatbazis kapcsolat, statikus
tartalmak

« XML

* Web services
 SOAP, WSDL

e RSS

e REST

e JSON

e AJAX

 RPC

* Push notification
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K Mikor? Milyen alkalmazésna

e Ha tavoli adatokat kell elérjtink:

* 1. Példa: egy hirportalhoz készilt mobil alkalmazas:
* El kell érntnk a hirek listajat a webes formazasok nélkul
* Keresni, rendezni, szlrni kell tudjunk

* 2. Példa: egy ingatlan kdzvetitd alkalmazas:

. Eomplex keresési feladatok, talalatok betoltése, lapozas a talalatok
0zott

» Kapcsolatfelvétel, Gzenet kildés

. Tgkos )informéciék védelme (az ingatlan pontos cime, tulajdonos
adatai

* Ha adatokat szeretnénk eltarolni ugy, hogy azt mas
készuléken is elérhessuk:

e Felh6 megoldasok, biztonsagi masolatok
e Uzenetkulldés:

* Ha két felhasznalo akar egymassal Gizenetet valtani, egymasnak
Uzenetet kildeni.
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3}\ Rossz megoldasok

» Kozvetlen kapcsolat az adatbazis szerverhez:

* A kapcsolodasi adatokat az alkalmazasba kellene
“beégetni”, ami konnyen kinyerheté masok szamara

e A hozzaférési adatok birtokaban mas adatokhoz is
hozzaférhetiink

e HTML tartalmak parse-olasa:

 Nem kell kiilén adatforras, majd a weblap adatait
feldolgozzuk, atstrukturaljuk

* egy aprobb design moddositas is mikodésképtelenné teheti az
alkalmazast
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-} Stateful vs. stateless

e Stateful: egy munkamenet azonositéval azonositja a
klienst a szerver

* El6nye: nem kell minden kérésben minden adatot
elktldeni (pl. bejelentkezési adatok, keresési, szlirési
feltételek)

* Hatranya: a munkamenet inaktivitas utan lejar, a
munkamenet azonositd megszerzésével
megszemélyesithetjik a felhasznalot.

* Mobil alkalmazasoknal ritkan hasznaljuk
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-} Stateful vs. stateless

e Stateless: a szerver nem tarol el a korabbi
tranzakcioinkbol semmilyen adatot, minden
tranzakcioban minden adatot meg kell adni.

* El6nye: nem kell kiilén er6forrast forditani a
munkamenet kezelésére, életben tartasara

* Hatranya: Minden lizenetben meg kell adnunk minden
adatot (pl. bejelentkezési adatok), ez noveli az Gzenetek
meéretét
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¥4

XML

e EXtensible Markup Language

e Szamos adatcsere formatum
kdzos jellemzbje, hogy XML
strukturdt hasznal

* Miért szeretjuk az XML-t?

* Szoveges allomany, ember
szamara is olvashato,
éertelmezhetd

e Gyakorlatilag minden platformon
van tamogatas a feldolgozasukra,
generalasukra

* Fejlett validalasi megoldasok
(DTD, XSD)

<?xml version="1.0"7>

<quiz>

<ganda seg="1">
<question>
Who was the forty-second
president of the U.S.A.?
</question>
<answer>
William Jefferson Clinton
</answer>

</qanda>

</quiz>
AIVIL
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K Web services B
’ S il

Intemet

-
-_—

Response

Client Message

Web Service

* Alkalmazasok kozotti adatcsere szabvanyok
és protokollok gyljteménye weben.

e Jellemzoi:

* Platformfliggetlen: nyilt szabvanyokra épil, amelyek széles
korben elérhetéek (XML, HTTP)

 Self-contained: Kliens oldalon nincs szliikség kilon szoftverre,
elegendd egy programozasi nyelv HTTP tamogatassal és XML
feldolgozo képességgel.

» Self-describing: az atvitt Uzenet tartalmazza az adatstruktura
leirasat is, nincs szukség kiils6 metaadatokra (pl. XSD
segitségével)

* Modularis: Tobb egyszerlibb web service egy komplex
rendszerbe integralhato
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-l Web services UDDI

* Universal Description,

Discovery and o B J
Registry WsDL

Integration
* Egy platformfiggetlen | N -
megoldas web service inds B, o

szolgaltatasainak leirasara,

4
azok felderitésére és < . >
tarolasara. comumer Commnicates benvice

with XML messages

* SOAP protokollon térténik a
kommunikacio

* Manapsag mar nem
hasznaljak széles korben
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" SOAP

e Simple Object Access Protocol

e Jellemzoi:

Web service-ek eléréséhez kifejlesztett
kommunikacids protokoll

XML alapu

Platform és programozasi
nyelv fliggetlen

Egyszer( és bdvithet6

Leggyakrabban HTTP-n
mUikodik, igy a tlzfalak
nem okoznak problémat.

2003 6ta W3C ajanlas

SOAP Envelope

SOAP Reques

Parameters

SOAP Envelope | = =

Server
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:"‘f}\ SOAP szintaxis

e Boriték elem (envelope), ami az XML dokumentumot
azonositja SOAP lGzenetként

 Fejléc (header)
e Torzs (body)
 Statusz és hibakdd (fault)

* Ezek pontos listaja a SOAP névtérben vannak definialva
(ezen névterek hasznalata kotelezd):
http://www.w3.0rg/2001/12/soap-envelope

* A hasznalhato adattipusokat a SOAP encoding séma irja
le:
http://www.w3.0rg/2001/12/soap-encoding
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;fgk SOAP szintaxis

<?xml version="1.0"7?>

<soap:Envelope
xmlns:soap="http://www.w3.org/2001/12/soap-envelope"
soap:encodingStyle="http://www.w3.0rg/2001/12/soap-
encoding'>

<soap:Header>
<m:Trans mens:m="http://Www.w3schools.com/transaction/"
soap:mustUnderstand="1">234
</m:Trans>

</soap:Header>

<soap:Body>
<m:GetPrice xmlns:m="http://www.w3schools.com/prices">
<m:ltem>Apples</m:ltem>
</m:GetPrice>
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- SOAP HTTP felett

* Ha hals(inélni is szeretnénk a protokollt, akkor azt valahogy at kell vinnlink HTTP-n, erre a HTTP POST a
megoldas:

Kérés:

POST /InStock HTTP/1.1

Host: www.example.org

Content-Type: application/soap+xml; charset=utf-8
Content-Length: nnn

<?xml version="1.0"7?>

<soap:Envelope
xmlns:soap="http://www.w3.0rg/2001/12/socap-envelope"
soap:encodingStyle="http://www.w3.0rg/2001/12/soap-encoding">

<soap:Body xmlns:m="http://www.example.org/stock">
<m:GetStockPrice>
<m:StockName>IBM</m:StockName>
</m:GetStockPrice>
</soap:Body>
</soap:Envelope>
<socap:Fault>

%7éoap:Fault>
</soap:Body>

</soap:Envelope>
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- SOAP HTTP felett

Valasz:

HTTP/1.1 200 OK
Content-Type: application/soap+xml; charset=utf-8
Content-Length: nnn

<?xml version="1.0"?>

<soap:Envelope
xmlns:soap="http://www.w3.org/2001/12/soap-envelope"
soap:encodingStyle="http://www.w3.org/2001/12/soap-encoding">

<soap:Body xmlIns:m="http://www.example.org/stock">
<m:GetStockPriceResponse>
<m:Price>34.5</m:Price>
</m:GetStockPriceResponse>
</soap:Body>

</soap:Envelope>
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:’%}\ SOAP példa

* Az MNB SOAP szolgaltatasabol akarjuk lekérni az
adott napi HUF-EUF arfolyamot.

e Kliens oldalon PHP kddot hasznalunk:

$client = new
SoapClient('http://www.mnb.hu/arfolyamok.asmx?WSDL');

$response_stdclass = $client->GetCurrentExchangeRates();
$xml = $response_stdclass->GetCurrentExchangeRatesResult;
$parser=xml_parser_create();

xml_parse_into_struct($parser, $xml, $ertekek);
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‘K wspL

* Web Services Description Language

* Web service-ek leirasara hasznaljuk, ebben
definialhatjuk, hogy milyen szolgaltatast tudunk
elérni, milyen paraméterekkel.

* Az alabbi elemek definalhatoak:
* Adattipusok
« Uzenetek
* Metdodusok
e Adatformatumok és protokollok
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:"’f}\ WSDL példa

<message name="getTermRequest">
<part name="term" type="xs:string"/>
</message>

<message name="getTermResponse">
<part name="value" type="xs:string"/>
</message>

<portType name="glossaryTerms">
<operation name="getTerm">
<input message="getTermRequest"/>
<output message="getTermResponse" />
</operation>
</portType>
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- SOAP mobil kérnyezetben

* A protokoll tokéletesen alkalmas lenne mobil
alkalmazasokhoz, de a nativ SDK szinte egyik
platform esetén sem tamogatja.

* Léteznek 3rd party megoldasok, de ezek nem
mUikodnek minden esetben hibatlanul, sok
feladatra alkalmatlanok

* Uj projekt esetén nem érdemes SOAP-ra épiteni a
rendszert

* Meglévld SOAP-os rendszerek esetén merilhet fel a
hasznalata
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K RsS

* Rich Site Summary / Really Simple Syndication
* Gyakran frissul6 site-ok Uj tartalmainak rovid 6sszefoglaldjanak terjesztésére fejlesztették ki.
* Wordpress és szamos mas ingyenes PHP rendszer tartalmazza alapértelmezetten ezt a funkciét

. Pé,Elzdze;\‘Ikalmas lehet egy mobil hirolvasé alkalmazas vagy widget mikodéséhez.
<item>
<title>
<I[CDATA[
Amikor még aranybdl voltak a Foldkozi-tenger szigetei
11>
</title>
<link>
http://index.hu/mindekozben/poszt/2014/08/25/amikor meg aranybol
voltak a foldkozi-tenger szigetei/
</link>
</item>
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‘K REST

* Representational State Transfer: szoftverarchitektura tipus
elosztott hipermédia rendszerek szamara (pl. a vilaghalo)

* A SOAP-pal ellentétben itt nincs hivatalos standard, mivel nem
egy protokollrdl van sz6, hanem egy szoftverarchitekturarol

* Kliensekbol és szerverekbol all

* Eredetileg HTTP-re lett leirva, de megvaldsithato mas protokollon
is.

* A kommunikacié menete megegyezik azzal,
ahogy egy bongészd lekér egy weboldalt
a kiszolgalordl, ezzel a HTTP
protokoll szamos elényét ki tudja hasznalni:

* Proxy szerverek hasznalata
* Gyorsitétarazas
e Autentikacio
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‘K REST megszoritasok

e Egy APl akkor lesz REST, ha teljesiti a kovetkez6
megszoritasokat:
* Kliens-szerver architektura
Allapotmentesség
Gyorsitotarazhatosag
Réteges felépités (proxy szerverek tamogatasa)
lgényelt kod
Egységes interfész
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}\ REST interfész iranyelvek web
service-ek esetén

* Er6forrasok azonositasa: HTTP URI segitségével kell
azonositani az elérni kivant eréforrast.
PI.
https://api.twitter.com/1.1/users/show.json?user i
d=BME hu

* Formatum kivalasztasa: altalaban JSON vagy XML,
de lehet mas MIME tipus is.

e Standard HTTP metodusok hasznalata (GET, POST,
PUT, DELETE)

* Hiperlinkek hasznalata a hivatkozasokhoz és az
er6forrasokhoz
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‘K REST példa

Eréforras GET PUT POST DELETE

Lista URI, pl. Listazza a tagokat, | Cseréli a teljes listat

. . . Jj elem létrehoza
http://api.example. | ez a lista URI-ket egy Ujonnan Uj elem letrehozasa

Teljes lista torlése.

e a listadban.

com/vl/resources/ @ tartalmaz. feltoltottre.

Cseréli a Ritkan hasznaljak, a

Elem URI, pl. . .
. . hivatkozott elemet | hiathozott elemet .
http://api.example. | A hivatkozott elem s . . .. | Ahivatkozott elem
. - b a listabdl, ha nem egy listanak tekinti v 12 iy
com/vl/resources/i | lekérése a listabol L , . torlése a listabol.
tem17 létezik akkor és ezen belil hoz
létrehozza azt. létre egy elemet.!
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- REST mobil alkalmazasokn3

* A legtobb mobil operacios rendszer
fejleszt6kornyezete tamogatja a REST API-t:

* Android

e iOS

* Windows Phone
* Blackberry 10
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‘K JSON

 JavaScript Object Notation

* Kis meret(, szoveges, ember altal olvashato adatcsere
formatum

* Az XML-nél tomorebb, kevesebb adatforgalmat igényel
e Tamogatott adattipusok:

) Szam (dOUble) JSON / REST /HTTP

e karakterlanc

* bool

e tOmb [{"city": "Paris", "units": "C"}] =R
°0 bj e kt um HTTP POST Y@ﬂ; I T T
* Nu I I [low": 16", "high": "23")] (REST Interface)
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"vezetekNev": "Kovacs",
{C|m :
"utcaHazszam": "2. utca 21. "
"varos" : "New York",
'Et'elefonSzam
"tipus" : "otthoni",
"szam": "212 555 1234"
“tipus” : "fax"
"szam": "646 555-4567"
]
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-} JSON hasznélata

e Hasznalata:
* Javascript AJAX
 Mobil alkalmazdsok és webszerverek kozotti adatcsere

 Mobil alkalmazasok:

* i0S, Android, Windows Phone SDK-ban egyszerien
feldolgozhato és generalhato JSON tartalom.

 HTTP POST kérésben elkildjik a kérést a szerver felé
e Avalaszban visszakapjuk a kért eredmeényt
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-} JSON mobil alkalmazas példa

Kérés:

Emessage":
"action": "getTask",
‘request’:

{

"params’:

"tasklD": "1234"

}}}
)
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e VValasz:

{

||messagen.

U "action": "getTask",
{response

resultCode": 0,
da[1 a':

UmPe.f " "IKtat szam",

t f
ex errr?aeletarltnne?ﬁr%tpaeggn h'e¥gLK02330k
Owner?)r atjon' : Poafdo szervezet",

manager gyln ez6"
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K AIAX

e Asynchronous JavaScript and XML: interaktiv
webalkalmazasok fejlesztésére szolgalo webfejlesztési
technika. A Javascript a hattérben adatot cserél a
kiszolgaloval a hattérben, igy a lap Ujratoltése nélkul
tudunk uj tartalmat megjeleniteni.

* A kovetkez6 technikak kombinacioja:
« XHTML vagy HTML és CSS
* DOM (Dokumentum Objektum Modell)
 XMLHttpRequest: objektum az aszinkron adatok kezelésére

 XML: legtobbszor ezt a formatumot hasznaljak, de
mostandaban mar JSON és mas formatumok is hasznalatosak.
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K AJAX példa jQuery segitégével

jQuery: egy nyilt forraskédu Javascript
fuggvénykonyvtar, ami a egyszerdisiti a fejlesztést,
elfedi a bongész6k kozotti kilonbséget.

S("button").click(function(){
S.ajax({url: "demo_test.txt", success:

function(result){

S("#div1l").html(result);

1);
1);
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‘K RPC

Remote procedure call
Client Server

@l |
* 2=y, Called

Calling
code

‘;...

P.E",‘ thread ! remote
Remote Procedure Call e eation

«§---==,_ procedure
L= )7
®C:ail thread
e ee g | s ez thread
P rocessze k kOZOttI ko m m u n I ka CI O Figure 6-1 Execution Phases of an RPC Thread

adott programban

e A flggvény vagy eljaras egy masik cimtartomanyban vagy masik
gépen fut

A programozonak nem kell térédnie azzal, hogy helyi vagy tavoli

A kliens kezdemenyezi a kapcsolodast az ismert szerverhez, hogy
hajtson végre egy eljarast a megadott paraméterekkel

A szerver szerver visszaklldi a valaszt a kliensnek és a program
folytatja a munkajat
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. ONC RPC implementacid

* Open Network Computing (ONC)
Remote Procedure Call (RPC)

e Sun RPC-ként is hivatkoznak ra, mert a
80-as években a Sun fejlesztette ki

* Unix rendszerekben széles korben

e Az adatok szerializalasahoz un. XDR = =
payloadot I L
allit el6 | =

RPC-Based 0

* TCP vagy UDP felett torténhet a |

kommunikacio =
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. ONC RPC implementacid

* Az RPC kliens elsé lepésben egy Port mapper
szolgaltatashoz kapcsolodik

* Ez mindig a 111-es porton fut TCP vagy UDP felett

* A port mapper szolgaltatas mondja meg, hogy melyik
RPC szolgaltatast milyen porton érhetiink el

* UNIX alapu rendszerknél az rpcinfo —p parancs
segitségevel tudjuk kilistazni az elerheto
szolgaltatasokat

* A lista program szam, verzié szam parosokhoz tarolja el,
hoF;gy mil?/en porton es milyen protokollon (TCP/UDP)
érhetd el.

* A leggyakrabban hasznalt ONC RPC-t hasznalo
szolgaltatas az NFS (Network File System)
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‘K. XML-RPC implementéci6

* Az adatokat XML fajlokba kodolva juttatja el egymasnak a kliens
és a szerver

 HTTP felett torténik a kommunikacio
 HTTP basic authencication segitsével torténhet a hitelesités

* A REST-tel ellentétben itt a tavoli eljarasok hivasa a lényeg, nem
adatok lekérése, modositasa.

* A SOAP-nal egyszeribb, mert:

* Az adatok kodolasara csak egy modszer van, ellenben a SOAP-nal tébb
is.

* Egyszer(ibb biztonsagi rendszer (HTTP basic authentication hitelesités)
* Nincs szukség WSDL szolgaltatas leirdra.

* Az utobbi idGkben elterjedt a JSON-RPC implementacio is, ez
egyedul a hasznalt formatumban kilonbozik az XML-RPC-t6l.
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- Push Notification

[ URI to the service ] Third-party
_ service

A\

FPPTELL »
APPPRTTELL
wesee

Push-enabled
applications

4,_....---""'

HTTP POST

the message

Notifications
service

PITIIIII

Microsoft-
hosted server

Push endpoint is established.
URI is created for the endpoint.

Registered

Send Message

Send Message

Send Message

Android

Register, unregister

1. The app reglisters
for push notlifications
2. The app recelves

the device token

g

The OS5 asks APNS
for a device token

\‘

B S——

5. APNS sends the
push notification
to your app

3. The app sends
the token to
your server

4. When semething
interesting happens,
your server sends a
push notification to
the APNS server
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- Push Notification

* A mobil készulék életben tart egy TCP kapcsolatot,
amire a szerver értesitéseket tud kildeni.

e Android esetén Google Clound Messaging (GCM) néven
érheté el

* iOS esetén Apple Push Notification Service (APNs)

* Ha értesitést szeretnénk kuldeni, akkor a Notification
server felé kell elktldenlink az alkalmazas azonositojat,
a felhasznald azonositojat és az Gzenetet.

* A mobil készulék az alkalmazas azonosito alapjan donti
el, hogy melyik alkalmazasnak szdl és engedélyezett-e
az értesites.
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- Google Cloud Messaging (GCM)

* Google ingyenes szolgaltatasa,
mellyel eredetileg Androidos 0
eszkozokre és Chrome alaﬁu .
rendszerekre lehetett pus (\
Uzeneteket kuldeni

* A szolgaltatas mara mar iOS
alapg X} [] V4 7
eszkozokre is hasznalhato

* A protokoll leirasa szabadon
elerhetd és szamos
ingyenesen
elerhetd implementaciot is
talalhatunk

Google

Collapsible Messaging
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. Windows Push Notification
Services (WNS)

¥4

* Mlkodését tekintve hasonld az Apple és a Google megoldasahoz
* Mikodeése:
* A mobil alkalmazas igényel egy un. Notification channel-t a WNS

szolgaltatastal

Ezt egy URI-ban adja vissza a mobil alkalmazasnak a WNS

Ezt az URI-t a mobil alkalmazas elkildi az alkalmazashoz tartozé
szervernek

KésObb ezzel az URI-val lehet azonositani az eszkozt.

o(f

4
/Ay
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- Apple Push Notification Service
(APN)

* iOS 3.0-tol kezdve tamogatottak
a push Uzenetek

* OSX 10.7-t6l kezdve pedig az
asztali operacios rendszerre is

kildhetb push lGzenet

* iOS 8-nal korabbi verzidknal ;
maximum T S
256 byte lehetett az Uzenet “ma— Gose | TG
mérete,
ezt kdvetbden 2 kbyte-ra
novekedett. -
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‘I Biztonsag

* Problémak azonositasa:

« Atviteli anomaliak:
* Forgalom lehallgatasa
* Forgalom megvaltoztatdsa, manipuldlasa
* Mentett forgalom visszajatszasa
* Cél szerver meghamisitasa

* Kliens oldali anomaliak:
* Kliens alkalmazas visszafejtése, konstansként tarolt cimek, adatokkal valo visszaélés
* Kliens alkalmazas adatbazisanak, tarolt adatainak modositasa

» Az atvitt adatok bizalmassaganak, fontossaganak meghatarozasa

* A fontossag alapjan az atviteli protokoll kivalasztasa:
* HTTP: bizalmas informaciot nem tartalmazé adatok esetén javasolt

* HTTPS: a lehallgatas ellen megfelel§ védelmet nydjt, a kdzbeekel6déses
tamadassal szemben csak akkor nyujt védelmet, ha a kliens és a szerver is meg
tud gy6z6dni a masik fél tanusitvanyanak valédisagarol.
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h

¥4

4. Otthonautomatizalas,
tavfellgyelet, gepjarm(
felUgyelet
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-\ Témakorok

e Otthonautomatizalas
e Szabvanyos protokollok
* |pari megoldasok

e Otthon és gépjarm feltgyelet
 Kamera rendszerek

e Riasztd rendszerek
* Tavfellgyelet
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- Otthonautomatizélas

e Célok
* Kényelem novelése
* Pl. motoros reddny, automata garazskapu
* Energiatakarékossag
* Pl. hités-f(ités, vilagitas, szell6ztetés optimalizalasa
* Jobb életmin8ség
e Pl. paratartalom szabalyozas, hévisszanyer0s szellGztetés
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Ve 4 /

as - fdtés

-} Otthonautomatiza

e Termosztat: egy beallitott kiiszobhémérséklet elérése esetén elektromos
érintkezést alkot. Ennek segitségével tudja a kazant ki-be kapcsolni. Ez
tekinthetd az elsé fltés automatizalasi melgoldésnak. Fejlettségtdl
figgdben kulonboz6 fajtakkal talalkozhatunk:

* Egyszer( analog termosztat: egy potmeter segitségével beallithatjuk a kivant
homersekletet%esetenkent csak 1-5 kozotti fokozatot)

* Helyben programozhato termosztat: lehetség van napokra és azon beldl
napszakokra lebontva megadni az elvart h6meérsékletet.

* |d6jaras kovetd termosztat: a kilsé
hémérséklet fliggvényében képes
a kazan tovabbi paramétereit is
szabalyozni
(pl. eloremend vizhémérésklet)

* Tavolrdl programozhatd termosztat:
régebben telefonos interfészen, az —
ujabb modelleket wifin keresztil A N MOBILE PHONE
tavolrol
is lehet programozni.

£

INTERNET

WIFI ROUTER

s L x
29 ¢9s
BECA THERMOSTAT
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7/ /

as — hutes,

-} Otthonautomatiza
fdtés

* HOszivattyus flités esetén fal, mennyezet és padlofiités
hasznalata ajanlott, mivel ez a technoldgia csak
alacsonyabb viz h6meérsékletet tud gazdasagosan
elGallitani

e Ez a hitési-flitési forma azonban 6sszetettebb vezérlést
tesz szukségessé:

* A falak h(itésénél paralecsapodas és penész képzddés johet
|étre ha hirtelen tulsagosan leh(tjuk a falat, ezert a

}/elzei<rlésnek a harmatpont feletti értékre szabad csak hiteni a
alakat.

* Ezek a berendezések un. Geo tarifa csomagban kapjak az
elektromos aramot. Itt az olcsobb tarifaért cserébe csak napi
20 oran at garantalt az elektromos aram ellatas. Ezekre a
kimaradasokra fel kell készlilnie a vezérlésnek.
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hott
" Sze

» Az ablakok kinyitasa nem gazdasagos (télen kihil a
lakas, nyaron bemelegszik, sok szennyez6dés jut be)

* HOvisszanyerds szell6zés:
az elhasznalt, szoba 1omersekletu

levegl és a friss levegbt egy
hécseréelbben egymas mellett
aramoltatjak, igy a beérkezd friss
levegd nem hiiti le vagy melegiti ‘ v

fel a helyiséget.
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5}\ Otthonautomatizalas —

Szell6ztetes

* A h6csereldnél a kondenzviz kicsapodik, igy a
paratartalom is szabalyozhato

* A beérkezb levegd kiilonboz6 szlir6kkel
megtisztithato, igy tisztabb, kevesebb pollen
tartalmu leveg6 jut be.

* A szell6ztetés helyiségenként szabalyozhato
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-} Otthonautomatizélas - vilagitas

* Lampak kialonb6z6 kombinacioban torténd fel-le
kapcsolasa, tavvezérlés: hagyomanyos kapcsolokkal
és alternativ bekotésid kapcsolokkal nagyon
bonyolult, sok kapcsoldbal allé rendszert kapunk,
ilyen esetben mar egy célszer( egy kozponti
vezérlot alkalmazni.

* A nagyobb gyartok (Schneider, Legrand): sajat, zart
protokollon mikodoé rendszereket fejlesztettek erre

a célra. Programozasuk korlatozott, egyedi
igényeket nem minden esetben tud kielégiteni.
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-} Otthonautomatiza
megoldasok

as — atfogo

* Olyan rendszerek, amelyekkel a legtobb korabban
ismertetett feladat egyben megoldhato

e Szabvanyos protokollok:
* KNX
e X10
* CAN

* Elterjedt megoldasok

* Loxone
e Velbus
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‘K KNX

* |ISO-0SI alapu haldzati komminikacios protokoll
épulet automatizalasi feladatokra

 Szabvanyositott (EN 50090, ISO/IEC 14543)
* A KNX Association felligyeli a szabvanyt

* A szervezetnek tobb 100 gyarto és tobb 1000 ipari
partner a tagja.

 Harom korabbi szabvanyra épul:
* EIB (European Installation Bus)
e EHS (European Home Systems Protocol)
* BatiBus
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- KNX fizikai réteg

» Az alabbi fizikai atviteli megoldasok tamogatottak:
e Sodrott érpar (EIB és BatiBus szabvanyokbdl 6rokolt)

Vivoaramu atvitel (EIB és EHS szabvanyokbdl 6rokolt)

Radids (KNX-RF)

Infra

Ethernet (KNXnet/IP)
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-l KNX rendszer

* Minden elem vezetékes vagy vezeték nélkili
osszekottetésben allnak, hogy adatokat tudjanak
cserélni.

» Szenzorok: pl. féenymérd, hGmeérd, nyomodgomb,
mozgasérzékelb

* \Végrehajtok: pl. fltés szelepek, fényerd szabalyzo.

* Az eszkozoket egy 16 bites cimmel lehet
megcimezni => 65536 elemet tud kezelni a rendszer
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- X10 protokoll

* |pari szabvany elektronikus eszk6zok kozotti
kommunikaciora

* Eredetileg vivbaramon tortén6 kommunikaciora
fejlesztették ki, kés6bb radios valtozatot is
definialtak

e A haztartasi 110 / 230 voltos halézaton mdkodik.

X-10 commands

11| Switch interface

Switch actuator r'-“f', '-’,_
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- X10 protokoll

1ms
3.333ms
6.667 ms
——

10 ms

-~

e Az atvitelt a valtédaram

nullatmenet pontjahoz szinkronizaljuk, ahhoz minél
kdzelebb.

e 120 kHz-es frekvencia

» 22 bites kddokat kild, ennek felépitése:
e 4 bit Start code, minden esetben 1110
e 8 bit House code

* 10 bit Unit code: (pl. 00001- minden lampa le,
000011- minden lampa fel
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‘K CAN busz

e Control Area network

e Multi master protokoll: nincs kivalasztott busz vezérlg,
minden csomopont teljesen egyenrangu

» Uzenetkdzpontu: egyedi azonosité (identifier) alapjan
torténik az Gzenetek azonositasa, amit a hordozott
informacio fontossaga szerint kapnak

* Nem-destruktiv arbitracios mechanizmus (non-
destructive arbitration): CSMA/CD+CR technikat
hasznal

* Broadcast: Gzeneteket mindig minden csomoépont
megkapja
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‘K CAN busz

* Eseményvezérelt: amikor valamelyik csomoépontnak van
kildend6 Gzenete, akkor kezdi meg az adast,
ellentétben az id6osztasos rendszerekkel.

* Tavoli valaszkérés: lehet8ség van tavoli valaszkéré
Uzenet kildésére, ha egy tavoli csomoponttol van
szukség informaciora.

* Flexibilis: dinamikusan rakapcsolhatunkill.
levalaszthatunk eszkozoket a tobbi csomodpont
megzavarasa nélkul

e Gyors: maximalis sebessége 1000kbit/s (40m-es
buszhossznal).
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‘K CAN busz

* Olcso: elterjedt, széles korben hasznalt.
Sorozatgyartasban olcson elGallithato eszkdzok alkotjak.

* Robosztus: hibadetektald és hibakezeld
mechanizmusokkal rendelkezik
* 15 bites, 6-0s Hamming-tavolsagu CRC
e Uzenetek automatikus Ujrakiildése
* Vezetékhiba detektalas:
* Szakadas
* Testzarlat
e Egyéb zarlat
» Nyugtazas: az Uzenetek globalis nyugtazé mezbvel
rendelkeznek
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‘. CAN alkalmazasi teriilete

e Autdipar

* |pari automatizalas

Orvosi elektronika
Haztartasi eszkozok

Epiilet automatizalas
Vasuti rendszerek

Hajozas

Mez6gazdasagi rendszerek
Repul6gép elektronika
Robotvezérlés

Intelligens motorvezérlés

e Urtechnoldgia
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- CAN protokoll felépitése

* |ISO-OSI modell alapjan épul fel.

* A fizikai és az adatkapcsolati réteget definialja
melyet magasabb szintl protokollok egészitenek ki

* Fizikai réteg:
* Nincs kikotés a fizikai médiumra, de a csavart érpar a

legelterjedtebb.

* Feladatai:
* A/D konverzio
 Jeltovabbitas
e Bitid6zités és szinkron
* Maximalis sebesség: 1 Mbit/s
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- CAN protokoll felépitése

» Adatkapcsolati réteg:
* MAC és LLC alrétegekre bonthato
* LLC (Logical Link Control):

* Busz feldl kapott Gizenetek szlirése
* Tulcsordulas jelzés
* Hibaallapotok felismerése

* MAC (Medium Access Control):

 Keretek osszeallitasa
e Vezérli az arbitraciot
* Felismeri és jelzi a hibakat

* Hiba elszigetel6 (Fault Confinement) eljaras az allandé
meghibasodasok megkilonboztetése
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SDR

* Short Range Devices (kis hatétavolsagu eszk6zok)

* Gy(jt6 kategdria, minden olyan altalanos célu radios eszkozre, amelyek kis
tavolsagban, kis energiaval kommunikalnak (taviranyiték, szenzorok, stb)

* FG6bb csoportjaik:

Altalanos (tdvmérd, taviranyito, riasztd, adatatviteli és hasonlé céli) alkalmazdsok
Lavina vészjeladd és vészjelvevd alkalmazasok

Szélessavu adatatviteli alkalmazasok (vezeték nélkili egér, nyomtato)

Vasuti alkalmazasok

Kozuti kozlekedési és forgalmi telematikai (RTTT) alkalmazasok

Rééjiénim(seghatérozé alkalmazdsok (mozgasérzékeld, ajtonyitas-vezérl6k, sebességmérd
radaro

Riaszté alkalmazasok

Modelliranyité alkalmazasok

Induktiv alkalmazasok (immobilizerek, allatazonositok)

Radidmikrofon alkalmazasok (zsinér nélkili mikrofonok

Radiéfrekvencids azonositdé (RFID) alkalmazasok

Aktiv orvosi implantatumok és perifériaik

Vezetéknélkili hangfrekvencias alkalmazasok (pl. vezeték nélkiili fejhallgatok)
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§}\ ZigBee

e Alacsony energia igény(, 10-100 méteres
tavolsagokra kifejlesztett vezetéknélkili
kommunikacios protokoll

e Titkositott atvitel

* 250 kb/s maximalis sebesség
e [SM savban m(ikodik (2.4GHz, 868MHz, ...)
* Gyakorlati alkalmazasa széles korben nem terjedt el
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E}\ Loxone

® \\ 4 s
"IIII[ % Kimenet
/ |
& i -\\\ Vezérlés
— ' ;
& logika
Webes — . Kezelés
o m & iranyitas

Beallitas
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3}\ Loxone miniserver

* Mdiszaki adatai:

» 8 digitalis bemenet

* 4 analég bemenet
8 digitalis kimenet
* 4 analog kimenet
LAN csatlakozo
Beépitett webszerver
* Konfiguracios szoftver

KNX rendszerrel valé
egyuttmikodéshez
kilon eszkoz is licensz
szukséges




§}\ Velbus

 Modularis rendszer, kdzponti elem nélkil

* Az elemek kozott a kapcsolat egy négy vezetekes
buszon torténik

* A konfiguralas térténhet manualisan vagy PC-s szoftver
segitségével.

e Modulok:

* Bemeneti modulok: a nyomogomboktol, kapcsoloktol,
grzekelc’iktc’il érkez6 informaciot atalakitjak es tovabbitjak a
uszon.

* Kimeneti modulok: a buszon érkezé informaciokat ertelmezik
meg es vezérlik a szlikséges egységeket (vilagitas, ftes,
|égkondicionalas, stb)

* http://www.velbus.eu/
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-} Otthon feliigyeleti megoldésok

 Cel:

* Blincselekmény elleni védelem:
* Riasztd berendezés megszolalasa elriassza az elkovetot
* Riasztas esetén az elkovetdk tetten érése.
» Képi bizonyitékok egy korabbi incidensrdl

e Tlz és egyéb katasztrofak elleni védelem:
* T(zjelz6, automata oltd berendezések
* Fagyvédelem (pl. h6mérséklet monitorozasa)
e Gazszivargas, CO szivargas elleni védelem
e CsOtoreés, elarasztas elleni védelem
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zk Kamera rendszerek

* Elemei:

e Kamerak:

* Analdg
* SD (650-700 TV sor)
* HD-SDI (1080 sor)
* IP

* DVR / NVR: Digital Video Recorder / Network Video
Recorder

HD-SDI
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:‘%}x Kamerak

* Analog kamerak:
* Koax kabel a DVR és a kamera kozott
* Alacsony késleltetés az IP kamerakhoz képest
e Kulon kabel kell a kép, a hang és a tap atviteléhez
* SD és a HD rendszerek azonos kabelezésen mikodnek

* |IP kamerak
 UTP kabellel vagy Wifin m{kodnek
* PoE tamogatas esetén elegend6 1 kabel

* CMOS felbontastdl az 5-6 megapixelig elérhet6 szamos
felbontasban

* Nagyobb késleltetés
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5}\ Kamerak kivalasztasi szempontjai

o Kiltéri / Beltéri
* Fali / Mennyezeti

o Latdszog / tavolsag: az objektivek egy megadott
tartomanyban allithatdak illetve kilénb6z6
objektivvel rendelhetbek

* Ejjeli infra izemmad
* Kamera szenzor gyartoja, tipusa (teszt video
felvetelek osszehasonlitasa)
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;k Kamera rogzitd eszkoz

 DVR / NVR eszkozok képesek tobb kamera egyidejl
kezelésére (4, 8, 16, ...).

* Folyamatos képrogzités vagy mozgasra / kils6 triggerre
induld rogzités merevlemezre vagy haldzati eszkozre.

* Bongészbbdl, okostelefonrol elérhet6 felulet

Helyhiany esetén a régi felvételek automatikus torlése

* E-mail értesitd, FTP-s feltoltés (modell fliggd)

Létezik PC-s kartya az analog kartyak kezelésére, de
elterjedtebb a kulon eszkoz.

BME Halozati Rendszerek és Szolgaltatasok Tanszék 123



5]& Riaszto berendezesek

* Elemei:
e Riasztokozpont
* Kezel6k
* Mozgasérzékelbk
* Nyitasérzékelbk
e Egyéb érzékel6k (Gvegtorés, fust, infrasorompo)
* Hang és fényjelz6k
* Akkumulatorok
e Tavfeligyeleti modul (kommunikator)

o Uy -
O Y sl _Kozpont panel ' ‘ E T
Beléptetd Zéna/ pgm bévitd ee Mozgasérzékeld / ;

\ Vezeték nélkili bovitdé

Uvegtorés érzékeld

Fustérzekel6
. Infrasorompo ™
Infrasorompo 7

Sziréna

Kommunikator /I
| Kezel I Riasztokdzpont Panikjelz
2 z 2 —=(lRz
oy ’ Trafé - Bi
) * Akkumulator BME Halozati Rendszerek é sltatasok Tanszék 124
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3}\ Riaszto berendezések

e Riasztokozpont:
* ErzékelSk kimenetének feldolgozasa
e Kezel6k mikodésének kontrollalasa
 Jelzések tovabbitasa a kommunikator és a szirénak felé

* Kezel6 egység:
* Riasztas, élesités ki-be kapcsolasa
e A kbzpont programozasa
* Rendszer Uzenetek megtekintése

e —— A
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5}\ Riaszto berendezesek -
mozgaserzekeldk

* Legtobb esetben Passziv infra mozgasérzékel6t (PIR)
hasznalnak

 Harom részbdl all:
* ErzékelGelem
* Optikai rendszer
* Jelfeldolgozd aramkor

* Terllet infravoros tartomanyba esd sugarzasat
figyeli (pl. testhd) és egy pontra fokuszalja az
optikai rendszer

* A fokuszpontban egy piroelektromos elven
mukodo érzékelbelem talalhatd

* A szenzor altal elGallitott elektromos jeleket
egy jelfeldolgozdé aramkor értékeli ki
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BME

]m Riaszto berendezések -

mozgaserzekeldk

e ErékelGelem

* A kornyezet sugarzasainak valtozasat érzékeli és az
infravords sugarzast elektromos jelekké alakitja

* Piroelektromos elven m(ikodo tranzisztor PSPOODW®

oktel.hu

e 10 um-es hullamhossznal a legnagyobb az
érzékenysége (emberi testre jellemz6)

* Fémtokban helyezkedik el, tetején egy
infrasz(ir6vel ellatott ablak van

» Ugy alakitottak ki, hogy a gyors
hémérsékletvaltozasra reagaljon

BME Halozati Rendszerek és Szolgaltatasok Tanszék 12%



BME

}\ Riaszto berendezések -

Ok

e Optikai rendszer

* A kornyezet altal kibocsatott és visszavert infravoros
energiat az érzékel6 elemre fokuszaIJa

e Tukros vagy Fresnel-lencsés
kialakitasu lehet.

e LegyezO szerd latoteér

* Erzékeny és érzéketlen zonakat hoz
|étre

* A nyalabokat metszve felvaltva lép
érzékeny és érzéketlen zonakba
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BME

Riasztd berendezések -
mozgaseérzeke

Ok

* Jelfeldolgozo aramkor

Folyamatosan figyeli a valtozasokat
FelerGsiti és kiértékeli azokat a jeleket, amelyeket a
szenzorok 6sszegylijtottek

Emberi mozgas elkulonitése a melegveéri allatok
mozgasatol, a huzattdl és szamos mas zavaro jeltdl
Impuluzusszamlaloval csokkenthetd a téves riasztasok
szama

A legfejlettebb érzékelbk a jelfeldolgozast ASIC
aramkorokkel vagy mikroprocesszor alkalmazasaval
vegzik el.
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-\ Riaszté berendezések — egyéb
erzekeldk

* Fellletvedelem: az épllet hatarol¢ fellleteinek (ajtok, ablakok, falazat,
tetOszerkezet) védelme

* Nyitasérzékel6k

« Uvegtorés érzékelSk
* Falbontas érzékel6k
* Infrasorompdk

* Targyvedelem: nagyobb értéki eszkdzok vagy ezeket tartalmazo
okbjektumok (pancélszekrény) védelme

» Kozelitésérzékelbk
* Testhang érzékel6k
* Elmozditas érzékel6k
* Sulykapcsoldk
e Személyvédelmi eszkdzok: veszélybe kerilt emberek szamara veszély
jelzési lehetGség
* Tamadasjelz6k (panikkapcsold)
* Ddlésjelz6k
 Eberségjelz6k
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Riaszto berendezesek — hang es
fényjelzok

e Kultéri sziréna
* Elemei:
* nyomokamras hangszoré
» vezérl6 elektronika
e fényjelzb
e akkumulator
e szabotazskapcsolok
* a mechanikai védelmet biztosité burkolat
e Kornyezeti hatasokkal szembeni ellenallé képesség
(hémérséklet, korrozio)
e |P-védelem
e Szabotazsvédelem
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}\ Riaszto berendezések — hang és
fényjelzok

e Vezeték nélkuli kultéri sziréna

* A nagy energia igénye miatt eleinte csak a kommunikacio volt
vezeték nélkuli, az utdbbi években jelentek csak meg az
elemes, teljesen vezeték nélkuli megoldasok

e Beltéri sziréna

* A betorére hatnak (ellenben a kultéri szirénara, ami a
kilvilagra)

» Kisebbek az elvarasok a kultéri szirénakhoz képest (kornyezeti
hatasok)
* Nincs IP védelem
« Altaldban nincs fényjelzés

RN
* Midanyag burkolat \
\

\ \\\\\\\
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}\ Riaszto berenc

nelkali megolc

* El6nyei:

ezések — vezetek
asok

e Egyszer(ien és gyorsan telepithet6
* Nem igényel vésést, kabelezést (utdlagos beépitésnél

jelentds szempont)
* Hatranyai:
e Dragabb

* Elemek, akkumulatorok cseréje, toltése tobb

karbantartast igényel
* A radios kozeghdl ered6

problémak (zaj, interferencia)
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k Riaszto berendezesek — vezeték
nelkuli megoldasok

* Hibrid riaszto
* Vezetékes riasztokozpont radios bovité modullal
* Vegyesen vannak vezetékes és vezeték nélkili zonak

e Utdlagos bdvitésnél vagy nagy tavolsagoknal lehet
E|6ny65 Fotd: Oktel Kft.

* Bizonyos elemek csak vezetékesen
kapcsoldodhatnak a rendszerhez
(kezel6egység, sziréna)
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5}\ Riaszto berendezesek — vezetek
nelkuli megoldasok

e 20-50 méteres beltéri hatétav (1-2 km nyilt
terepen)

e Téves jelzéseket kisz(ir8, zavarérzéketlen,
megbizhato mikodeés

e Eletjelet kiild a rendszer kézpontja felé
e 3-5 éves akku élettartam
* Jelzi a telepek lemertlését

* A régebbi rendszerek 433 MHz-en m(kodtek, a
modernebb eszk6z6k mar 868 MHz-en
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}\ Riaszto berendezések -
c<ommunikator

» Riasztasi esemény és allapotjelentés kildése tavoli
rendszereknek

* Tavoli programozas, élesités

* Fajtai:
* PSTN:

e DTMF vezérlés
* Modemes elérés

* GSM
. IP
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[ Gépjarmdi feltgyelet

* Riaszto berendezések:
* Nyitasérzekeld
* Mozgasérzékeld
* Nyomkovetd rendszerek:

* M(iholdas helymeghatarozas
* Mobil adatkapcsolaton keresztili pozicid jelentés

* Online fedélzeti rendszerek:
e Szoftver frissitések
e Szerviz informaciok kicserélése a gyartoval
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[ Nyomkévets rendszerek

* Lopas elleni védelem:
» Aktualis pozicio jelentése mobil adatkapcsolaton keresztl
e Zavaro eszkozokkel blokkolhaté a mikodése!
* A mobil adatforgalom folyamatos koltséggel jar

* Flottakovetés:
* Céges autoflotta felugyelete
* Megtervezett utvonalrol valo letérés jelzése a kozpont felé
« Uzemanyag szint folyamatos ellen8rzés és jelentése (a
visszaélések kikliszobolésére)

* Az adatforgalom mennyisége elég alacsony (a GPS
koordinatak néhany byte-on elklldhet6k)

* Gondoskodni kell sziikség esetén a kulfoldi
adatroamingrol is.
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BME

Car2car kommunikacio
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:"’f}\ Tartalom

» Célok * Alkalmazasi teruletek
* V2V e Biztonsag
e V2 * Forgalom menedzsment
* Vezetés tamogato
* IT5 rendszerek
* DSRC * Renddri tdmogatd
* CALM funkcidk
« Mobile ad hoc network » Utdij fizetési megoldasok
« |EEE 802.11p . Utvo}nal optimalizalas
e Reklamok
* |[EEE 1608

* Informdacios rendszerek
e SAE J2735  Onjaro autdk

BME Halozati Rendszerek és Szolgaltatasok Tanszék 140



ok

) cé

¥4

» Kozuti kozlekedés biztonsaganak novelése
* A baleseti karok koltsegeinek csokkentése

e 1.2M halalos kozlekedési baleset évente és 50M sérilés
(WHO)

* 300 milliard dollar karesemény évente (American
Automobile Association), a cél ennek a csokkentése

* A kozlekedési balesetek kozel fele keresztez6désekben
torténik, ezek jelent6sen csokkenthetéek lennének egy
helyi figyelmeztetd rendszer segitsegével

* A sebességhatarok betartatasi egyszer(ibb lenne
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* [EEE 802.11p (WAVE) protokoll hasznalata a
kornyezd autokkal torténé kommunikacio soran

* Veszély, forgalmi és egyéb adatok kicserélése

. C)sszehangolt navigécié
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Ko vav és val

V2V (Vehicle to Vehicle): jarm(vek k6zotti ad hoc
kommunikacio

V2l (Vehicle to Instrastructure): dtmenti telepitett eszkozzel
tortené kommunikacio (jelz6lampa, utdij kapu,
Utkarbantartast jelz6 berendezés).

Jelenleg kisérleti projektek zajlanak a technolégia
tesztelesére

V2| feladatok:
* Piros lampan t6rténd athaladas észlelése
» Sebesség tullépés észlelése
e Stop tablanal torténd megallas észlelése
» |d6jaras figyelmeztetés (szél, lefagyas, stb)
e Vasuti fénysorompo tilos jelzés figyelmeztetés
* Tulméretes jarmd figyelmeztetés
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* V2V megvalositando feladatok:

* Megkulonboztetd jelzésl jarmdlvek jelzése
Utkarbantartasok jelzése
Gyalogos forgalom sirlségének jelzése
Jelz6lampak id6zitésének jelzése
e Vészjelzés: 37 tipust definialtak
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K V2V vészjelzés tipusok

Vehicle Failure

Control Loss with Prior Vehicle Action

Control Loss without Prior Vehicle Action

Running Red Light

Running Stop Sign

Road Edge Departure with Prior Vehicle Maneuver
Road Edge Departure without Prior Vehicle Maneuver
Road Edge Departure While Backing Up

Animal Crash with Prior Vehicle Maneuver

Animal Crash without Prior Vehicle Maneuver
Pedestrian Crash with Prior Vehicle Maneuver
Pedestrian Crash without Prior Vehicle Maneuver
Pedalcyclist Crash with Prior Vehicle Maneuver
Pedalcyclist Crash without Prior Vehicle Maneuver
Backing Up into Another Vehicle

Vehicle(s) Turning — Same Direction

Vehicle(s) Not Making a Maneuver — Opposite Direction
Following Vehicle Making a Maneuver

Lead Vehicle Accelerating

Lead Vehicle Moving at Lower Constant Speed

Lead Vehicle Decelerating

Lead Vehicle Stopped

Left Turn Across Path from Opposite Directions at Signalized Junctions

Vehicle Turning Right at Signalized Junctions

Left Turn Across Path from Opposite Directions at Non-Signalized
Junctions

Straight Crossing Paths at Non-Signalized Junctions
Vehicle(s) Turning at Non-Signalized Junctions
Vehicle(s) Parking — Same Direction

Vehicle(s) Changing Lanes — Same Direction
Vehicle(s) Drifting — Same Direction

Vehicle(s) Making a Maneuver — Opposite Direction
Evasive Action with Prior Vehicle Maneuver
Evasive Action without Prior Vehicle Maneuver
Non-Collision Incident

Object Crash with Prior Vehicle Maneuver

Object Crash without Prior Vehicle Maneuver

Other
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K V2V szituéciok

Scenario and warning type Scenario example

Rear end
collision
scenarios

Forward collision warning

Approaching a vehicle that is
decelerating or stopped.

Emergency electronic
brake light warning

Approaching a vehicle
stopped in roadway but not
visible due to obstructions.

Lane change
scenarios

Blind spot warning

Beginning lane departure that
could encroach on the travel
lane of another vehicle traveling
in the same direction; can detect
vehicles not yet in blind spot.

Do not pass warning

Encroaching onto the travel
lane of another vehicle
traveling in opposite direction;
can detect moving vehicles not
yet in blind spot.

Intersection
scenario

Blind intersection warning

Encroaching onto the travel lane
of another vehicle with whom
driver is crossing paths at a blind
intersection or an intersection
without a traffic signal.
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‘K V2V szituaciok

» Keresztezd6dés athajtas: STOP tablas

keresztez6désneél figyelmezteti a vezet6t, ha jarmd
kdzeledik

Source: GAO. BME Halozati Rendszerek és Szolgaltatasok Tanszék 147



K V2V szitudciok

* Balra kanyarodas: figyelmezteti a vezet6t, ha
szembdl érkezik egy gépjarmd és ezért a balra
kanyarodas Utkozéssel jarna

 Elektronikus féklampa jelzés: egy nem kozvetlenul
el6ttiink 1évo jarmd hirtelen fékezésérdl kapunk
tajékoztatast. Rossz idGjaras esetén lehet nagy
jelentbsége.
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K V2V szitudciok

e Szenzorokra épuld szituaciok: meglévd szenzoros
rendszerek adatainak tovabbitasa mas jarmdvek
szamara:

 FCW (Forward Collision Warning — Frontalis Utkozés
Figyelmeztetés): Radaros és kameras megoldassal
probalja az el6ttink allé autot/targyakat felismerni és
figyelmeztetni. Ha ezt V2V kommunikaciéban egymas

kozott meg tudjak osztani az autok, akkor el6bb
értesilnek az esetrél.

* Holttér figyelés és savvaltas figyelmeztetés: savvaltaskor
figyelmeztetést kapuk, ha a gépjarmd holtterében egy
masik gépjarm talalhaté vagy kozeledik oda.
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K V2V lizenetek

 Basic safety message (BSM): egységesitett
formatum (SAE J2735), hogy mindenki el tudja
olvasni. Tartalmazza tobbek kozott a gépjarm
helyzetét, gyorsulasat.

 Certificate exchange messages: PKI az Uzenetek
azonositasara. Lehet6ség van alairt és titkositott
Uuzenetek kildésére is.
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K V2V BSM formatum

e KOtelez6 elemek:

 Position (Latitude, Longitude, Elevation, Positional
accuracy)

* Motion (Transmission state, Speed, Steering wheel
angle, Heading (irany), Longitudinal acceleration,
Vertical acceleration, Lateral acceleration, Yaw rate
(farolas mértéke), Brake applied status, Traction control
state, Stability control status, Auxiliary brake status,
Brake status not available, Antilock brake status, Brake
boost applied)

* Vehicle size (Vehicle width, Vehicle length)
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K V2V BSM formatum

* Opcionalis elemek:

* Vehicle safety extension: flag-eket tartalmazhat, pl:
viszvillogdk bekapcsolva, ABS aktivalva, defekt, stb.

e Path history
* Transmission and speed
e Path Prediction (Radius of curve, Confidence)

 RTCM Package: GPS lGizenetek szabvanyos formatuma,
differencialis szolgaltatas tamogatassal

* Full position vector
 RTCM header
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e Szerepldk:
* Vehicle On-Board Unit/Equipment (OBU vagy OBE)
* Roadside Unit/Equipment (RSU vagy RSE)
* Biztonsagos kommunikacios csatorna

* Alkalmazasi teruletek:
* Biztonsag

* Hatékonysag novelése: torlodasok jelzése, dinamikus
forgalomiranyitas, navigacio

* Fizetés és informacio: parkolas, behajtasi dijak,
autopalya dijfizetés
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* Intelligent transportation
systems
(Intelligens kozlekedési rendszerek)

* GyUjto csoport, minden olyan rendszer ide tartozik,
amelyben informacids és kommunikacios
technologiakat alkalmaznak a kézuti kozlekedés
teruletén

e Az Eurdpai Unidé 2010-es iranyelve (2010/40/EU) az
ITS rendszerek kozuti kozlekedésben torténd
kiépitését hatarozza meg
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- ITS kiemelt teriilete

 kozuti, forgalmi és utazasi adatok optimalis
felhasznalasa

IIIIII

szolgaltatasok folyamatossaga

e kozuti kozlekedésbiztonsaggal és ovintézkedeésekkel
kapcsolatos ITS-alkalmazasok

* jarmU Osszekapcsolasa a kozlekedési
infrastrukturaval
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-l ITS Techno

* Vezetek nélkuli kommunikacio
* DSRC (Dedicated Short-Range Communications): egy vagy
kétiranyu, kis és kdzepes hatotavolsagu kommunikacios
csatornak, kifejezettem autodipari célokra kialakitva
e CALM (Continuous Air interface Long and Medium range).
Jellemzéi:
* Folyamatos kommunikaciéo harom maodon:
* GépjarmU —gépjarmd
* Gépjarmd — infrastruktura
* Infrastruktura — infrastruktura
* Interoperabilitas és észrevétlen handover képesség

e |P forgalombdl csak IPv6 tamogatott, de tamogatott a nem-IP
forgalom (pl. Gtkozés detektald rendszereknél)

* Platform fliggetlen, tobb radids protokoll tamogatasa
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‘K DSRC

e 1999-ben az FCC 75 MHz-es tartomanyt allokalt az
5.9GHz-es tartomanyban, kizarolagosan a vehicle to
vehicle és vehicle to infrastructure kommunikacio
szamara

* Az IEEE 802.11p szabvanyositasnal ennek a
tartomanynak a hasznalatat tlzték ki célul.

e Régionkeént eltérd, hogy
milyen savok hasznalhatoak
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. DSRC — USA spektrum

* A DSRC spektrumot héet 10 MHz-es blokkra
osztottak

* A 178-as csatorna a vezérl6 csatorna (control
channel — CCH), ezen csak biztonsagi lizenetek
(safty communication) kl’jldhet()'ek.w

* 182 es 184-es csatornak e ——
fenntartottak, a tébbi 7 TTTE TR g B

az un. Service channel p——

(SCH bbb gL

""""""""""""""""""" Public™ ™" "Public T
Saf Saf
Private vate Priv
Ch 172 Ch 174 Ch 176 Ch 178 Ch 80 Ch r3 Ch 184
| | IIIlIIIIIIII'I\\LIIIIIIIIIIIJ/('IIII
mmmmmm
q—; G © W © 8w @ W\w v © 6 & v
Frequency (GHz) Canadian Special License Zones*
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- DSRC — EU spektrum

* 2008-ban az Eurodpai Bizottsag EU szinten egységes
frekvencia blokkokat jel6lt ki.

* 30 MHz-es spektrumot jeldltek ki az 5.9MHz-es

tartomanyban

* A savok nem teljesen
egyeznek az FCC altal
kijeloltekkel, de
azonos radios eszkoz
hasznalhato.

Frequency

(MHz) 5800 5900
5725 5875 1
T ' ISM Band
1 ]
5795 | 5815 5855 5875 15905 5925
Europe
H 1
902 928 ' 5850 ' 5925
. ] T
North America :] ' | ' |
: E
715 725 5770 5850

)

]

]

! In use

N

) I:l Allocated
- Potential

Japan -

Source: Activities on ITS Radiocommunications Standards in ITU-R and in Japan
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[ CALM kérnyezet
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- CALM air interface protokollok

¥4

* 2G mobil rendszerek (GSM/GPRS)

* 3G mobil rendszerek (IMT-2000, W-CDMA, CDMA,
EVDO)

* Infa

* Wireless LAN (802.11)

* Milliméteres hullam rendszerek (pl. radar)

e DSRC

* Wireless WAN (WiMax)

e Broadcast jelek (Digital Audio Broadcasting — DAB, GPS)
* PAN (Personal Area Networking) (pl. UWB, Bluetooth)
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K. CALM jelen - j6vé

* Sok tamogatott protokoll miatt komplex

management StaCk " CALM Management Entity (CME) ) 3
e i T oL 8
* Bevezetéese bonyolult, \CALM| = ||| [[221] 51
csak bizonyos részeit | b L
= l h ry
[ . V 4 . s
tervezik implementalni 1
§ rCT-SAP D1r=CT-5AP —— _ T-SAP D
4 4 g Marjwzt;eorgint wer CALM : OEM i ntemet
* A 2007-es szabvanyosi- | 3| Bt (sels) ol ) L
’ ’ . = ' Non-IP
tas Ota nem terJedt el g Network / Transport Layer —iF
-._n-\-p—
V4 .o . § CALM Communications Kernel
széles korben a mai SO
. g Physical / Data Link Layer
naplg Sem' é cl cl cl Cl cl
@D
g CALM CALM CALM CALM Wired
= &) Safety General IPvE RX [
= 4 Purpose Position
=
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. Mobile Ad Hoc Network
(MANET)

e Car 2 car kommunikacional gyakori szituacio, hogy
nincs a kdzelben egy telepitett infrastruktura sem,
csak néhany auto

* Mobil ad hoc halézatokban folyamatosan valtozik a
halozat 0sszetétele, létszamanak szama

* A csomoépontok a kapott Gzeneteket
megismételhetik, hogy az
tovabbi autdhoz is eljuthasson,
novelve ezzel a hatotavolsagot.

KA
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K. Mobile Ad Hoc Network
(MANET)

* Forgalom tipusok:

* Peer to Peer: Két, egymast kozvetlenul elérd eszkoz
kdzott

 Remote to Remote: a két eszkdz kozvetlentl nem latja
egymast, csak kozvetitdn keresztul tudnak
kommunikalni, de a kapcsolat tartds, allandé utonalu (pl.
egy kocsi sor elején és végén lévs auto, akik egy iranyba
haladnak)

e Dinamikus: Az eszk6zok eltérd uton mozognak, az
utvonalat mindig ujra fel kell épiteni, csak rovid ideig él a
kapcsolat
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‘. MANET Kulénleges tulajdonsagok

* Autondm terminal: az eszkozok allomasként és routerként is mikodnek

* Elosztott mdkddes: mivel nincs kbzponti infrastruktura, ezért a vezeérlés és az
iranyitas elosztott. A csomopontok egytttm(ikddnek egymassal, képesek ellatni
biztonsagi és atjard funkciot is.

* Dinamikus halézati topoldgia: A topoldgia gyorsan és kiszamithatatlanul valtozik

* Multi-hop routing: A csomagokat 1 vagy tobb kbztes csomoponton keresztil is
tovabbitasra kerllnek a célallomashoz

* Savszélesseg korlatozott, ingadozé kapacitas mennyiség: a csatorna zajos, =~
interferencia és fading lephet fel. Sok résztvevs esetén pedig az ttkozes esélye is
megnovekszik.

* Energia és szamitasi kapacitas korlat: A legtobb esetben a mobil eszk6z6k végzik
a kommunikaciot, kis memaria es szamitasi kapacitassal. Optimalizalt
algoritmusokra van sziikség az er6forrasok jo kihasznalasahoz.

* Csokkentett biztonsag: a vezeték nélkili kommunikacio tobb veszély forrast rejt
magaban, pl. lehallgatas, megszemélyesitéses tamadas, tulterheléses tamadas
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-l MANET routing

* |P routing nem hasznalhato: folyamatosan valtozik a
helyzete, a haldzati 6sszetétele, az elérhetd szomszédok

* Mobil IP protokoll sem megoldas: nincs egy kozponti
infrastruktura, ami nyilvantartana, hogy melyik eszkoz
hol van, hogy érhet? el

* Multicast routing: nem feltétlentl lesz minden célcim 1
hop tavolsagra, ez bonyolitja a kommunikaciot

 AODV (Ad-Hoc On-Demand Distance Vector routing
protocol)

* OLSR (Optimized Link State routing)
* ZRP (Zone Routing Protocol)
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- IEEE 802.11p

* Wireless Access in Vehicular Environments (WAVE)
* DSRC frekvencia savokat hasznalja (5.9 GHz)

* EU és USA frekvenciat nem egyeznek (de van
atfedés), azonos eszkozok hasznalhatoak, csak
konfiguracios kulénbseg lesz az engedélyezett
csatorndk terén. e =

e 802.11 szabvany kiterjesztése \3;\\
MAC és fizikai réteg S
specifikacioval
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- IEEE 802.11p

* On-borad unit (OBU): gépjarmi fedélzeti eszkoz
* Roadside unit (RSU): WiFi access pointként viselkednek

* Public Safety OBU,ﬁPSQBU): olyan gépjarmdn lévd eszkoz,
ami hasonld szolgaltatast tud nyujtani, mint egy RSU
(rendér, tlzoltd, mentbk alkalmaznak a jovoben)

* Csatorna: tobb csatorna all rendelkezesre, (orszagonkent
eltérhetnek). Két részre osztja a szabvany:

e Control ghannel:lbrpadcast kommunikacio és mas csatornak
forgalmanak vezérlése

* Service channel

* Nincs felcsatlakozas (association), mint a hagyomanyos
802.11-es megoldasoknal, az RSU beacon Uzenetei
segitségével torténik a kommunikacio

e A szabvany jelenleg draft stadiumban van
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‘. IEEE 1609

* |EEE 1609 szabvanycsalad foglalkozik V2V protokoll
fel management és a biztonsagi kérdéseivel:
* |[EEE 1609.1: er6forras kezelés
e |[EEE 1609.2: biztonsagi szolgaltatasok
* |EEE 1609.3: haldzati szolgaltatasok
* |[EEE 1609.4: tobb csatornas kommunikacio

AP|
UDP || TCP
IP
LLC
I [EEE 1609.2
VWAVE lower MAC 5 i

B EEEB0Z.11p

PLME WAVE PHY
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- SAE J2735

¥4

* V2V Uzeneteket (Message Set Dictionary) a SAE
szervezet definialta

* Egy V2V lzenet DF-ek és DE-ek halmaza
e 15 Uzenet tipus

e 72 DF

e 146 DE

e 11 Kulsé DE
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i}\ Alkalmazasi tertletek - biztonsag

» Keresztezddés figyelmeztetés: masik kozeled6
autora figyelmeztetés, fejlettebb rendszerben akar
az elsGbbség eldontését is vegezheti V2V rendszer

* Figyelmeztetés autdpalyara felhajtaskor

* Akadaly felismerés: uton allé auté, idegen targy
* Figyelmeztetés hirtelen megallas esetén

* Balesetek jelentése

e Savvaltaskor figyelmeztetés ha a sav foglalt vagy
hamarosan azza valik

BME Halozati Rendszerek és Szolgaltatasok Tanszék 171



5}\ Alkalmazasi tertletek — forgalom
szabalyozas

* A forgalom optimalizalasat szolgaljak:
* Valtoztathato sebességkorlatok

e Adaptiv jelz6lampak: forgalom flggvényében
valtozo programok

» Keresztez6dés vezérlés: a V2V rendszerek egymas
kozott egyeztetik, hogy melyik gépjarmd haladhat
at el6bb

* Mentdk, tlizoltok gyorsabb, hatékonyabb értesitése
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5}\ Alkalmazasi terulete
tamogato rendszere

K —vezetd

<

Ut menti targyak, eszkdzok informacidt
sugarozhatnak az arra kozlekedd jarmiveknek:
* Parkolas: szabad parkoldhelyek mutatasa

 Tempomat: ha a sebességkorlatozast (pl. utfeldjitasnal)
észleli a jarmd, akkor a tempomatot automatikusan az uj

sebességhatarra tudja allitani
e Savtartas asszisztens

 Utmenti tabla felismerés: a tablaba épitett V2!
berendezés sugarozza a tabla adatait.
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}\ Alkalmaza5| teru etek —
felUgyelete

* Megfigyelés: 802.11p control csatornan keresztil
lehet6ség van video streaming-re is, de la opott
autok keresése is hatékonyabb lehet.

» Sebességhatar figyelmeztetés

* Sebesség lekérdezése (renddr lekérdezi az elhalado
autot)

 Félreallitasi parancs kuldése
* Piroslampas athaladas jelzése
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. CAR 2 CAR Communication
onsortium

* Autogyartok, alkatrészgyartok és fejlesztd cegek
alkotjak
e Céljai:
* Nyilt szabvany klfeJIesztese az kooperatlv ITS
rendszerekre AR

 Validalasi eljaras a V2V =
rendszerekhez :

e Uzleti modell a piaci
bevezetésre és annak @E&=
Utemezése : a0 ,-z;-;’ f'

oy §~
&7
\ 7
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ik National Highway Traffic Safety
Administration (USA)

e Céljuk a kozutak biztonsaganak novelése

* A V2V kommunikacios technologiatol jelentSs
javulast remélnek

 Safetypilot néven inditottak egy projektet, 2800
autoval a V2V technoldégia élesben torténd
tesztelésére.

* A szervezet célkitlizése, hogy néhany éven belil az
uj gépjarmivekbe kotelezéen keruljenek V2V
eszkdzok.
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BME

Jarmd fedélzeti
kommunikacio
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Digital Radio
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Forras: Karen Parnell — Put the Right Bus in Your Car
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. OBD — On-board diagnostics

* Az Egyesiilt Allamokban indult kezdeményezés, a
karosanyag-kibocsatast ellen6rz6 fedélzeti rendszerek
hibainak ellendrzését irtak eld.

Az OBD elsé valtozata, az OBD | az Egyesiilt Allamokban
1988-tol kotelezd.

* Hiba esetén a miszerfalon elhelyezett [ampa
figyelmezteti a jarmd vezetdjét a hibara. Kozuti
ellen6rzésnél a hatosag is ellendrizhette.

 MIL (Malfunction Indicator Light) vagy Check Engine

* A hibakddot (gyartotol fliggd) vagy a MIL villogja el,
vagy diagnosztikai mdszerrel olvashato ki (nincs
szabvany)

Forrds: Dr. Lakatos Istvan — OBD, EOBD (fedélzeti diagnosztika)
http://rS]..Sze. h U/Nla katOS/OBD_EOBD pdf BME Halézati Rendszerek és Szolgaltatasok Tanszék 179



. OBD — On-board diagnostics

 OBD Il 1996-tol hatalyos

* A ldmpa mar nem csak vilagit, villoghat is, a lampa
Uzemmaodjai, megjelenése (ISO 2575) szabvanyosak
* Villogas — katalizator veszélyben
* Vilagit — kipufogdgaz hiba

* A hiba bekovetkeztekor mért parameéterek rogzitése a
hibakeresés megkonnyitése érdekében

e Szabvanyos hibakddok, csak diagnosztikai mdszerrel
olvashato ki

» Szabvanyos diagnosztikai csatlakozo
e Szabvanyositott ellen6rz6 rendszerek

Forrds: Dr. Lakatos Istvan — OBD, EOBD (fedélzeti diagnosztika)
http://rS]..Sze. h U/Nla katOS/OBD_EOBD pdf BME Halézati Rendszerek és Szolgaltatasok Tanszék 180



-} OBD Il csatlakozd — SAE 11962

e 16-polusu csatlakozo

» Tobbféle protokollt tamogat, legfontosabbak:
SAE J1850 PWM

* SAE J1850 VPW

* 1SO 9142-2  OmOEEEO00;
| |

* |SO 14230 T

* 1SO 15765 (CAN) —

Kép forrasa:
http://commons.wikimedia.org/wiki/File:OBD_connector_shape.svg

Forrds: Dr. Lakatos Istvan — OBD, EOBD (fedélzeti diagnosztika)
http://rS]..Sze. h U/Nla katOS/OBD_EOBD pdf BME Halézati Rendszerek és Szolgaltatasok Tanszék 181



[ CAN (ISO 11898)

e CAN 2.0-1991 Robert Bosch GmbH

* Afejlesztés 1983-ban kezdddik, 1993-ban nemzetkozi
szabvany

e Buszrendszer (altalaban)

e Autodipari felhasznalasra tervezve

e Tobb master a buszon

* Eseményvezérelt

» Uzenetkdzpontu (prioritdsos tizenetek)
e Garantalt késleltetés

e Hiba érzékelés

 CSMA/CD+CR — Carrier Sense Multiple Access, Collision
Detection, Collision Resolution
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[ CAN (ISO 11898)

* Sebesség:

* High speed CAN: 0,125-1 Mb/s

* Low speed CAN: 10-125 kb/s
* Maximalis tavolsag: 40-500m

* Adatsebesség és atviteli kozeg fliggvénye
e Rovid keretek
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- CAN protokoll stack

mm  Alkalmazas réteg

¢ A CAN nem specifikdlja

mmmm Object réteg

e Uzenetek sz(irése
e Uzenetek és allapotok kezelése

Atviteli (transfer) réteg

e |[d6zitések

® Busz arbitracié
» Keretszervezés
¢ Hibavédelem

mamet  Fizikai réteg

e Jelszintek és bitabrazolas
* Atviteli kdzeg
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- CAN fizikai réteg

* A CAN szabvany nem koti meg a fizikai médium
tipusat

* A legelterjedtebb megoldas: csavart érpar
(15011898)

* Maximalis bitrata: 1 Mb/s

* Differencialis atvitel

* Az érpar két vezetéke: CAN_H és CAN_L

* A busz végein lezaro ellenallasok (1200)
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= CAN fizikai réteg

A -HIGH SPEED

T

!

. Bus Voltage

CAN_L

CAN_H

B — FAULT TOLERANT

LS

=100

[

LS

. Bus Voltage

C — SINGLE WIRE
(AU5790)

i

4 Bus Voltage

‘ \ CAN_H
> 1

Recessive Dominant

Recessive

Recessive Dominant

Recessive

Recessive Dominant Recessive

Kép forrasa: Philips AN2005 AU5790 Single wire CAN transceiver
http://www.nxp.com/documents/application_note/AN2005.pdf
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51\ CAN busz fizikai csatlakozas

CAN node CAN node

Lezard ellenallas Lezard ellenallds

CAN node
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51\ CAN busz fizikai csatlakozas

CAN node

CAMN node vezérld

CAN vezérld
CAN illesztd (transceiver) CAN node
Lezard ellenallas Lezard ellenallds
CAN node

BME Halozati Rendszerek és Szolgaltatasok Tanszék 188



- CAN fizikai csatlakozas

CANM node

CAN node vezérld

CAM vezérlo

CAN illesztd (transceiver)

CAN_H

CAN_L
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- CAN illeszté miikodése

* A CAN busz logikai ES kapuként mikddik

* Akkor magas az atvitt logikai érték, ha minden
csomopont magas értéket kivan a buszra kildeni,
vagy nem visz at adatot

Analdgia:

o[ ]

II+

Nodel Node? BME Halozati Rendszerek és Szolgaltatasok Tanszék 190



- CAN illeszté miikodése

* A valésagban tobb, mint egy open collectoros
meghajtas

* Példa: Microchip MCP2551 CAN transceiver

Voo

TxD Tharmal
Dominant Shutdawn
Voo Detect _l_
2
TXD m I = Driver
= Control
| ——
@ - Slope Power-0n ) E CANH
Rs Coniraol Reset é
0svoo =
RxD -+ =
X GND_ ¢ 7] cANL
Receiver Y
Reference
VREF [ Voltage B

.\
g W55

Kép forrasa: Microchip MCP2551 High-Speed CAN Transceiver Datasheet
http://WWl.micrOChip.Com/down|Oad5/en/DEVice DOC/Z 1667d:wﬁdflézati Rendszerek és Szolgaltatasok Tanszék 191




- CAN architektura
High speed CAN (ISO 11898-2)

* Busz, lezaro ellenallasokkal (120 Q)

%Rlerm }j 1

Stub Length CAN Node Stub Length CAN Node (( Stub Length CAN Node
Not Terminated Not Terminated Not Terminated
At Node At Node At Node

ISO 11898-2 Network

...........................................

A kép forrasa: EE JRW, Wikimedia Commons
http://en.wikipedia.org/wiki/File:CAN_1SO11898-2_Network.png
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ékAN architektura
" Low speed fault-tolerant CAN
(1ISO 118083

CAN Node CAN Node
RTH RTII
Ricrm_h Ricrin_h
Terminated Terminated
At Node At Node
3
Rterm_| Rterm | 3 )
S £ 2
z £Z
= =2z _
< £ E
OB LR
=4 a4

= o
P = 3 2 Eg
2 5y 2 z z £z
> E f Z 5 k<=
Z g Z // < g £
zE 5] o T =2 a2 [3
= & 2 =
kk l-ww =
|
=1 g
[ S P o
z 5 2 CAN Node CAN Node
£ g3 = Z
E -
i: s
5 J
= RTH]
Rterm_h Rterm_h
Terminated Terminated
AtNode 1SO 11898-3 Network At Node
Rterm 1 May Be Bus, Star, or Mixture Reerm |

A kép forrdsa: EE JRW, Wikimedia Commons
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-} High speed CAN jelszintek

* A busz differencialis, a logikai jel a CAN_H és CAN L
vezetékek fesziltségkilonbsége

* Ez az interferenciat csokkenti

* A logikai alacsony allapottal reprezentaljuk az 1 bitet

* A logikai alacsony allapot nagyimpedanciaju — recessziv
* A logikai magas allapot kisimpedanciaju — dominans

* Azaz, ha tébb node egyszerre ad, és legalabb egy node
0 bitet (azaz logikai magas jelet) ad le, a buszrol
olvashato bit a 0 lesz - busz arbitracio alapja
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- CAN bit reprezentacid

* NRZ — non return to zero kodolas

* A szinkronizacio nehéz — azonos egymast kovetd
bitek esetén ritka jelvaltas

* Megoldas: bit stuffing

* 5 egymast kovetd azonos bitet kovetéen a CAN beszur
egy ellentétes bitet, amelyet a vevé csomoépontok
kotelesek figyelmen kivil hagyni

e Szerepe a szinkronizacio fenntartasa

* Valaszidé jittert okoz, tervezéskor foglalkozni kell
vele!
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- CAN busz arbitracié

* Az alap séma CSMA/CA+CR

* A keretek arbitracios mezdje szolgal a
kbzeghozzaférés vezéréseére

* Egy allomas akkor kezdhet adni, ha a buszt nem
hasznalja senki (CSMA/CA)

* A CAN keret elsé bitje egy dominans bit (0), minden
adni kivano allomas az el6sz6r adni kezd6 allomas
SOF (start of frame) bitjének élére szinkronizal

* Itt is van bit stuffing
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- CAN busz arbitracié

* Ismétlés: ha a buszon legalabb egy csomopont
dominans jelet (azaz O bitet) ad, a buszrdl a
dominans jel olvashato ki

e Bitenkénti arbitracio

* Az busz arbitracio soran a csomopontok elkezdik a
keret sugarzasat, kozben figyelik, hogy mi olvashato
a buszon. Ha a buszon nem az a jel olvashato, amit
egy adott csomoépont ad, akkor az a csomopont
beszlinteti az adast
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- CAN busz arbitracié — példa

* Tekintsiink harom csomopontot, amelyek egy id6ben a
kovetkez6 harom arbitracidos mezot tartalmazo lizenetet
szeretnék kuldeni

SOF 1. bit 2. bit 3. bit 4. bit

* 10110101011

1000001 (T (T

* 11001010111

* Az Uzenetet a masodik allomas tudja elktldeni, a
harmadik allomas a masodik arbitracios bit utan, az
elsé allomas a negyedik arbitracios bit utan allitja le a
kiildést
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- CAN iizenetek

* Négy Uzenettipus:
* Data frame — adat
 Remote frame — adat kérés
* Error frame — hibajelzés
e Overload frame — csomopont tulterhelésének jelzése

e Két Uizenetformatum

e Standard formatum
e 11 arbitracios bit zenetazonositdoként

 Kiterjesztett (extended) formatum
* 11 + 18 bites lGizenetazonosito
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- CAN keretformatum

START OF FRAME ARBITRATION FIELD CONTROL FIELD DATA FIELD CRC FIELD ACK FIELD | END OF FRAME
Standard START IDENTIFIER RTR IDE r0 DLC DATA CRC CRC DEL ACK EOF IF
format 1 bit 11 bit 1 bit 1 bit 1 bit 4 bit 0..64 bit 15 bit 1 bit 2 bit 10 bit
Extended START IDENTIFIER SRR IDE IDENTIFIER RTR rl ro DLC DATA CRC CRC DEL ACK EOF IF
format 1 bit 11 bit 1 bit 1 bit 18 bit 1 bit 1 bit 1 bit 4 bit 0..64 bit 15 bit 1 bit 2 bit 10 bit

 Start of frame: dominans bit (0)

e Arbitration field: a busz arbitracioban vesz részt, illetve
Uzenet azonositoként szolgal
 |dentifier: Gzenet azonositd (egyben prioritas)

* RTR bit: remote transmit request, remote frame-ekben
recessziv

* SRR bit: recessziv bit, az RTR bitet helyettesiti extended
frame-ekben

* |DE bit: ha a keret standard frame, dominans, ha extended
frame, recessziv; az IDE bit offszetje megegyezik a két
keretformatumban
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- CAN keretformatum

START OF FRAME

ARBITRATION FIELD CONTROL FIELD DATA FIELD CRC FIELD ACK FIELD | END OF FRAME
Standard START IDENTIFIER RTR IDE ro DLC DATA CRC CRC DEL ACK EOF IF
format 1 bit 11 bit 1 bit 1 bit 1 bit 4 bit 0..64 bit 15 bit 1 bit 2 bit 10 bit
Extended START IDENTIFIER SRR IDE IDENTIFIER RTR rl r0 DLC DATA CRC CRC DEL ACK EOF IF
format 1 bit 11 bit 1 bit 1 bit 18 bit 1 bit 1 bit 1 bit 4 bit 0..64 bit 15 bit 1 bit 2 bit 10 bit

e Control field:

e Standard frame-ek esetén itt szerepel az IDE bit

* rl, rO fenntartott bitek, dominansként kildenddék, de

 DLC: data length code, az adatmez6ben |év6 adat

hosszat adja meg bajtokban, értéke 0..8
e Data field: a kildend6 adat

barmely értéket el kell fogadnia a vevé csomodpontoknak
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- CAN keretformatum

START OF FRAME ARBITRATION FIELD CONTROL FIELD DATA FIELD CRC FIELD ACK FIELD | END OF FRAME
Standard START IDENTIFIER RTR IDE r0 DLC DATA CRC CRC DEL ACK EOF IF
format 1 bit 11 bit 1 bit 1 bit 1 bit 4 bit 0..64 bit 15 bit 1 bit 2 bit 10 bit
Extended START IDENTIFIER SRR IDE IDENTIFIER RTR rl ro DLC DATA CRC CRC DEL ACK EOF IF
format 1 bit 11 bit 1 bit 1 bit 18 bit 1 bit 1 bit 1 bit 4 bit 0..64 bit 15 bit 1 bit 2 bit 10 bit

 CRC field:

* CRC: ellen6rz6 6sszeg a start of frame, arbitration, control és
data field adataibol

o xP+x1*4+x10+x8+x7+x*+x3+1 generatorpolinom
* CRC DEL: CRC delimiter, mindig recessziv
e ACK field:

e Két bit: ACK slot és ACK delimiter, ACK slot: azonnali
nyugtazas, az ado recessziv bitet ad, a vevd dominanst; ACK
delimiter mindig recessziv

* End of frame: 7 recessziv bit, 3 bit a minimum IFS
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- CAN keretformatum

* Hibakeretben (error frame) 6 egymast kovet6
dominans/recessziv bit, majd 8 egymast kovetd
recessziv bit

 Dominans: error active mod
e Recessziv: error passive mod
e Példaul adas kozbeni hiba esetén

* A 6 egymast koveté dominans/recessziv bit normalis
esetben nem fordulhatna el6 (bit stuffing miatt)

e Overload keret: 6 dominans + 8 recessziv bit,
maximum 2 kuldheto
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- CAN alkalmazas réteg

* A CAN szabvany nem definialja
e CiA (CAN in Automation)

e Szabvanyosito testulet

e Részt vett a CAN FD (Flexible Data-Rate) protokoll
tervezésében is

* ~8 Mbps sebesség, 64-bites adatmezbvel rendelkez6 CAN
* CANopen

* |pari automatizalas

* EnergyBus

* Elektromos jarm(vek, energiaellatod rendszerek
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§}\ FlexRay

* Az autdban atvitt adatok kore folyamatosan né az
egyre fejlettebb elektronikus rendszerek miatt

* Megjelent a nagyobb adatatviteli sebesség igénye a
CAN-hez hasonl6é megbizhatosaggal

* A gépjarmlivekben tébb CAN-busz mikodik
egyid6ben
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ék FlexRay

Maximalis Koltségek Adatvezetékek
sebesség

1 Mb/s Kozepes
LIN 40 kb/s Alacsony 1
FlexRay 10 Mb/s Magas 2 vagy 4

* Eltéro felhasznalasi teruletek
* CAN — blokkolasgatlo, valto, motor diagnosztika

e LIN — Ulésallitas, tukorallitas, egyéb kiegészitd kényelmi
felszerelések

* FlexRay — uj technologiak, drive-by-wire, felfiggesztés,
Uj biztonsagi berendezések
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-l FlexRay fizikai réteg

e Busz topoldgia lezaro ellenallasokkal (80-110Q)
* Arnyékolatlan csavart érpar

* Differencialis atvitel, mindkét bit dominans, nincs
recessziv allapot

* Dual-channel m(kodés lehetséges
* Vagy a megbizhatdsag novelésére
* Vagy a savszélesség novelésére
* 2,5; 5; 10 Mb/s adatatviteli sebesség

 Minden sebességet tamogatnia kell a halézatnak
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-] FlexRay topoldgia

* Busz
 CAN, LIN buszhoz hasonld

* Csillagpontos halozat

* A csomopontok egy kdzponti csomoéponthoz (olyan, mint

egy Ethernet HUB) csatlakoznak, ami jelismétléssel koti
0ssze a tobbit

e Hibat(irés érdekében
e Rovidebb vezetékek miatt kevésbé zavarérzékeny

* A ketté kombinacidja
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- FlexRay protokoll

 |[d6osztasos protokoll, akar mikroszekundumos
pontossagu adatkuldési idékkel

* CAN-szerl eseményvezérelt mikodeést is tamogat

* TDMA k6ézeghozzaférés

* Minden FlexRay eszkoz szinkronizalt orajellel
muUkodik

e Determinisztikus atviteli idok

* Minden csomopontot el6re be kell konfiguralni a
haldzat paramétereivel
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- FlexRay protokoll

* Az id6t ciklusokra bontjuk

* Egy ciklus részei:

 Statikus szegmens: fix id6szeletek real-time
alkalmazasoknak, tervezési id6ben beosztva

* Dinamikus szegmens: esemény alapu, részben
futasid6ében dél el a pontos beosztasa

A ciklusok parba szervezve
* A ciklus allhat kizardlag statikus szegmensbdl
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‘I FlexRay protokoll — statikus
szegmens

 Mindkét csatornan azonos id6zités (az atvitt adat
lehet kilonbo6z6)

* A kereteket mindenképpen el kell kiildeni
* Rogzitett keretsorrend, rogzitett id6zités

* A FlexRay halozat tervezésekor rogzitik a
paramétereket

* Nem igényalapu
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- FlexRay protokoll- dinamikus
szegmens

* |gényalapu kerettovabbitas

* A két csatorna id6zitése kiilonbozhet (az atvitt adat
is)

* Rugalmas az idGzités

 Nem garantalt az atvitel az adott cikluson beldil,
elképzelhetd, hogy bar egy csomoépontnak lenne
tovabbitando lzenete, az az aktualis ciklus
dinamikus szegmensében mar nem tovabbithato
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gk FlexRay elsd alkalmazas

* BMW X5 (2007)
* http://www.bmw.de/de/footer/publications-links/technology-guide/flex-ray.html

* Az adaptiv lengéscsillapitok vezérlését FlexRay buszon keresztil oldottak meg

e Részletek:
http://www.eetimes.com/document.asp?doc id=1272784&page number=1
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- D2B és MOST busz

 D2B — Domestic Digital Bus

* MOST — Media Oriented Systems Transport

* |gény fejlett multimédias alkalmazasok tamogatasara
* Nagy sebesség(i adatatvitel

A D2B az 1990-es évek elejétdl fejlesztett technologia
e Optical Chip Consortium: Philips, Matsushita stb.
* Mercedes és Jaguar jarm(vekben fordult el6

e MOST — a D2B utddjanak tekinthetd, 1998-tol fejlesztik:

* Volkswagen, BMW, Daimler-Chrysler, Becker Automotive,
Oasis Silicon
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‘K MOST busz

» Uvegszaloptikds vagy rézalapu halézat
* Szinkron halozat

* Eredetleg gydrd topologiaval (de elképzelhet6é mas
topologia is

* Egy master, legfeljebb 64 slave

* Slave-ek lehetnek példaul: vezérlGpanel, erdsitg, kijelzd,
navigacios berendezés

» 25,50 vagy 150 Mb/s adatatviteli sebesség érhet6 el

* A mai jarmlvek tobbsegeben ezt a technoldgiat
hasznaljak

* Nem csak a fizikai és adatkapcsolati reteget, hanem a
teljes stack-et szabvanyositottak
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‘K MOST busz

e Ethernet csatorna a buszon (150 Mb/s MOST)

* DTCP (Digital Transport Content Protection)
tamogatas
* DVD
* Blu-ray
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‘K MOST busz

* 3 kommunikacios csatorna

* Control channel
* Eseményvezérelt
e Kis savszélesség
* Asynchronous channel
* Csomagalapu atvitel
* Nagy savszélesség
* Nagy csomagok
* Synchronous channel
* Nagy savszélesség-igényl folyamatos adatfolyamok szamara
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K. MOST keretformatum

Control Streaming Data Packet Data, IP Data

freely configurable

-4 >

MOST150 Frame

Forras: MOST Cooperation — MOST Informative April 2015 with MOST Forum Papers
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:’%}\ Tartalom

* Célok
* Optimalis utvonal
* El6zmény sebesség informaciok

* Forgalmi statisztikak

* RDS-TMC
* Helyszinkddok
e TMC-Pro
* Népszerdl rendszerek:
* iGO
* Garmin
* Sysgic
* TPEG
 HD Radio

* Egyéb megoldasok

* Online rendszerek
* Google Maps
e Waze
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. ﬁdott id6pontban megtalalni az optimalis Utvonalat két pont
o0zott

* Az utazas kozben bekovetkezett esemenyek hatasara a navigacio
modositsa az utvonalunkat

* Egyéni preferenciak figyelembevétele (fogyasztas optimalizalasa)

* Rendkivili eseményekre id6ben reagalas (attervezés, kerlléut):
* Baleset

Teljes utzar

Utkarbantartas, munkavégzés

Jeges, csuszos ut

Uton all6 jarmi

e Tervezhet8ség: ha tudjuk, hogy mikorra érkeziink a célallomasra,
akkor pontosabban meg tudjuk tervezni az utazasunk

ok
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5}\ Optimalis utvonal

* Mindig a leggyorsabb utvonal a legjobb?
* A megtett tavolsag milyen sulyban szamitson?
* Az atlagfogyasztast vegylik-e figyelembe?

e Az alternativ utvonalaknal a szintkilonbséget
figyelembe vegyuk?

 Példa:
Kiindulas: Budapest Campona bevasarlékdzpont
Uticél: Dunakeszi
Az autd varosi fogyasztasa: 8,3 1/100 km
Orszaguti fogyasztas: 5,2 1/100 km
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- Optimalis utvonal

Pomaz \
O Dunékeszi ' Szada
Budakalasz - : Fot P
osjend ‘m/ p v
48 perc 57 km il B2 Lo Wik, "W - Y
: 7 P e
2. utvonal 51 perc 37,3 km |
3. Utvonal 58 perc 31,2 km s/ Vi
3]
Csomor y

Kistarcsa

Nagytarcsa}‘|

Peéce

* Melyik utvonalat valasszuk?
* Sietlink vagy sporolunk? b

ek

| ~
EsleAnalbanu
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5}\ Optimalis utvonal

* Néhany perc nyereség megeér 30 km kilonbséget?

* Eltérd atlagfogyasztas varosban és orszaguton.
57 km-es ut: 3,5 | benzin
31,2 km-es ut: 2,6 | benzin

* A navigacios rendszerek altalaban nem tudjak
megtalalni az optimumot
(leggyorsabb vagy legrovidebb opcid van csak)

* Nem latjuk a forgalom trendjét (pl. csucsidd
kozeleg), valtozhat a forgalom kozben
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dzmeny sebesség informaciok

* Egyes utvonalak, Utszakaszok multbeli forgalmi
statisztikai napra és napszakra bontva

* El6nyei:
* Nincs szikseg semmi plusz berendezésre, sem online
kapcsolatra, a térképfrissités részeként kerul az eszkozre

* Az utvonalak atlagos terheltsege a napszak fuggvényében
elég jol modellezhetd

e Hatranyai:
* Rendszeresen frissiteni kell az adatokat, hogy a valtozasokat
kovetni tudjuk
* Arendkivuli helyzetekkel (balesetek, lezarasok) nem tud mit
kezdeni ez a megoldas

* Az ?'vszakok kozotti eltérések jelentdsek lehetnek (pl. nyar,
6sz
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- Forgalmi statisztikak

A készulék korabbi utvonalaibdl kinyert atlagsebességek
alapjan tanulja meg a rendszer az egyes utvonalak ateresztd
képessegeét.

Hasznalhatd az el6zmény sebesség informacidkkal egyitt
illetve 6nmagaban is.

* ElOnyei:
* Itt sincs szukség kilon vevl berendezésre, online kapcsolatra
* Gyakori hasznalat esetén naprakész adatok allnak rendelkezéstinkre

e Hatranyai:

* Ha el8szor jarunk egy utszakaszon, akkor arrdl nincsenek
informacioink

» 1-1széls6séges adat befolyasolhatja a statisztikat
* A rendkivili helyzetekkel ez a megoldas sem tud megbirkozni
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3}\ Szelessavu frekvenciamodulalt

atvitel

e +/- 100 kHz koruli I16kettel rendelkezik, tehat a 200 kHz-es csatornaban elfér

* A hangja Hi-Fi min6ségl sztered zene atvitelére, igy misorszorasra kivaldéan
alkalmas

» Sztereo hang atvitele:

* Aszélessavu FM miisorszoras a kezdeti id6kben mono volt, erre kellett kompatibilis,
ugyanakkor savtakarékos megoldassal sztered atvitelt varazsolni

* Ahangot 15 kHz-ig atvissziik, 19 kHz-en pedig referencia vivé6t (pilot jelet) sugarzunk

* A 19 kHz dupldjat adé és vevboldalon e %arént el6allitva a 38 +/- 15 kHz-es jelfrekvenciat a
sztered atvitelre ugy fogjuk felhaszndlni, hogy ide modulaljuk bele AM jelként a bal-jobb
kiilonbségi jelet

» Tehata 0..15 kHz szallitja a bal és jobb hangcsatorna atlagjelét, a 38 kHz +/- 15 kHz-es
spektrumban pedig kilonbségi jelet szallitunk

* Az 57 kHz-en még egy pilotjelet elhelyeztek, aminek alapotletét az ARI-nak
roviditett kozlekedésinformacids rendszer adta. Itt digitalis adat tovabbitasara
adtak lehet6séget. Ezt Radio Data System-nek (RDS) nevezték, amit az 1980-as
évek kdzepén szabvanyositottak is.
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‘K RDS

Az RDS a 57 kHz-es vivlje a sztereo pilot 19 kHz-es
vivéjével szinkronban, 0 fokban vagy 90 fokkal
eltolva talalhato meg

* Mono adas esetén ilyen megkotés nincs. Az RDS-t
BPSK-ban modulaljak, majd szinkronhelyesen
felkeverik az 57 kHz-re

» Az adatsebesség 1187,5 b/s

I slereo

. .- 1 -
(or stereo lefi + right) | pilot tone | stereo difference |I | stereo difference ‘% )
{ | h J‘ {left—right) 1 {left—right) | RDS
| | u' IVATA
0 15 19 23 38 53 57 f (kHz)
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‘K RDS

* Az adat az adoban NRZ kodolva lesz, es ezutan lesz egy
differencidlas utan a BPSK moduldtorba vezetve

e Az adatcsomag felépitése:

Az adatcsomag 104 bitb4l all, amit 4 darab 26 bites blokkra lehet
szetosztani

A blokkon 16 bites informacidszot és egy 10 bites ellen6rz6szot
tartalmaznak

Az els6 blokkban taldlhatd a 16 bites programazonosito kéd (Pl)

Talalhato benne programnév-kdd (PS), ami alapjan az allomasnév
kerul kijelzésre

5 bit mdsorszam tipus (PTY), amely a jelenleg sugarzott mdsor
kategoriajat jelzi

Kozlekedési informacios szolgaltatas jelzo bit (TP), amely azt jelzi,
hogy a mUsor kozlekedési informaciokat is tartalmazhat
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‘K RDS

* Adatcsomag felépitése (folyt.):

* Alternativ frekvenciak listaja (AF), amely megadja, hogy a vétel
romlasa esetén hol talalhatd meg még ugyanez a misor

* Kozlekedesi kozlemeény jelzd (TA) bit, amelyet aktivalnak, ha
kdzlekedési informaciot sugaroznak

» Zene/beszéd bit (M/S), amelyet arra lehet példaul hasznalni,
Bogyhczla a Izenét hangosabban akarjuk hallani a szamok kozotti
eszédné

* Misorszam azonosito (PIN), amivel egy konkrét mlsorszam eleje és
vége megjeldlhetd, példaul automatikus felvétel céljabal

* Radidszoveg (RT), amivel folyamatosan megjelenitheté idGjaras
jelentést vagy zeneszam informacié kuldhetd

* Pontos id6 és datum (CT) is kiildhet6 a vevinek RDS lizenetben

* TMC (Traffic Message Channel): A kbzutakon zajlé forgalomrol nyujt
hasznos, valds idejd informaciokat
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‘K RDS-TMC

A szabvany kidolgozasat az EBU (Eur0|oean Broadcasting Union) a
Bosch/Blaupunkt és a Philips cégekkel kozosen még a 80-as évek
kbzepén kezdte meg

Az elsé hivatalos TMC-adas pedig 1997-ben indult el — ekkor
azonban még csak az autoradio kijelz6jén, szoveges formaban
jelentek meg az Gzenetek

A TMC fejl6désének a navigacios készilékek elterjedése adott
Ujabb lenduletet, amelyek a GPS helymeghatarozas révén mar
helyfliggben és grafikus formaban tudjak megjeleniteni a TMC-
Uzeneteket, sOt a torlodast elkertl6 utvonalat is képesek tervezni

Ma szinte minden nyugat-eurdpai orszagban mikodik TMC
szolgaltatas, mig az uj Eurdpai Unids tagallamok koézil el6szor a
Cseh Koztarsasagban, majd 2008 augusztusatol Magyarorszagon
és — 2009 juniusa 6ta — Szlovéniaban érheté el
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‘K RDS-TMC

* A jelenleg forgalomban levd navigacios készulékek
tulnyomo tobbsége vagy eleve rendelkezik
beépitett TMC-vevdivel

* Vagy kiils6 TMC vevovel (a koznyelvben TMC-
antennaval) kiegészitve alkalmas a TMC kozlekedési
hirek vételére

* A kis savszélesseg miatt a TMC-csatorna
hasznalatanak dont6 fontossagu feltétele, hogy
minden sziikséges helyszin, esemény és ajanlas
kodolt formaban alljon rendelkezésre
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‘K RDS-TMC

* A rendszer harom nagy egységre bonthato:

e Szolgaltatdi oldal: kozlekedési események begydijtése,
kodolasa

e Ado oldal: kisugarzas, Magyarorszagon az MR2 Pet6fi
Radid sugarozza orszagosan

* Vevl oldal: vevl egység, navigacios rendszer integracio,
felhasznaladi felllet

Kizlekedési informacids kozpont

-~
=

' Radicadd
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BME

RDS-TMC szolgaltatoi oldal

feladatai

ISO-szabvanyoknak, féldrajzi lefedettségében a szakmai és felhasznaloi
elvarasoknak megfelel6 lokacids tabla elkészitése az adott orszagra

Ez a tabla geokddolva es a megfeleld attribdtumokkal ellatva
tartalmazza az orszag f6bb kozlekedési csomdpontjait

Minden, a tablaban szerepl6 lokaciés pontnak egyedi azonositdja van

Magyarorszag lokacios tablajat a TrafficNav Kft. készitette el, amelyet
2007 6szen a TISA (Traveller Information Services Association) Forum
(korabbi nevén: TMC Forum) tanusitott

A TISA Férum a TMC-szolgaltatasok szabvanyait elGkészits és a
szolgaltatasokat 6sszehangold nemzetkozi szervezet

A szolgaltatonak ezutan fel kell vennie a kapcsolatot a digitalis térképek
gyartoival, hogy beépitsék ezt a tablat a térképbe

Az esemeények is kddolva vannak, ezt a szoftvernek kell feloldania
Az eseménylista tobb nyelven tartalmazza az esemény leirasat és kodjat
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BME

}\ RDS-TMC szolgaltatoi oldal

feladatai

* A szolgaltato legf6bb feladata a kilonb6z6 forrasbol
szarmazo kozlekedési események gyljtése,
ellenbrzése és kodolasa

* Ennek soran az erre a célra kifejlesztett szoftver
segitségével manualisan és akar automatikusan is

7”7 7

kodolt forgalmi Gzeneteket lehet el6allitani

* Az operator a szoftver segitségével az RDS kis
savszélessegehez igazodva a helyet, az esemeényt és
az iranyt néhany bit-értékl szamsorra alakitja
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‘K RDS-TMC

e TMC egyutt tud m(ikodni GPS-alapu navigacios
szoftverrel

* Lehetdvé teszi az utvonal Ujratervezését az
esetleges forgalmi dugok, balesetek, torlodasok,
utlezarasok, forgalomelterelések, hataratkel6helyi
varakozasi id6k fuggvenyében

* A TMC-vevé egy FM-radiévevd, amely a
radiofrekvencian sugarzott RDS-informaciokbal

kiszliri a TMC-jeleket, majd tovabbitja azokat a
navigacios készuléknek
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. RDS-TMC iizenet felépitése

 RDS-adat bit-értéke 1187.5 bit masodpercenként,
ez percenként 15 TMC Uzenet kisugarzasara ad
lehetGséget. Egy TMC-lzenet 37 bitnyi értéket
jelent:

* 11 bit az esemény (esemény kéd + id6pont)

16 bit kezd6épont

1 bit irany

3 bit végpont

3 bit id6tartam

3 bit egyéb informaciok szamara
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* FizetOs prémium szolgaltatas
egyes orszagokban
(pl. Németorszag)

* Az uttestbe épitett indukcios érzékel6k mellett
nagyjabol otvenezer (50 000) autot felszereltek

aktiv jeladoval
* Ezek jeleit sugaroztak egy FM ado felé

* Az add az osszegyljtott és értékelt jeleket
tovabbitotta a navigacios készilékek TMC vevdi felé
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A magyar Nav N Go cég terméke

* Els6 verzioja 2005-ben mutatkozott be Windows CE és
Windows Mobile platformra

e Verziok:
* iGO My Way 2006
* (GO 8
* iGO Amigo
* iGO Primo

* TMC alapu forgalom alapu navigacio mar a legelsé
verziotol elérhetd

* Az iGO primo pedig mar képes TMC adatok fogadasara
HTTP felett is.
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* A cég termekei piacvezetbek
az egész vilagon

e Szamos auto gyari navigaciodjat is a cég szoftverei
latjak el
* A Windows Mobile és CE verzidkon kivul a szoftver

elérhetd iPhone és Android operacios rendszerekre
IS.

* A cég felvasarolta a TopMap Kft.-t, aki a Kb6zép-
Eurdpai orszagok térképeit készitette
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* Megfeleld licence és hardver
esetén a szoftver automatikusan kezeli a TMC-t

* A szoftver automatikusan pasztazza az FM
frekvenciakat, amig elérhet6 szolgaltatast nem talal.

* A szolgaltatas igénybevételéhez orszagonként
lincence-t kell vasarolni.

e i — - a3 L
QR e . S A O S O R S S .
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BME Halozati Rendszerek és Szolgaltatasok Tanszék 242



gk Garmin

 Nem csak szoftvert, hanem komplett készulékeket
értékesitenek

* A navigacio sokkal szélesebb palettajaval
foglalkoznak:
* Hajozas
e Replilés
e Szabadtéri sport
* Utcai navigacio (auto, kamion, motor)

[s, 2]
395 Tunnel
ghon !u;-, Yarg ['\_\- ']
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- Garmin forgalomi adatok

* TMC: az ujabb készulékek tamogatjak a TMC
szolgaltatast, egyes modellekhez kulon kell
megvasarolni a vevl berendezést.

 GTM: HD Radio adasokkal sugarzott forgalmi
informaciok

* Online: a garmin készulékek nem rendelkeznek
internet kapcsolattal, ezért egy okostelefonos
alkalmazas (Smartphone Link) segitségével
bluetooth-on jut el az él6 forgalmi informaciod a
készulékre
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‘I Sygic

e 2004-ben alakitott Szlovak cég

* A legtobb mobil platformra
kiadtak navigacios szoftveruket, még az olyan
platformokra is, mint:

e Samsung Bada

* Nokia Maemo

e Symbian

* Windows Mobile / CE

Doktor-Karl-Renner-Ring
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- Sygic forgalmi informaciok

* Eves eléfizetési dij ellenében online forgalmi
informaciok

* Avilag jelent6s részén elérhetd a szolgaltatas
(Magyarorszagon is)
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K TPEG

* Transport Protocol Experts Group

e A szabvany kidolgozasat az EBU (European Broadcasting Union) 1997-
ben kezdte meg

* Részben az RDS—'I:IVIC_aIa?jaira épul, de ember éltallf'obban értelmezhet6
és gépi feldolgozasra is alkalmas lizeneteket haszna

* Nincs szlikség el6re definialt lokacids és esemény tablazatokra
« Két generacio van, jelenleg a TPEG2-t hasznaljak (1ISO 21219)

* DAB (Digital Audio Broadcasting) radidéallomasokkal sugarozzak:

* egy csatorna 1500 kHz, amelyen 9-12 radidallomast lehet parhuzamosan
sugarozni

* DAB esetén MPEG-1 Audio Layer Il (MP2) audid codec
* DAB+ esetén AAC+ codec

* Nincs olyan szik savszélesség korlat, mint az RDS esetén

* Jelenleg az alabbi orszagokban hasznaljak: Németorszag, Norvégia,
Belgium, Hollandia
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‘K HD Radio

* USA-ban a digitalis radio sugarzas szabvanya lett
2002-t6l

e Hivatalos neve: NRSC-5-C
* AM, FM tamogatasa

* A HD csak markanév, nincs dsszefiuiggés a TV
szabvanynal hasznalt High Definition rovoditéssel

* 300 kb/s sdvszélesség jut egy csatornara

* MPEG-4 HE-AAC-en alapul6 audio codec

* TPEG szolgaltatas tamogatott a forgalmi
informaciok tovabbitasahoz
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- Egyéb megoldasok

e Az FM-m{(sorszorason kivul mas adatatviteli
lehetGségek is rendelkezésre allnak a kozlekedési
informaciok tovabbitasara

* Forgalmi informaciok SMS-ben: a navigacids
szoftver hozzafér a beérkezett SMS-ekhez és képes
feldolgozni azokat. Nem terjedt el a megoldas.

* Interneten keresztuli letoltés:
pl. Nav N Go REST API:
http://zippy.naviextras.com/services/index/rest/2/
boot
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E}L Online rendszerek

* A navigacios szoftver folyamatos online kapcsolatot
tart fent a kozponti szerverrel
A kommunikacio kétiranyu:
* Akliens letolti a térképet

* A kliens elkildi a kiinduld helyet és az uticélt és a
kbzponti szerver fogja megtervezni az utvonalat

* Akliens jelenti a pillanatnyi helyét, sebességét ezzel
informaciot szolgaltatva az utvonalrdl a szerver szamara.

* A felhasznalok maguk is kiildhetnek jelentést a forgalmi
szituaciorol
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E}L Online rendszerek

* El6Gnyodk:
. II:ling:sI;s.zUkség térkép frissitésre, mindig a legfrissebb térképet
apju
e Az Uthaldzat valtozasait gyorsan koveti a rendszer
* A forgalmi eseményekre gyorsan képes reagalni a rendszer

e Hatranyok:
* Folyamatos adatkapcsolatot igényel (az adatforgalom ugyan
nem jelentds)

* Afelhasznaloi jelentések sokszor kdrilmeényesek, elvonhatjak
a figyelmet a vezetésrol

* Csak akkor kapunk valos adatokat, ha a felhasznaldi bazis eleg
nagy. Ha bizonyos utak csak azért nem latszanak zsufoltnak,
kmert_arra nem jart még senki, akkor nem fogunk valos képet

apni.
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3}\ Online Utvonal tervezés

e Az Utvonal tervezo szerver:

* A kezdd és célallomasok kozott elballitja a lehetséges
alternativ utvonalakat

* Az egyes utvonalakat szakaszokra bontja

e Szakaszonként meghatarozza, hogy mennyi id6 alatt
tehet6 meg az adott forgalmi kortlmeények kozott

* Kivalasztja a tervezési szempontnak legjobban megfelel6
utvonalat

e Egyes alkalmazasoknal lehet6séglink van az alternativ
utvonalak kozott valasztani
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3}\ Online utvonal tervezes

* A tervezésnél figyelembe kell vennie a tervezésnél:

* Nehéz forgalmi szituaciok kerulése:
* Visszafordulas

* Tobbsavos féutvonal keresztez6dése (vagy balra kanyarodas)
Jelz6lampa nélkiuli keresztez6désben

* RoOvid idb6n bellli savvaltasok
e Foldutak, rossz min6ségi utak elkerulése

 Dijkoteles utszakaszokra figyelmeztetés vagy azok
elkeriilése
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- Google Maps

* A korai verziokban csak el6zmeény sebesség adatok
alapjan kalkulaltak a varhato érkezési id6t

e 2004-ben a Google felvasarolta a ZipDash nev(
céget, akik valos idejl forgalomelemzessel

foglalkoztak =
e 2007-ben kerult integralasra

a valos idejl forgalmi o hek gl

informaciod a szoftverbe A G s g P

w

on’
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i}\ Waze

* Waze Mobile Izraeli cég 2009-ben jelentette meg a
szoftvert a f6bb mobil platformokra

* Nyilt forraskodu, kb6zosségi navigacio

* A felhasznalok altal elért atlagsebességek alapjan
tervezi az utvonalat és szolgaltat valos ideji forgalmi
informaciokat

* A térkép adatait pedig a szolgaltatast hasznaloktol
gyUjti (térkép szerkesztd funkcio)

 a felhasznalok maguk is jelenthetnek a szoftver
segitsegével baleseteket, dugokat, fix traffipaxokat,
rendori ellen6rzéseket, s6t, szerkeszthetik az utakat,
hazszamokat, helyeket
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i}\ Waze

A Waze szabadon letGlthetd és hasznalhato barhol a vilagon,
de csak néhany orszag rendelkezik teljes térképpel

Gondoskodik a felhasznalo pillanatnyi helyzetének es
sebességeének nevtelen modon torténd felhasznalasarol az
adatbazisanak pontositasara

A Waze szoftverét GNU General Public Licence v2 védi, ez
nem terjed ki a térképadatokra

2013-ban a Google megvasarolta a céget 1,3 milliard
dollarért

A 3-as verziotdl a nyilt forraskodu licence megsz(int és az
alkalmazas zart forraskdduva valt

A felvasarlas utan a Waze alkalmazas megmaradt kilon
alkalmazas, de a forgalmi adatokat és jelentéseket a Google
térképe is atveszi és megjeleniti
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§}\ Waze

e A szoftver kozdsségi funkciokat is megvalosit:

» Utvonal és az érkezés varhatd idejének megosztasa
ismerdsokkel

* Afelhasznalok a megtett kilométerek és a jelentések
utan pontokat kapnak, a pontok alapjan pedig rangok
szerezhetbek

* Minél magasabb rangja van a felhasznalonak, annal
nagyobb sullyal veszik figyelembe a jelentését.

« Uzemanyag t6lt6 allomdsok arainak o o M Avengta
bekuldése, megjelenitése N "

a» =
Calle 44
e X2
| :;

|
>
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E-utdij rendszerek
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:"’f}\ Tartalom

Célok
Komponensek
EETS

Magyar megoldas

* Eseti felhasznalas
* Rendszerek felhasznalas

Eurdpai és kulfoldi megoldasok
* Fizet6 kapuk
* Rendszamfelismerd rendszerek
 DSRC
* GNSS
* RFID
* Tachograf alapu rendszerek

Koérnyez6 orszagok megoldasai
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* Megtett uttal aranyos fizetés

* Egyszer(, nagy ateresztd képességl rendszer
* Dijszedés a forgalom zavarasa nélkul

» Sebességtdl| figgetlen kapcsolat

* Minden forgalmi kérilmény esetén elérhetd
(oszlopban haladas, el6zés, torlddas, stb.)

* EllenGrzési és szankcios lehetbség a helyszinen
* A rendszer alkalmazhato legyen a teljes halozaton
* Manipulalhatatlan legyen
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-} Célok

¥4

e Zavarhatatlan legyen

 Minden el6fordulo kornyezeti feltételnek
megfeleljen

* Tavfelligyelhetd legyen
* Ellenalljon a rongalasi kisérleteknek
* Elfogadhato koltség-haszon arany
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3}\ Komponensek

 Jarmdvon bellli (fedélzeti) eszkozok

* Elektronikus matrica (Tag)
* Egy el6re programozott kédot tarol
» Kozponti adatfeldolgozast és adattarolast igényel
» Korlatozott athaladasi sebesség

* Fedélzeti berendezés (On-board Unit)
» Adatfeldolgozasi és —tarolasi képesség

* Chip-kartyas valtozata biztonsagosabb, jarm{von kivul is
hasznalhato és feltdlthet6 (pre-paid)

e Akar utmenti infrastruktuara nélkul is, pl. GPS-el
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3}\ Komponensek

e Utmenti infrastruktura

* Fix telepitésd, matrica-olvaso berendezések
 Kommunikalnak a fedélzeti berendezéssel (DSRC)
» Képesek adatfeldolgozasra
 Kommunikalnak a kézponti berendezéssel

* Fedélzeti berendezést kiszolgalo infrastruktura

* Helymeghatarozas: pl. markerekkel
* GSM haldzat
e Virtualis” utdijgydjt6 helyek
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‘K EETS

* European Electronic Toll Service - Europai Elektronikus
Utdijszedési Szolgaltatas

* Az EETS a dijkoteles kozlekedést szolgalja ki azzal, hogy
elektronikus modon biztosit fizetési lehetbséget és
pénzmozgast az utdijszedés résztvevli kozott

» Segitségével a felhasznalo képes egyszer( és
zokkenémentes modon képes fizetni az utdijszed6nek

* A szolgaltatas lehetbve teszi, hogy a fedélzeti eszkoz
(OBU) kozremkodésével és egyetlen szolgaltatoval
torténd szerz6deskotéssel az uthasznald konnyedén
eleget tudjon tenni dijfizetési kotelezettségének az Unid
tertletén belll barhol

European .*MEmﬂ'aff St§
€* e e e He
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‘K EETS

e Az EETS miatt visszaszorult a fizet6kapus
készpénzfizetési megoldas

* Megfelel6 szolgaltatoval leszerzGdve és a fedélzeti
eszkoz segitségevel a fuvarozo képes orszagokon
ativeld utvonalat el6re megtervezni

* Az EETS o6tlete 2004-ben kerilt bele az Eurdépai Unio
Bizottsaganak egyik direktivajaba, a Bizottsag 2009-
ben pedig elfogadta azt

* A hatarozat foglalja pontokba az utdijbeszeddk, a
szolgaltatok, valamint az uthasznalok jogait és
kotelezettségeit is
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K Magyar megoldés — eseti
felhasznalok

* Viszonylati jegy valtasa az értékesitési pontokon:
e egy Utvonal tervezs segitségével megtervezi, hogy
honnan hova szeretne eljutni

A kikalkulalt dtvonalra tudja megvaltani a jegyet a
felhasznalo

* Aviszonylati jegy adott rendszamra, egy utazasra, egy
iranyba érvényes
e Az ellenOrzés a matricas rendszernél is hasznalatos
kameras rendszerrel és eseti ellen6rzéssel
valosithato meg
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K Magyar megoldds — fedélzeti

eszkOz

* A szerz6dott logisztikai szolgaltatok altal mar
korabban a jarm(vekbe beszerelt, vagy ujonnan, a
felhasznalo altal az értékesitési pontokon vasarolt
GPS alapu nyomkovetd eszkoz

* A fedélzeti eszkoz a flottakovetd rendszeren
keresztll automatikusan viszonylati jegyet valt a
géepjarmdre.

* Az utdij koteles utszakaszokon haladva

szakaszonként, maximum 26 km-enként
automatikus jegytépést jelz6 sipjelet ad a készulék
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K Magyar megoldds — fedélzeti

eszkOz

* A szakaszhatarok jellemz6en a keresztez6déseknél
vannak, ami Ujabb jegytépést kell generaljon, amit a
sipolas jelez

e A fuvarozonak szamlaval kell
rendelkeznie a szolgaltatonal
és elOre feltoltott egyenlege
terhére tudja igénybe venni
a szolgaltatast
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K. Magyar megoldas — fedélzeti

eszkOz

GSM kapcsolat rendben

/ Késébhi hasznalatra .

() / / )
_Megfeleld szimlaegyenleg _ _; é (g iTr a c k @ ‘i‘!

. . Megfeleld mikodés
( | OK
Al aml I

Alacsony szdmlaegyenleg 0] @ @ m .

o ) o o . . Hiba! .

Nullés szémlaegyenleg —
. | e = @ gmm [O) NO
3 y
- O r )
_Késghbi hasznalatra Tengelyszam dllitas /
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K Magyar megoldds — fedélzeti

eszkOz

* A szolgaltatast csak olyan flottakovetd cég
rendszerével lehet igénybe venni, akik auditalt
bevallasi kozrem(ikod b6k

* A hasznalat el6tt a fedélzeti eszkozt regisztralni kell
a szolgaltatonal

* A regisztraciot kovetden jarmihez és
folyoszamlahoz kell azt rendelni
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}\ Magyar megoldas — fedélzet
eszkdz Gepjarm

Orszag* j Magyarorszag B
Jarma rendszaman feitiintetett felségjelzés

Rendszam* l I

Euré-kod® | Valasszon Euré-kédot! [+

Kategéria® {Vélasszon Kategoriat! E]

Folyoszamlahoz ‘ E]

Aty e | | Védlasszon folyoszamiat!

OBU id I ]
pl. 940123654987

OBU PIN [ J
PIN hasznalata OBU szolgaitatdnkeént eitérhet

Jarmiikategéria ‘ B

beallitasas" s
HU-GO portalon eseten: Minden esetben a HU-GO oldalon, a
jarmu adatai kdzott megadott tengelyszam (JDB-) kategoria
erték alapjan torténik az Utdij bevallasa.
Bevallasi Kozremikodd gnybevémlévﬂ eseté
Amennyiben a Bevallasi KSzrem(kodé kitd tengelyszbm
kategoriat, akkor annak alapjan torténik az utdij bevallasa.
Természetesen abban az esetben, ha a bevallasi
Kozremukodo nem kuld ilyen értéket, szintén a HU-GO
oldalon, a jarma adatai kaedtt megadott tengelyszam
alapjan tortenik az utdij bevallasa.

Suly | ] £

Tengelyterhelés [ ] t

Szélesség | I =

Magassag | [ m

= | | =
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- Eurdpai megoldasok

* Autépalya matrica / kuponok
» Ataldnydijas
* Alacsony uzemeltetési koltségek
* EllenOrzésre kevés lehetbseg
* Forgalomszamlalasra nem hasznalhaté
 Hamisitasi lehet6ségek felmerulése

MATRICA @-‘—?
VIGNETTE
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E}\ Eurdopai megoldasok - Kameras
" rendszerek (rendszamazonositas)

* Afizetd felhasznaldk a rendszam alapjan azonosithatoak
* Adatvédelmi kérdések

* Magyarorszagon ellenérzésre ezt a rendsert hasznaljak
* El6nyok:

JOl bevalt technoldgia behajtasi dijas rendszereknél
Nincs szukség kulon eszkozre a gépjarmdiben
Hatékony Uzemeltetés és egyszer( birsagolas

Mas technoldgiakkal kombinalva
novelhetd a hatékonysaga

Nincs sebesség megkotés a gépjarmdre
nézve
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3}\ Eurdopai megoldasok - Kameras
" rendszerek (rendszamazonositas)

* Hatranyok:

J6 minGségl rendszamok sziikségesek

Erds id6jarasfiiggbség (vizualis megfigyelés miatt)
Naprakész jarmd adatbazis elérése szukseges
Sikertelenség esetén a kézi felismerés plusz koltséggel

jarhat
* Preciz kamera beallitasra van szukség a megfeleld
mukodéshez

* Nehéz komplex dijszabasokra alkalmazni

* A rendszamtablak nem szabvanyositottak, orszagonként
eltéré
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- Eurdpai megoldasok - Dijfizetd
kapuk

* Kozvetlen fizetési lehetbség az elklldnitett utvonalakon
* Jelent8s lzemeltetési koltségek

e Szlik keresztmetszetet okoz

* Felhasznalok elégedetlenek

» Specialis infrastrukturaelemekhez kotott hasznalat
(alagutak, hidak, stb.)

 Jelenleg ilyen megoldassal talalkozhatunk:
* Horvatorszag

* Olaszorszag
* Franciaorszag
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gk KUltoldi megoldasok - RFID

* RFID cimke: chip + antenna + felllet
* Passziv rendszer: els6sorban olvasasra terjedt el széles korben
» Aktiv: sajat aramforrassal rendelkezik
* Olvasé: telepitett, fix, allo kapuk
* Gyors adatcsere és jarmdazonositas
* USA-ban terjedt el, ott a 14 allamban m(ikodd E-Zpass a
legelterjedtebb megoldas

Good To Go! / {

) ‘ A J i k:\,:“: :(;—‘-\‘
i Wlss . = ‘ ) 7
i ) EZPass
‘ = 4 I1AG
J g . T e
- A

SUN-=PASS
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gk KUltoldi megoldasok - RFID

* ElI6nye a DSRC technologiahoz képest, hogy olcsobb
a fedélzeti eszkoz (DSRC ~ 10 EUR, RFID ~ 1 EUR)

 UHF 868-956 MHz frekvencia tartomanyban
mukoddnek

* Az antennak egyszerre tobb tag-et is tudnak olvasni

* A legmodernebb megoldasok
esetén lassitas nélkil is lehetbség
van a leolvasasra



- Kulféldi megoldésok - RFID

o 2 person
l < & Carpool
- + persan

> arpool
Set

3
o~
before driving

—

Aktiv rendszer: azonositasra 0-100 km/h-ig (Kalifornia

FASTTRACK)

Passziv rendszer: azonositas 240 km/h-ig (Argentina)

Kis hatotav

Els6sorban Amerikaban
és Kanadaban hasznaljak

A 902-956 MHz nem
kompatibilis az
unios szabvanyokkal

A

FASTRAK" |

-
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- Eurépai megoldasok - DSRC

e Dedikalt rovid hatotavu kommunikacioé 5,8 GHz
e Kétiranyu rovid és kozepes tavolsagu kommunikacio
» Kozuti kozlekedés szamara kifejlesztett protokollok
e Tobb mint 20 orszagban hasznaljak utdij gydjtéshez
* V2| és V2V rendszereket is tamogatja
e Konnyl ellenbrzési lehetbségek
* Elterjedt megoldas
* Alacsony kommunikacios koltségek
* Forgalomszamlalasra is hasznalhatdak
* Felhasznaldébarat

* A szukséges kommunikacios infrastruktira miatt alacsony
flexibilitas és bovitési lehet6ségek
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- Eurépai megoldasok - DSRC

* Alkalmazott megoldasok:

* Fizet6kapu sorompoval: a gépjarmdi korlatozott
sebesseggel kell hogy megkdzelitse a kaput, sikeres
tranzakcid esetén a sorompo automatikusan nyilik.
Atereszt6 képesség: 6-700 autd / sdv / 6ra

e Szabad haladasos rendszerek (multi-lane free flow
tolling - MLFF): az uttest feletti portalokra helyezik a
DSRC eszkozoket, a jarmiveket a haladasban nem
akadalyozza. Atereszt6 képesség: 3000 autd / sav / éra

[F

communication

—i]

BM
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- Eurépai megoldasok - DSRC

e El6nyok:

e Széles korben hasznalt, egyszer( és kiforrott technolodgia
EETS altal javasolt technologia
Megbizhato, nagy teljesitményd, kis interferencia
Olcso OBU és alacsony tizemeltetési OBU koltsegek
Szamos ilyen rendszer Uzemel Europaban
Foldalatti [étesitményekben is hasznalhato

Konnyebb egyuttm(kodési lehetbség a kiilonb6z6
orszagok rendszerei kozott
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- Eurépai megoldasok - DSRC

* Hatranyok:
* Az uthalézat mentén ki kell épiteni a rendszert
(olvasdkat telepiteni)
* Nagy beruhazasi és fenntartasi koltségek
* Nehéz a halozat modositasa, bdbvitése
* Sok keresztez8dés, fel-lehajtd esetén nagyon koltséges

* Az olvaséknak nehéz helyet talalni (az ut folotti
allvanyokra, portalokra kell szerelni, hogy ralatasa legyen
a fedélzeti egységre). Nem autdpalyan ennek sokkal
nehezebb helyet talalni.

e Alacsony forgalmu utszakaszokon a megtérilés és a
profit kérdéses
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- Eurépai megoldasok - GNSS

* A fedelzeti berendezés (OBU) automatikusan rogziti a
jarmd pozicidjat

* Virtualis fizet6kapuk
* Teljes teruletet lefed6 rendszer

* LehetGség van a kilonbdzd szakaszokon eltérd utdij
meghatarozasara

* Magas kommunikacios koltségek (GPRS)

* Pontossaga fugg a miholdas helymeghatarozas
pontossagatol

* Ellendrzési nehézségek

» Korlatozott forgalmi adatok a magas koltségekeért
cserébe
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-\ Eurdpai megoldésok - GNSS

* Az ellen6rzéshez mas technologiakkal kombinaljak:
 DSRC-t is épitenek a fedélzeti egységbe
* Rendszamfelismer6 kamerakat alkalmaznak.

* A fedélzeti egység folyamatos kétiranyu
kommunikaciot folytat a kdzponti feldolgozé
rendszerrel

GPS system
R \aia
Fevne .-,f.rf!fs' ,.j.}-}ﬂ-

Road Usage Data Central Information

? ' J// Electronlc Tolllng
| On board unit (OBU)

ﬁ
GSMIGPRS

Management of OBU

(block, unblock, monitoring,
m update software and GEG model)

Digitised model of roads
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- Eurépai megoldasok - GNSS

. El&nyok
* A fizet6s uthaldzat gyorsan és konnyen bdvithetd, valtoztathato.
* Kevés utmenti infrastruktura épités sziikséges
* Alacsony lizemeltetési koltség

 Egyszer(ien tudunk tovabbi értéknovelt szolgaltatast hozzaadni az online
kapcsolat révén (pl. forgalmi informacidk)

e Hatranyok

. C)nmafgéban a GPS koordinatak egy biréségon meég nem elég bizonyito erejliek,
ezért fenyképes bizonyitékrdl is gondoskodni kell

* A fedélzeti egység dré%ébb a tobbi megoldashoz képest, megfelelGségi
tesztelése Osszetetteb

* A miholdas és a mobiltelefonos lefedettseg nem minden pontjan biztositott a
fizet6s utszakasznak (pl. alagutak), ez probléemat okozhat az elszamolasnal

« Ujabb, kevésbé kiforrott megoldas, mint a DSRC
* Az adatforgalom koltségekkel jar

* Sok informaciot gy(jt be a jarm(irdl a rendszer, adatvédelmi kérdések
merulhetnek fel %pl. mikor hol jart, hol allt meg, stb)

BME Halozati Rendszerek és Szolgaltatasok Tanszék 285



ék Furdpai megolddsok - Tachograf
©alapu dijfizetés

 Minden busz és tehergépjarm( kotelez6 tartozéka
 Svajcban hasznaljak a kulfoldi gépjarmivek esetén
* Pontos adatok allnak rendelkezésre az utvonalrol

* A kiolvasas és fizetés lassu, nagy forgalmi torlodast
okoz
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BME

Europai megoldasok

Electronic tolling systems in Europe

1 Germany
Toll Collect f GNS5

2 Switzerland
LSVAIGNSS

3 Slovakia
MYTOJIGNSS

4 France
Tis-PL, Ecotaxe [Hybrid

5 Hungary
HU-GO/GNSS

6 ltaly
Telepass/DSRC

7 Austria
Go-Box/DSRC

8 Poland
ViaToll/DSRC

9 Portugal
Via Verde/DSRC

10 Scandinavia
Easy Gol/D5SRC

11 Spain
Via-T/IDSRC

12 Czech Republic
MYTO Cz/DSRC
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i}\ Ausztria

* A 3,5 tonna folotti 6sszsullyal rendelkezé
géepjarmlvekbe kotelez6 beszerelni az ugynevezett
GO-Boxot.

* DSRC alapu

 Amikor egy dijszedd kapun athalad, akkor egy
hangjelzés szolal meg a hangjelz6n keresztil (1 x
csipogas = tranzakcioé rendben)

* Ha az utdij nem lett kiegyenlitve: Erre 5 6ran és
legkésBbb 100 kilomeéteren belll van lehetbsége
egy GO értékesitd helyen a vezetOnek

BME Halozati Rendszerek és Szolgaltatasok Tanszék 288



§}\ Ausztria

* A készulék litium elemeket tartalmaz, amelyek
élettartama kb. 5 év

» 472 fizet6kapu - 2100 km-es halozat

* Rendszerbe bevontak néhany alagutat is, ott
hagyomanyos fizet6kapuk talalhatdéak

* Lehet8ség van internetes (elektronikus) fizetésre is
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5}\ Nemetorszag

* GNNS/GPRS alapu, minden OBU tartalmaz DSRC-t
az ellenb6rzéshez

* 12 tonna feletti tehergépjarmdvekre

e 12.000 km-nyi autopalyara van kiterjesztve a
rendszer, 300 ellen6rz6 allomas + 300 mobil
allomas

* Az Uthasznalati dij a jarmU tengelyszamatol és a
kdrnyezetvedelmi besorolasatol flugg
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. svéjo

e LSVA (Leistungabhangige Schwerverkehrsabgabe)
e 2001. januar elsejétdl a teljes uthaldézaton mikodik
e 3,5 tonna Osszsuly felett

* Dijszamitas a kdozforgalmu utakon megtett
kilométer és a karosanyag-kibocsatas alapjan

* Turistabuszok, traktorok, lakdautok, stb. atalanyt
fizetnek
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. svéjo

* A kotelez6 fedélzeti berendezés (belfoldi
gépjarmuvekre) funkcioi:
* a megtett kilométerek rogzitése
* automatikus aktivalas és deaktivalas az orszaghataron

* GPS segitségével a tachograf és a hataratlépés
ellendrzése

e potkocsi felismerése szenzor segitségével

* a tulajdonos az adatokat havonta kiolvassa a chip-
kartyarol, és megkuldi az adohivatalnak
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. svéjo

e Kulfoldi gépjarmdvek:
* Nem irhato el 6 kotelez 6 OBU
* OBU nélkil azonositd chip-kartya (ID-card)
* az 0sszes paramétert (megengedett tomeg, stb.) rogzitik

* automatikus aktivalas és deaktivalas az orszaghataron egy
onkiszolgalé berendezéssel

* be- és kilépéskor automatikus km-leolvasas
* adij kilépéskor fizetend6 egy automatanal

* Ellenbrzés:
* Belfoldi jarm esetén utkozben, DSRC allomasokon

e Kulfoldi jarm{ esetén az orszaghataron tachograf-
ellenbrzés
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3}\ Csehorszag

* Bevezetés éve: 2007

* Technologia: DSRC

* A rendszer és a fedélzeti készulék neve: PREMID
e 3,5 t folott kotelezob

e Differencialas:
* tengelyszam szerint
e karosanyag-kibocsatas szerint
* naptari napok szerint
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‘) Lengyelorszag

* Bevezetés éve: 2011

* Technologia: DSRC

* A rendszer és a fedélzeti készilék neve: VIA-BOX
* 3,5t folott vagy 9 személyes jarm(itdl

e Differencialas:
* 0ssztomeg szerint
e karosanyag-kibocsatas szerint
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E}L Szlovakia

* Bevezetés éve: 2010

* Technologia: vegyes (DSRC és GPS)

* A rendszer és a fedélzeti készulék neve: EMYTO
* 3,5t folott vagy 9 személyes jarm(itdl

e Differencialas:
* tengelyszam szerint
* karosanyag-kibocsatas szerint
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BME

Online pénztargépek
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§}\ Tartalom

e Célok

* Magyar rendszer
* Adougyi ellen6rz6 egység
* PC alapu kasszak
e 20-50 gépes nagyaruhazak
e Adatkapcsolat
* Architektura
* Revizio
» Szoftverfrissités menete

e Kulfoldi rendszerek
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* Nyugtaadasi kotelezettség betartatasa

* Hatosagi ellen6rzések megkonnyitése

* Forgalom alakulasanak kovetése a hatosag részérdl
* Kiugro forgalmi adatokra gyors reagalas
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3}\ Online pénztargep szuksegessege

* A korabbi rendszer szamos visszaélésre adott
lehetGséget:

* CANCEL gombot nyomtak miel6tt a nyugtat
kinyomtatnak

e Oktatd modban hasznaltak a késziiléket

* RAM torlés napi zaras el6tt, majd ora vissza, és a
tényleges forgalom harmadaig uj bizonylatok
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K Magyar megoldis

e 3/2013. (ll. 15.) NGM rendelet fogalmazza meg a
pénztargépek és taxameéterek mdszaki
kovetelményeit

* A rendelet kovetelményeinek nem megfelel6
pénztargépeket kell cserélni

* A pénztargéep online funkciodit az Adougyi Ellen6rzé
Egység latja el
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‘K Magyar megoldas - AEE

e AEE: Adougyi Ellen6rzb egység

* A pénztargepben keletkezett adatokat UTF-8-as kodlap
szerinti karakterkodolasu, XML tipusu
naploallomanyokban kell tarolnia

* A NAV szerver utasitasara el kell kiildenie a tarolt
adatokat az adohatosag részére

* Elettartama soran az AEE memoriaegysége
folyamatosan tarol, sohasem torél. Ennek megfelelGen
min. egymillio kiadott bizonylat adatainak eltarolasara
alkalmasnak kell lennie (min. 16 Gb tarkapacitassal kell
rendelkeznie)

* A megtelt vagy meghibasodott AEE-t csak cserélni
lehet, torolni es ujrafelhasznalni nem

BME Halozati Rendszerek és Szolgaltatasok Tanszék 302



‘K Magyar megoldas - AEE

* Az AEE a NAV szerverével titkositott kapcsolatot alakit ki,
amelynek privat kulcsat a NAV szolgaltatja

A titkositott kapcsolat kialakitasahoz sztikséges privat kulcs
rendelkezésre bocsatasanak rendjét a NAV hivatalos holnapjan
kbzleményben teszi kbzzé

. Az AEE gyartoknak az alabbi adatokat kell a NAV felé eljuttatni:
AEE-be épitett GSM egység IMEI szam
* AEE-be épitett SIM kartya IMSI szam
* Gyartd megnevezés
* AEE gyartdi tipusnév
* AEE hardver verzid
* AEE egyedi gyartasi szam
* AEE szoftver megnevezés
* AEE szoftver verzidja
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‘K Magyar megoldas - AEE

* Az AEE modulban hasznalt X.509 alaird tanusitvanyt AEE
gyartonként egy ROOT CA-val kell kibocsatani

* AEE-k, a NAV szerverével, HTTP protokoll szerinti, POST
metodusu, tzenetekkel kommunikalnak

* Az AEE-t fizikailag a pénztargép burkolatan belil kell
elhelyezni.

* Az AEE a szamitogep alapu pénztargepnél elhelyezheto a
Inyomtatoban is, ekkor a nyomtatonak is plombaltnak kell
ennie

e Az AEE-t ugy kell kivitelezni, hogy kizarolag a burkolat
roncsolasaval legyen nyithato

* Az AEE-be a gyartonak iﬁari beagyazasu, magyarorszagi
mobilhalozaton csomagkapcsolt adatatvitelre alkalmas GSM
modult kell beépitenie, multislot class 12 besorolassal
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‘K Magyar megoldas - AEE

* Az AEE-nek képesnek kell lennie minden magyar
mobilszolgaltaté halézatara felkapcsolodni.

* Az AEE-nek nem lehet érvényes, nyilvanos halozaton valo
azonositast lehetdve tevd IP- cime. Az AEE nem folytathat
kommunikaciot mas AEE-kkel

e Az AEE-vel kapcsolatos egyéb miszaki kovetelmények:

Device Certificate alkalmazhatdsaga
SSL titkositasi eljaras tamogatasa
User Authentiction /Managed PKI-Service tdmogatdsa

Az.ad,atkaﬁclsglat kiszolgalasara a meglévé mobilkommunikacios
nyilvanos haldzatokon keresztul

IT Biztonsagi szabalyozas és megoldasok alkalmazasa sziikséges a
rendelkezésre allas, bizalmassag, adatok sértetlensége teriletén

Valéside{t'j, litemezett illetve folyamatos adatgydjtésre, TCP/IP
protokollt alkalmazza az AEE szabvanyos kommunikaciohoz
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‘K Magyar megoldas - AEE

* Az adatkommunikacios folyamatban szerepl6 eszk6z6k informatikai
védelme érdekében

Az elektronikus hitelesités PKI — X.509 Registration Authority (RA) szerinti legyen
A Certificate authority SAS 70 Type Il auditalt legyen
Az RSA aszimmetrikus kulcs mérete legalabb 2048 bit legyen

az Alkalmazott memadriamodul legalabb 16GB kapacitasu SDHC class 6 vagy
annal magasabb besorolasu legyen

Biztositani kell az illetéektelen modositasokkal, halozat alapu tamadasokkal
(w(rjusl,ok, programférgek, szandékos hacker tevékenység stb.) szembeni
védelmet

Az AEE bedgyazott GSM moduljaval szembeni kovetelmények:

* Az AEE-nek képesnek kell lennie GPRS technoldgiaval, valamint az EDGE, HSDPA, UMTS
technoldgiak egyikével torténd adattovabbitasra

* ASIM feleljen meg az ETSI M2M UICC standard (TS 102.671) szabvanyban foglaltaknak

Az AEE-nek alkalmasnak kell lennie a benne miik6dé Gzemeltetd program
(tovdbbiakban: AEE szoftver) tavoli frissitésére a NAV szerverérdl

Az AEE-nek képesnek kell lennie a kezel6 figyelmeztetésére, ha az AEE szoftver
frissitéseha kezel6vel kapcsolatban barmilyen kovetelményt tamaszt vagy
tamaszthat
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‘K Magyar megoldas - AEE

* Egyes teruletekre a torvény kulon kdvetelményeket
fogalmaz meg:
« Uzemanyagkut-kezel§ pénztargép
* Hordozhato pénztargépek
* Mobil menetjegykiado pénztargépek
Ettermi pénztargépek
Gyogyszertari pénztargépek
Onkiszolgdlé pénztargépek
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‘K Magyar megoldas - AEE

* Tarolt bizonylati adatok tartalmara és szerkezetere
vonatkozo elGirasok:

Az eszkoz lizembe helyezésétdl, illetve a legutdbbi
adatszolgaltatastol az aktualis pillanatig terjedd id6- szakra
vonatkozdan ANSI 1250-es kodlap szerinti karakterkédolasu
szoveges allomanyokban kell tarolnia

Az AEE-nek adattovabbitaskor a legutobbi bejegyzéssel érintett
iz__c'?(\j/eg_es allomanyt le kell zarnia, és azt a NAV szerverei felé el kell
uldenie

Az AEE-nek minden adattovabbitas megkezdését kdvetben uj
szveges allomanyt kell nyitnia, és abban kell folytatnia a
bejegyzések rogzitését

Az AEEnek a széveﬁes allomanyt annak megnyitasat kovet6 24 éra

elteltével akkor is le kell zarnia és ujat kell nyitnia, ha ezen id6 alatt
nem tortént adattovabbitas a NAV szervere felé

Az AEE-nek az elktldott allomanyt az elkiildés megkezdésének
io|I6p0||1tja szerinti AAAAAAAAA éééehhnnéoppmm_s.txt néven kell
eltarolnia
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K. Magyar megoldas — PC alapd
kasszak

* A teljes rendszer cseréje hatalmas koltség lenne

* A nyomtatoba épithetd az AEE, ekkor adolgyi
nyomtatonak nevezzik

* Elegendd csak a nyomtatot kicserélni

* Tilos:
e Pénztargép alaplapra integralt nyomtato-vezérlés

 HUB vagy router a harom f6 egység kozott (PG, AEE,
printer)
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i}\ Magyar megoldas — 20-50 gépes
aruhaz

* Az AEE rogzit6/napldzd és kommunikacids egysége
fizikailag elkalonilten kerul kiépitésre tébb
rogzit6/naplézo egység egy kozponti kommunikaciods
egyseggel torténd kiszolgalasaval

* Az AEE-k ezzel az egységgel kommunikalnak

e A Kézponti kommunikacios egység kommunikal a NAV
rendszerével

 Specialis engedélyezési eljaras:
* Els6 korben elvi forgalmazasi engedély

 Masodik korben az tzembe helyezést megel6z6en, az Gzembe
helyezés helyszinén ellendrzi a kdzponti kommunikacios
egységet és az alkalmazott haldzati eszkdzoket.

BME Halozati Rendszerek és Szolgaltatasok Tanszék 310



- Magyar megoldés -
Adatkapcsolat

 Miért GSM?
e védettebb, mint a nyilt internet
* nincs nyilvanos IP cim

* Miért SIM chip?
* a chipen nehezen masolhato azonosité van: az IMSI
* Miért roaming?
e A szolgaltatok lefedettsége nem egyforma
* A cél, hogy minél tobb helyen m(ikodjon a szolgaltatas

* Az egyik szolgaltato esetleges miszaki hibaja esetén a
masik szolgaltatokon is mikodik a szolgaltatas
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- Magyar megoldés -
Adatkapcsolat

* Es ha nincs lefedettség?
* |d6nként
* biztonsagos helyi tarolas

e Allanddan
e off line jelentés (<100 felmentési kérelem)
* Nincs térer6: NMHH szakvéleményre, 1 év felmentés
 llyenkor havi adatszolgaltatas, revizio
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‘. Magyar megoldas - Biztonsag

* Boltok kdzotti mozgatas kikiszobolése:

e Cellainformaciok kuldése
e Térerd, hdmeérseéklet, gyorsulas adatok kildése

* A PG kikapcsolt allapotaban is minimum 48 oéraig
mukodik az AEE, 46 6ra utan is képes 2 6ra folyamatos
kommunikaciora

* Adatbanyaszat a petabajtos taroloban (szakmankénti
séma-illesztés, hazai és EU-s afa adatokkal és
vamadatokkal 0sszevetés, kereskedelmi lancok,

e ,devians” géptipusok kiszlrése, szoftvereik auditalasa
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‘K Magyar megoldas - Biztonsag

_ Titok- és adatvédelem

Autentikicig

‘

Alairas

Adatbazis

Radius
server
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gk Magyar megoldas - Architektura
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K. Magyar megoldas - Architektura
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K. Magyar Megoldas - Revizié

Pénztargépek térk. Revizorok térk. Pozici6 Feladatok 3 n

\
‘-‘.)
~

Jdéy

T
-

N ; 7 Jy.
) F"'L' - o 1 § IBHODPEIECE |
b = b “ - P ;

- |BaHO-DpaHKIBCHKa 0bnact

o
.‘ ‘gt :
- % .
“ 2
¥
Py

| ERANERE [ERUNNNNRERE +

' 3akapnarcekdDO1ac Te

SN G Bvatis"lav;a 5

“Wien
N 2l
,

\~

4

O§ - lpstwa -

Cluj-Nepoca
Targu'Mures
P ~Si hist;ia 4
els Sighis
Abawsa ..
Deva“'
4 . > S:-.u
4
13

BME Halozati Rendszerek és Szolgaltatasok Tanszék 317



K Magyar Megoldas - Reviz
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BME

folyamata

Penztargep szoftver frissités

nyuge (YY-04)

esemeny, killdendo lzenet lerasa tzenet tartalom URL aheova az lizenet killdendo NAV AEE

30 perces jelzés TRMERDY--3O0000000- 5~ N~T https://opg.nav.gov.hu/msg D —
Firmware updste bgadasra Elzdige FRWUPD~&éééhhnnddppmm~HHHHHHHHHH _—
Firmware updaie bgadasra kesz (Y'Y-05) ANS~ X0 ~Y Y ~HHHHHHHHEH https:/fope.nav.gov.hu/swu «—
smftver update UPDDTL~NN~CCCC C
saftver update darabok UPDRE G MN -~ K https://opg.nav.gov.hu/swu e
Firmware részlet updat kildéce frmware §jl darab -_—
Firmware updaie letiive | YY-00) ANS~ X0 ~Y Y ~HHHHHHHHEH https://ope.nav.gov.hu/swu T
nyugia (Y'Y -04) ACK~YY~HHHHHHHHHH !
Firmware updaie végrehava ( YY:07) ANS~COOOOOOK~YY ~HHHHHHHHHH https://ope.nav.gov.hu/swu «—

ACK~YY~HHHHHHHHHH
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BME

Penztargep szoftver frissités
folyamata

Az UPDDTL~”NN~CCCC : Gzenetben az ,,~NN” a kildendd osszes Gizenet szdma
Ezt koveti a ,~CCCC” ami a firmware-fajl minden szeletére szamitott CRC értékek sorozata
Végul a teljes firmware SHA256 algoritmussal készitett ellen6rz6 kédja 64 karakteren

Az AEE egység a szeletek szamanak ismeretében folyamatosan elkéri a NAV szerverét6l a
UPDREQ uzenettel a soron kdvetkez6 szoftverszelet darabot

Az utolso szelet megérkezését kbvetSen ANS ( YY:06) valaszt kiildi a NAV szerverének a sikeres
fogadast kovetben

A frissitésre atadott firmware fajl csak egy fajlbdl allhat. A firmware fajl nevének az alabbiak
szerint kell 6sszeallnia. A999 T9 V9999.BIN ahol, A999 megegyezik a pénztargép AP szamanak
elsé négy karakterével.

T9 a firmware tipusa ami jelen szabalyok szerint, csak egy lehet igy T1, a V9999 a firmware
szigoruan novekvé verziészama

PI. AOO1_T1 VO0001.BIN

A NAV a AEE iranyaba kildott firmware szeleteket AOO1_T1 VO001.BIN_S01-tdl
A001_T1 VOOO1.BIN_S99-ig azonositja
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Penztargep Uzembehelyezési
folvamata

esemény, kiildendé iizenet lerasa iizenet tartalom URL ahova az iizenet kiildendd NAY AEE
I: nemg mliiéi:?ese (fafinév benne fizembehelyezési kad) https://cpgreg.nav.gov.hu/ re

valasz elutesias eseen

(YY- érkketlisd Sblizat 2l ACKE~YY~HHHHHHHHHH j
valaszok bebgadas esetben: DEFUP DX 00000 ~P P 2P 3n~Pdn~

1.addedi Brzsadaiok (P, n=1) P5n~Pbn~PTn~P8n~HHHHHHHHHH =
Addzdi Drzsadat Fissive (YY-08) ANS~ OO0 ~Y Y ~HHHHHHHHHH https:/fopgreg.nav.gov.hu//ms =
valaszok bebgadas ecetben: DEFUP D R 0P AP 2P 3n~Pdn~ _—

2 izemsieEsi elephely adatk (P1n,n=3) Phn~Pba~PTn~PBr~HHHHHHHHHH

Addzdi Drzsadat Fissive (YY-08) ANS~ OO0 ~Y Y ~HHHHHHHHHH https://opgreg.nav.gov.hu//msg —
auhenikacios enusivany letlese privat kukes (prv fajl) :
Tandsivanyok frissive (YY-09) ANS~ 00O X ~Y Y ~HHHHHHHHHH https://opgreg.nav.gov.hu//msg <
auhenikacios Bnusivany keblése tamisitviny (cer faj) —_—
Tandsivanyok frissive (YY-09) ANS~ 00O X ~Y Y ~HHHHHHHHHH https:/fopgreg.nav.gov.hu//ms e
valazzok bebgadas ecetthen: DEFUP DX 3000000 ~P P 2P 3n~Pdn~

4. kéwvdlalkozds addzdi Brzsadat (Pn, n=2) Pn~Pbn~FTn~P8r~HHHHHHHHHH

Addzdi Drzsadat Fissive (YY-08) AN OO0 ~Y Y ~HHHHHHHHHH https://opgreg.nav.gov.hu//ms ‘-

3. vagy 4. kilidés ANS valasz wién
nyuz (YY-04)

ACK~YY~HHHHHHHHHH

Vieszajelentezés mar auhentkalian

TRMRDY ~ )OO0 ~5~N-T

https://opg.nav.gov.hu/msg

Nyugta

(ACK~YY~HHHHHHHHHH)
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}\ Penztargep Uzembehelyezési
folyamata

e 3. |épésben a NAV elkildi a az AEE autentikacios
tanusitvanyat két kilon fajlban, melybdél az els6 a
privatkulcsot, a masodik a tanusitvanyt fogja magaba
foglalni. Az AEE-nek kilon mindkett6t ANS-09-es
uzenettel kell nyugtaznia

* Az AEE egységneknek lévb kripografiai chipnek FIPS
140-2 szabvany szerinti EAIL3 értékeléssel kell
rendelkeznie: célja a privat kulcs védelme,
exportalhatatlansaga

* Az eszkoz élettartama alatt a tanusitvanyok nem fognak
lejarni
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‘K FIPS 140-2

* Federal Information Processing Standard (FIPS)
Publication 140-2

e USA kormanyzati biztonsagi szabvany kriptografikus
modulok akkreditalasara

e Szoftveres és hardveres kovetelményeket is
tartalmaz

e 4 szintet definial
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" FIPS 140-2 szintek

* 1. szint: hardveres kovetelmenyt nem tartalmaz, csupan egy
jovahagyott algoritmus hasznalatat irja el6. Az 1-es szintnek
egy PCis megfelel

* 2. szint: fizikai vedelmet is elGir, a privat kulcsokhoz csak
fizikai seriles okozasaval lehet hozzaferni (pl. plomba,
zarhato tok, haz)

e 3. szint: tovabbi hardveres védelmet ir el6 annak érdekében,
ho§y a tamado ne férhessen hozza a privat kulcsokhoz. Ezen
védelmek lényege, hogy a hozzaféresi kisérletet nagy
eséllyel észleljék és arra reagaljanak (pl. semmisitsek meg az
érzékeny adatokat)

* 4. szint: a legmagasabb biztonsagi szint, minden kulcs
hozzaféresi kiserlet eseten azonnal meg kell azokat
semmisiteni
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- Technoldgiak

* ECR: Electronic Cash Register

* EFP: Electronic Fiscal Printer

» ESD: Electronic Signature/Sales Device

* SCD/SCU/SCM: Sales Control {Device|Unit| Module}
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‘. ECR

* Elektronikus pénztargép (altalaban PC alapu)

e Csatlakoztathato hozza
* Mérleg
* Vonalkod olvaso
* POS terminal

* Adohatosag felé torténd online kommunikaciot
nem valodsit meg
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K ETR

* Az ECR-hez képest ez tartalmaz egy nem torolhetd
tarolot az adoligyi adatok tarolasara

A tarolt adatokhoz csak az illetékesek (pl.
addhatosag) férhet hozza.

* Offline valtozat: helyben tarolja az adatokat és csak
a helyszinen lehet letolteni az adougyi adatokat

* Online valtozat: a naplo allomanyokat tavolradl is le
lehet kérdezni illetve rendszeresen elklldeni a
hatésagnak.
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h EFP

* Nagyobb aruhazlancok altal hasznalt PC-s kasszak
esetén a nyomtatoba épitik az adougyi rogzitd
egyseget

* Egy draga rendszer esetén olcsobb megoldas, hogy
csak a nyomtatot kell cserélni
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‘K ESD

* Egy olyan eszkdz, ami egyedi alairast szolgaltat egy
nyugtahoz.

* Az alairas a nyugta tartalmatol fligg, abban barm|
valtozas mas alairast eredmeényez

123336789 123426789

ELADO CEG NEVE
ELADO CEG SZEKHELYE
CZLET NEVE

* Az alairas egy hexadecimalis hash érték

NYUGTA

* Az ESD altalaban haldzaton kapcsolodik |y

SZALAMI 1234

a rendszerhez

* Az alairast a gépen is taroljak, igy e
ké 56 b b e | I e n 6 ri Z h et6 ¢ KOSZONJUK, HOGY NALUNK VASAROLT!

NYUGTASZAM: 123400001
20110115, 11:18

NAV Ellenorzo kod:ABC09

AP XXXXXXXXXN
Van AP sz16m
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- SCD/SCU/SCM

* Nagy aruhazak sok pénztargépbdl allé rendszere
esetén egy kozponti egység, amihez tobb
pénztargép kapcsolodik

* A magyar Kozponti kommunikacios egység ezt a
funkciot latja el
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- Kilfsldi megoldasok

* Avilagon még nem terjedt el széles kdrben, de
talalunk szamos példat a kornyez6 orszagokban.

* EI6szor Gorogorszagban vezették be 1988-ban, de
csak a kereskedelem egy sz(ik korére.

* Europa
e Gorogorszag, Romania, Bulgaria, Koszovo, Montenegro,
Moldova, Svédorszag, Horvatorszag
* Egyéb: Dél-Korea, Mexikd, Dominika, Panama,
Argentina, Brazilia, Chile, Paraguay, Kenya,
Tanzania, Ruanda
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Kultoldi megoldasok -
Horvatorszag

2013-ban kertlt bevezetésre

Minden tranzakcios az adohatosag szerverének kell jovahagyni,
csak ezt kovet6en nyomtathato ki

Internet kapcsolat sziikséges, de nincs kikotve, hogy vezetékes
vagy mobil

Egy pénztargép 5 évre kap tanusitvanyt, ezt kvetéen meg kell
ujitani

A vasarloknak lehetGsége van a szamla sorszama alapjan
ellendrizni annak valddisagat, ezért a vasarlok jutalmakat
kaphatnak (sorsolas utjan)

Kapcsolodasi problémak esetére kidolgoztak egy megoldast:

* Aszamla az adohatosag jovahagyo kodja (JIR) nélkdl kerdl )
kinyomtatasra, de tartalmaznia kell egy erre a célra rendszeresitett
biztonsagi kodot.

* Két napos hataridd van ilyenkor a nyugta utolagos jovahagyasara
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Raktari alkalmazasok,
RFID rendszerek
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gk Azonositasi modszerek

e Jelszo e Kulcs e Hang

e PIN- kéd e \/onalkod e Ujjlenyomat
e Magneskartya e Arc
e Chipkartya e [risz
e Smart card e Retina

* RFID
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-]\ Torténeti attekintés — a kezdetek

* Hadiipari alkalmazassal kezd6dott

* All. vilaghaboruban a britek kifejlesztették a radart

e Sir Robert Alexander Wattson-Watt

* Aradar kiegészitése azonositassal
* |FF —Identification Friend or Foe

* Harry Stockman, "Communication by Means of
Reflected Power" (visszavert hullamokon alapuld
kommunikacio) 1948
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-\ Torténeti 4ttekintés —
kereskedelmi alkalmazasok

e Kereskedelmi alkalmazasok

» Sensormatic = EAS — Electronic Article Surveillance
* 1 bites tag (olcso és konnyen hasznalhatd)
* Nehezen terjedt el
* Megalapozta az RFID elterjedését

* Matt Lezin és Tom Wilson GUvegkapszulaba agyazott RFID-t
,epit be” szarvasmarhaba az 1970-es években
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-\ Torténeti 4ttekintés —
kereskedelmi alkalmazasok

* Logisztika

e Utdij (mikrohulldmu és induktiv csatolasu)
* Beléptetés

* Texas (TIRIS)

 Wallmart

 UHF RFID lendilete: Auto-ID

Uniform Code Council, az EAN International, a Procter & Gamble és a
Gillette

Csak egy szam a tag-ben (olcsdbb)

* EPC szamozasi eljaras: Uniform Code Council + EAN
International - EPCglobal
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¥4

}\ Torténeti attekintes

expectations Cloud Corrputing
QE-EDD k Readers

Wireless Powe r e (2 Social Software Suites
Internet TV O 1 Microblogaing
%-_: Green IT
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Augmented Reality @ A Mesh Metworks: Sensar

Surface Computers @
Mohile Rohots
Behavioral Economic s

@
Oy Online Yideo ﬁ Speech Recognition
; SOA
Corporate Blogging 6 Location-Aware Application s
Widen Sear:h g Home Health Wikis
) qurturmg [i Electronic Faper
Puhblic ‘irtual ¥ orld 510 Tahlet PO
Idea M anagerment
Context Delivery Architecture Wieh 2.0
Cliganturm Cormputing Social Metwark Analysis
3D Flat-Panel Displays Crver-the-Air Mobile Phone Payment Systems,
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- RFID rendszer felépitése

* Transzponder, mely az azonositani kivant
objektumon helyezkedik el

 Olvasd, mely olvasni és/vagy irni is képes a
transzpondert

e Hattér infrastruktura

adat
- ,
] RFID orajel adathordozo6
| olvaso energia transzponder

(csatolo elem)

alkalmazas /
middleware
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‘K RFID renc

Usa és Kanada

125 kHz
13.56 MHz
915 MHz

2.54 GHz

Eurépa

125 kHz
13.56 MHz
865 - 868 MHz

2.45 GHz

Dél-Afrika

125 kHz
13.56 MHz

913-915 MHz
Ausztralia

125 kHz
13.56 MHz
918-926 MHz

szere

Japan

125 kHz
13.56 MHz
850-865 MHz

245 GHz

LF rendszerek
(<135 kHz)

HF rendszerek
(13,56 MHz)

UHF
rendszerek
(EU: 868 MHz,

USA 915 MHz)

Mikrohullamu
rendszerek
(2,45 GHz; 5,8
GHz)
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osztalyozasa

einduktiv csatolas, kis tavolsag
o | egelterjedtebbek (technoldgia kiforrott)
¢ Legkevésbé nyelddik folyadékokban, illetve fémekben

einduktiv csatolast és kapacitiv csatoldst hasznalok is
e kicsi, vagy kozepes olvasasi tavolsag

)6l athatolnak a fémes anyagokon és folyadékokon
*Smart card

* Kapacitiv csatolas

*nagy olvasasi tavolsaggal és gyors adatatviteli-sebességgel
rendelkeznek

*sok tag olvasasa esetén is megfelel6 megoldas

*az IC technoldgia fejlédése révén az LF és HF tag-eknél
olcsébbak

* hasonl6 olvasasi tulajdonsagokkal rendelkeznek, mint az
UHF

* még gyorsabb adatatviteli-sebesség

o fém és folyadékok kozelében ezek olvasasi sebessége
csokken leginkabb



- RFID rendszerek osztélyozasa

Frekvencia Elonyok Hatranyok Alkalmazasi
teriiletek
Legelterjedtebb valtozat 1.5 métern€l kisebb Allatazonositas
olvasasi tavolsag
Alacsony Fémes kornyezetben is
(9-135 kHz) mukddoképes Nem EPC szabvanyos Konyvtari
nyilvantartas
Jelenleg is elterjedt Raklapazonositas
Magas Nedves kornyezetben is Betegazonositas
(13,56 MHz) miikddik
Repteri alkalmazasok
1,5 méternel nagyobb Elnyelodés veszélye Jarmui
olvasasi tavolsag nyomonkovetes
Ultra magas
(300-1200 MHz) | Nedves kornyezetben is Japanban nem
miukddoképes hasznalhato

Novekvo elterjedés

Mikrohullam 1.5 meternel nagyobb Jarmiibeléptetes
(2,45, vagy 5.8 olvasasi tavolsag
GHz)
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Fizikai kdrnyezet hatasai

Anyag \ Frekv. LF HF UHF Mikrohullaim
Ruhazat Athatol rajta Athatol rajta Athatol rajta Athatol rajta
Szaraz fa Athatol rajta Athatol rajta Athatol rajta Elnyelddik

Grafit Athatol rajta Athatol rajta Visszaverddik Visszaverddik
Folyadékok (alt.) Athatol rajta Athatol rajta Elnyelédik Elnyel6dik
Fémek (félia) Athatol rajta Athatolhat Visszaverodik Visszaver6dik
Motorolaj Athatol rajta Athatol rajta Athatol rajta Athatol rajta
Papir termékek Athatol rajta Athatol rajta Athatol rajta Athatol rajta
Miianyagok (alt.) Athatol rajta Athatol rajta Athatol rajta Athatol rajta
Sampon Athatol rajta Athatol rajta Elnyelddik Elnyel6dik
Viz Athatol rajta Athatol rajta Elnyel6dik Elnyel6dik
Nedves fa Athatol rajta Athatol rajta Elnyeldik Elnyel6dik
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- LF tagek és antennak

* A tagekben |év6 antenna jellemzb6en lég- vagy
ferritmagra tekercselt rézvezeték

ferritmag

—

Y o

\\
\
\\

Chlp Q‘i / \
tekercsantenna \
Képek forrasa: Datamars, Futurlec, rfidcanada BME Halézati Rendszerek és Szolgaltats '



‘] HF tagek és antennak A~

l \\‘ ;{5

e Kisebb menetszamu tekercsek
* Jellemzben légmaggal

- 7 —
/ ~ = S
< L = \Z- R
1// > ,/ T /
\ (’\ / ), 8
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" UHF tagek és antennak

* Patch és dipdl antennak

( 7 * Lehet tekercs, egy menetes tekercs:
'  Near-field olvasdshoz

SMARTRAC "
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- RFID miikddési médok

e Aktiv — onallé energiaellatas (példaul telep)

* Félpassziv — 6nallé energiaellatas, de a
kommunikacio a passziv rendszereknél megszokott

* Passziv—a m(ikodéséhez sziikséges energiat az
olvasotol kapja
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- Kitérd: NFC

* Near Field Communication
 HF (13,56 MHz) radios kommunikacio
e Korulbelul maximum 10 cm tavolsag
 |ISO 18000-3 RFID szabvany
* 106 — 424 kb/s adatatviteli sebesség
e Két mikodési mod

e Aktiv

* Mindkét résztvevo fél aramforrassal kell, hogy rendelkezzen
* Felvaltva adas

e Passziv
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- Kitérd: NFC

e Fizetési rendszerek
* Google Wallet

* Egyszerlbb konfiguracio
e Bluetooth, WLAN

* RFID- tol 6rokolt lehetbségek

* NDEF — NFC Data Exchange Format
* URI-k, MIME-type-pal rendelkez6 adatok atvitele
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‘[ RFID a logisztikédban

* Nagy tomeg( aru mozgasanak kovetése

* Helymeghatarozas

e Aru eredetiségének ellendérzése

* Az arut a szallitas soran ért hatasok rogzitése

Kép forrasa: CAEN RFID S.r.l. BME Halézati Rendszerek és Szolgaltatasok Tanszék 350
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RFID és vonalkod

Vonalkéd

* Optikai ralatast igényel

» Egyszerre egy vonalkdd olvashato le

« Altaldban termékcsoportot jeldl a
kod

* Viszonylag kis mennyiség(i adatot
tarol (kiveve pl. QR-kdd)

* Olcso cimke

* Erzéketlen a hordozo felilet anyagi
mind&ségére (altalaban)

* Egymashoz kdzeli leolvasok nem
zavarjak egymast

e Egyszer irhatdk

RFID

Nem sziikséges optikai ralatas
,Egyszerre” tobb RFID is leolvashato
A kéd konkrét példanyt jelol

Nagy mennyiség(i adat tarolasa is
lehetséges

Egy cimke koltsége magasabb, mint a
vonalkéd

Kplbnbézc’i fellletekre kilonbo6z6
cimke alkalmas

Egymashoz kdzeli leolvasok
zavarhatjak egymast

Ujrairhatdk lehetnek
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i}\ RFID a logisztikaban — tetel szintd

/

azonositas

* Nagy mennyiségl RFID cimke leolvasasa szlikséges
az azonositasi pontokon

* A cimkék jellemz6en nem hasznalhatok ujra

* A nagy mennyiség miatt UHF technologia
hasznalata lehetséges

* Olcso cimkeék
e Gyors adatatvitel, fejlett tobbes leolvasasi protokoll

e JOl kezelhetd, ha az azonositando termeékek
hasonloak és csekély a viz-, illetve fémtartalmuk
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- RFID a logisztikéban — raklap
szintd azonositas

* Egy-egy cimke egy szallitasi egységet jelol

* A cimke ujrafelhasznalhato

* Nagyobb tolerancia a cimkearral kapcsolatban
 HF, UHF vagy WLAN megoldasok is szoba johetnek
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BME

nelymeghatarozas

* Helymeghatarozas szektorszinten
* UHF — kapukkal
* WLAN — jeler8sség alapjan

}\ RFID a logisztikaban —

e Slrdbben elhelyezett AP-k, mint egy csupan adatatvitelre

haszndlt WLAN haldzat esetén

* Helymeghatarozas valos id6ben
* WLAN — jeler8sség alapjan

« WLAN — TDoA (Time difference of arrival) elven

 UWB (ultra-wideband) eszkozokkel
* Akar néhany centiméteres pontossag
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BME

RFID a logisztikaban — WLAN
nelymeghatarozas

4444448

“¢¢o¢¢¢¢§0
L ettt e PN

Cél: Hotérkép adataira tamaszkodva a
lehetséges legjobb dontést hozni a
pillanatnyi mért értékek alapjan
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ME

m}‘RFID a logisztikdban — WLAN i
/ / . i A
helymeghatarozas — NaWi

Egyéb kontextusok

 Beltéeri WiFi helymeghatarozas és

navigacios keretrendszer S
e Felhasznalok, eszkozok informciek
« POIk, Utvonalak W/\

 Sajat algoritmus
« Elozetes felmérés
« Hullamterjedés
« Fizikai jellemzdk
« Mozgasi jellemzok
« Szerver
e Oracle, PHP, SOAP

« Kliens
 Android 2.1, Windows Mobile 5.0

* BME MIK fejlesztés

@ ¥ Mobil
l Innovacios
Kézpont

BME Halé6zati Rendsge&rék



‘. RFID a logisztikdban — kanyvtar

 Specialis terulet

* A jel6lt termeékek
* Hasonloak
 Nem kerllnek ki tartdsan a tulajdonos ellen6rzése aldl

e Radiofrekvencias szempontbdl altalaban kdnnyen
kezelhet6ek

* Vannak kivételek: audio-gyljtemények, fémes boritoju konyvek

e Aruvédelmi igények is fellépnek
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‘. RFID a logisztikdban — kanyvtar

* A korabbi telepitési rendszerek jellemz6en HF-ek

e Dan adatmodell
* Példanyok adatai a konyvekbe ragasztott cimkéken

e Szabvanyos megoldasok

e Ujabban UHF-re torténd attérés
* Olcsobb cimke
* Kevesebb adat a cimkén, jellemz6en csak egy kod
e Aruvédelemre alkalmasabb

* Rendkivul fiatal szabvany, a korabbi megoldasok
jellemzéen egyediek, sokszor fontosabb az azokkal valo
kompatibilitas, mint a szabvanynak valoé megfelelés
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‘) RFID a logisztikdban — kényvtar

HF UHF

* Az egész vilagon elterjedt * Az egesz vilagon elterjedt
* Viszonylag Uj szabvany

e Koran szabvanyositottak
* 15018000-6C, ISO28560-4

* 15015693, 15028560- (2014)
1/2/3 ;e ,
. _ * Nagyobb leolvasasi tavolsag
* Kis leolvasasi tavolsag . A kdzeli tagek egymast
e Avizes kozeg (pl.: emberi arnyékolo hatasa kevesbé

jellemz6
* Gyorsabb tobbes leolvasas

test) kevésbé zavarja

* Dragabb cimkék , o _
* Avizes kozeg jobban zavarja

Forras: Udvardy-Nagy Istvan — Library — RFID BME Halézati Rendszerek és Szolgaltatasok Tanszék 359



an — konyvtar

‘K RFID a logisztika
éemai

A bevezetes pro

0
0

Nagy mennyiségl cimkézendd példany

Nagy eltérések a forgasi sebességekben

* Pl.: egyetemi kbnyvtarban régi diplomatervek, szakdolgozatok és
tantargyhoz kapcsolédo kotetek

Cimkék elhelyezése a konyvekben

Cimkék tartalma:
* Korabban is meglév6 azonosito
* Teljesen uj, fuggetlen azonosito

Ké pe k forrasa: Udva rdy' Nagy Istvan — Libra ry — RFID BME Halézati Rendszerek és Szolgaltatasok Tanszék 360



- RFID a logiszti

¥4

KA
0

A bevezetés p

Cimkézés meglévd azonosité
hasznalataval

. A,meglé\,/c'ilazonositc') a
cimkére irasa

* A helyszinen vagy el6re
gyartva

* Az RFID inlay a példanyba
ragasztasa

Képek forrasa: NordiclD

nan —
nlémai

KOnyvtar

Cimkézés uj azonosito
hasznalataval
* Az RFID inlay a
példanyba ragasztasa
* El6re gyartva

/4 /4

* A meglévb azonosito és
az Uj azonosito
dsszerendelése

* A helyszinen

e Az Osszerendelés
mentése az adatbazisba
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BME

}m RFID a logisztikaban — konyvtar
-elhasznalasi lehetdsegek

- d F, a
3 B >
" P
N iV o ' l
» J “frr.-."»‘
o 1a 1" AMIAS

* Konyvek, folyoiratok
azonositasa

e Automatikus azonositas
¢ Onkiszolgald kolcsonzés
 Onkiszolgald visszavétel

e Keresés kézi RFID eszkozzel

20 L0

-9

Ké pe k forrasa: Udva rdy' Nagy Istvan — Libra ry — RFID BME Halézati Rendszerek és S;zolgéltafésok Tanszék 362



é}\ RFID a logisztikaban — konyvtar
BOvitési lehetOsegek

e Aruvédelem

e Konyvtarfelhasznaldk azonositasa RFID
technoldgiaval

* RF smart card
e NFC

e Automatikus szortirozas
e Olvasotermi statisztika

Képek forrasa: Udvardy-Nagy Istvan — Library — RFID



BME

Smart metering,
tavleolvasas
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[ A kérilmények

e Kobzm(szolgaltatasok szamlazasa igénybevétel
alapjan
* Viz és csatornadij,
* Villamosenergia-dij,
e Gazdij
* Stb.

* A mérdorak bizonyos esetekben csak az ingatlanon
beltl helyezhetdk el

* A leolvasas ebben az esetben kortulményes, az
ingatlan birtokosanak hozzajarulasat igenyli
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K. Motivéciok

* Az elektromos energia tarolasa nagy mennyiségben
rovid tavon sem megoldott

* Novekvo fogyasztas
* Novekvd arak

* Elektromos jarmivek megjelenése
* Plug-in hybrid

* Egyre kiegyensulyozatlanabb fogyasztas
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5}\ Motivacio — pelda

e Kovacs ur villanyautojaval reggel elmegy a
munkahelyére

* Este ugyanezzel a jarmdvel hazatér, majd az autot a
haldzatra csatlakoztatja

 Este Kovacs uron kivil még 500 000 dolgozé
csatlakoztatja az autojat

* Az elektromos autok toltési ideje viszonylag magas,
legalabb egy-két 6ra, de potencialisan rovidebb idg,
mint ami rendelkezésre all a kovetkez6 indulasig

* Megoldhato-e az, hogy a nagy szamu fogyaszto
egyenletes terhelést jelentsen a halézatra?
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K Smart metering eszkdzok

* Automatikus leolvasas
* Periodikus adatkuildés a szolgaltatok felé
* El6nyok:

* Rendszeres fogyasztasalapu szamlazas

» Adatkuldési gyakorisagtol figgben jol kovethetd
fogyasztas

* A leolvasashoz nem sziikséges személyes jelenlét a
szolgaltato részérdl

* A leolvasashoz nem sziikséges egyuttmikodeés a
felhasznalo részérdl
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=

Metering service providers

OMS — Open Metering System

Consumer
L~} EDIFACT f MSCONS
@ _Tﬁ '1-5 % ! = ~ | Standardized market interface
________ TR FET N Internet —
; 22 ﬂ\ﬂ-f e DSO / market participants
iConsumer / vandor spacific, mLII PLC, ... /communication media

| TCPAR, ISOAEC14543 (KD,
1o iwared, wireless, PLC, )

are more and more
interchangeable

g

Standardized interface on TCP/IP basis

tertiary
communication

]
4

i DLMS-COSEM or SML
' TCPAP, E-DIN 43863-4

Metering devices

Customers
— :
MUC Controller standardized domestic and SME
protocols for = -
primary close-up range TPa=p B e
t t communication, communication -‘: 1 EVE

-

Metar Site Operators

secondary communication
(e g meshed radio or PLC network)

Forras: OMS Specification Volume 1 General Part v1.4.0

Actuators

direct

communication

Industrial
::ust?_mcrs

e

Meter Ei‘tﬁé_[ipa rators

Hon Open Metering
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. OMS architektdra

Consume Consume
interface interface

MUC MUC MUC MUC

Job c{& dob 4o

AMM: Automated Meter AMM back MUC-Controller

Management office system

MUC: Multi Utility ® . OO0 Metering devices

Communication epeater Communication flow
optional =+ = Alternative Comm.

Forras: OMS Specification Volume 1 General Part v1.4.0 BME Halézati Rendszerek és Szolgaltatéasok Tanszék 370



. OMS architektdra

2 Consume
Consume interface
interface

MUC MUC

AMM: Automated Meter

AMM back MUC-Controller
Management office system

MUC: Multi Utility OO0 0O Metering devices
C icati ® Repeater e Communication flow
ommunication

optional - « = Alternative Comm.

Forras: OMS Specification Volume 1 General Part v1.4.0
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. OMS architektdra

Consume
C‘uns umer C_unsume
interface interface
Decentralized MUC

MUC MUC | |MUC(a) MUC(b)

IINNE 48

AMM: Automated Meter ’ﬂ‘f';"M har:lt-: MUC | MUC-Controller
Management otiice system OO O Metering devices
MUC: Multi Utility ® Repeater Communication flow

Communication optional — « = Alternative Comm.
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. OMS AMM és MUC controller

A MUC controller feladata az architekturaban a
mérdeszkozoktdl szarmazo fogyasztasi adatok
feldolgozasa és az AMM felé torténd tovabbitasa

Az AMM vagy AMM BO (back-office) a mérési
szolgaltatonal elhelyezett a mérési adatokat
aggregalo, illetve az Uzleti rendszerek felé tovabbito

rendszerek

Forras: OMS Specification Volume 1 General Part v1.4.0 BME Halézati Rendszerek és Szolgaltatasok Tanszék 373



s /

Ucio

:"’f}\ OMS evo

e 1. generacio

e Egyiranyu kommunikacié mérbeszkozok szamara
e 2. generacio

e Kétiranyu kommunikacio tamogatasa

* Repeater eszkdzok tamogatasa

* A holland szabalyozassal torténé harmonizacio

e 3. generacio
e Szinkron adatklildés tamogatasa
e 4. generacio

* Adatbiztonsagi fejlesztések a német szabalyozasoknak
valo megfelel6ség érdekében

Forras: metering4all Issue 2
http://oms-group.org/en/metering4all/oms-metering4all/
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5}\ OMS meérbeszkdzok

* A specifikacio szerint ezek kommunikalnak
kozvetlenul a MUC egységekkel az els6dleges
interfészeken (primary interface) keresztil

e Szenzorok és aktuatorok

* A szenzorok mérbeszkdzok, amik legalabb a mert
szamlaloérték kozlésére képesek

» Az aktuatorok megszakitok vagy terhelést
szabalyoz6 egységek
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‘K. OMS mérBeszkdzok

* Egyszer( mérd (basic meter)
* A pillanatnyilag érvényes mérést vagy kérésre, vagy
automatikusan, rendszeres id6kozonként elktldi
* A kuldott adat a helyi kijelz6n lathatéval megegyez6

e Hitelesitést nem igényel a hozzaférés (mivel csak olvasas
torténik)
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‘K. OMS mérBeszkdzok

 Kifinomult mérd (sophisticated meter)

* Egyszerd mérdék plusz funkcidkkal
* Pl. a mért értékek mellett id6bélyeget is tarolnak,

Beépitett oraval rendelkeznek

Egyszer( statisztikakra képesek

Mindig kétiranyu a kommunikaciojuk

A mérdballas kiolvasasan kivul a funkciok hitelesitést
igényelnek

* A mérdallast a kiolvasaskor az eszkoz alairja (ECC —
elliptic curve cryptography)
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‘K. OMS mérBeszkdzok

» Aktuator (actuator)
* Valdjaban nem mérbeszkoz

* Fogyasztas korlatozasat teszi lehetdvé
* Megszakitok, kapcsoldk, szelepek stb.

e Kétiranyu kommunikaciora képesek
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‘K. OMS mérBeszkdzok

* Repeater (repeater)
* Valdjaban nem mérbeszkoz
* A kommunikacios csatorna hatotavjat kiterjesztd eszkoz

* Lehetnek egyiranyu kommunikaciot tamogato vagy
kétiranyu kommunikaciot tamogato repeaterek
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. OMS primary communication

* Ameérdora és a MUC kozotti kapcsolat

Metering service providers

Consumer
| EDIFACT / MSCONS

= | Standardized market interface

/ DS0O / market participants

Internet
GSM-GPRS, _
“DSL, PLC, ...

iConsumer / vendor specific,
TCPAP, ISOAECT1A543 (KNE),
i feared, wireless, PLC, ..}

communication media i I Q;
are more and more ~
interchangeable

: Standardized interface on TCP/IP basis
I tertiary
communication
| DLMS -COSEM or SML
; TCPAP, E-DIM 43863-4

MUC Controller

direct
communication

Sensors

Metering devices

standardized ifield bus lavel

pratocols for
close-up range
communication

Industrial
::ust? mers

primary
communicatior

Meter E-i‘l.;-[jpﬂ rators

MWeter Site Operators

secondary communication
{e.n. meshed radio or PLC netwaork)

Forras: OMS Specification Volume 2 Primary Communication Part v3.0.1
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;fgk OMS primary communication

 Afizikai réteg lehet kétvezetékes M-Bus vagy
titkositott vezeték nélkuli M-Bus (wM-Bus), a
jovében PLC (power line communication)

* M-Bus: Meter-Bus

e Specifikusan a mérdeszk6zok kommunikacidjara
kidolgozott buszrendszer

-Bus

Forras: OMS Specification Volume 2 Primary Communication Part v3.0.1
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-l OMS primary communication —
M-Bus

 EN13757-2 szabvany szerint
» Kétvezetékes rendszer
* Opcionalisan aramellatas is lehetséges

* A buszra kdthets egysegek szamat a MUC gyartoja
hatarozza meg

* A minimalis kdvetelmények e tekintetben az M-Bus
szabvanyban (EN13757-2) leirt mini master altal
teljesitenddk

* A vezetékek tetsz6legesen felcserélhetdk a slave-eknél

* A slave-ekben soros védéellenallas (430Q £ 10Q)) egy
esetleges rovidzar esetén az aram korlatozasa
érdekeben

Forras: OMS Specification Volume 2 Primary Communication Part v3.0.1
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- OMS primary communication
wM-Bus

* EN13757-4 szabvany szerint

e Egyszeri ismétlés repeater eszkoz segitségével a
hatotavolsag kiterjesztése érdekében

* Multi-hop ismétlés nem engedélyezett
* 868-870 MHz-es ISM savban

* 169,4 MHz-es ETSI 300 220-1 V2.4.1-ben definidlt
savban

e wM-Bus S1, S2, T1 és T2 tzemmodok hasznalhatok
OMS rendszerekben

Forras: OMS Specification Volume 2 Primary Communication Part v3.0.1
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;fgk OMS primary communication
wM-Bus

e S1 és T1 tzemmodok egyiranyu adatatviteli
szabvanyok
e Egyszer( (basic) mérd igényeihez elegendd
e Az S1 Gzemmod esetén a 868 MHz-es sav hasznalata
esetén az EN13757-4 szabvany elbirja, hogy a csatorna

kitoltottsége egy node-ra 0,02% lehet, azaz egy slave egy
oraban 0sszesen 720 ms ideig kuldhet

Forras: OMS Specification Volume 2 Primary Communication Part v3.0.1
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- OMS primary communication
wM-Bus

* Az S2 és T2 izemmodok az S1 és T1 tzemmaodok
kiterjesztései kétiranyu kommunikaciohoz
* Lehetséges a MUC - mér6 iranyu kommunikacio
* Az S2 lizemmod esetén csak a long preamble tamogatott

* Az egy keretben el nem fér6 lGzenetek darabolasa
és osszeillesztése alkalmazasrétegbeli feladat

* A telep kimélése érdekében gyakori megoldas, hogy
a MUC - slave kommunikacio csak egy slave -
MUC atvitelt koveto rovid id6ablakban lehetséges,
ez utan a slave a radios moduljat teljesen
kikapcsolja

Forras: OMS Specification Volume 2 Primary Communication Part v3.0.1
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. OMS protokoll stack

Data Link Layer (DLL)

Physical Layer (PHL)

Forras: metering4all Issue 3
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‘K. OMS szabvényok

e EN 13757-1:2003: Communication system for meters and remote reading of meters - Part 1:
Data exchange

 EN 13757-2:2004: Communication systems for and remote reading of meters - Part 2: Physical
and link layer

 EN 13757-3:2004: Communication systems for and remote reading of meters - Part 3: Dedicated
application layer

« EN 13757-3:2013: Communication systems for and remote reading of meters - Part 3: Dedicated
application layer

 EN 13757-4:2005: Communication systems for meters and remote reading of meters - Part 4:
\éVirt(ejI)ess meter readout (Radio meter reading for operation in the 868 MHz to 870 MHz SRD
an

 EN 13757-4:2013: Communication systems for meters and remote reading of meters - Part 4:
Wireless meter readout (Radio meter reading for operation in SRD bands)

 EN 13757-5:2008: Communication systems for meters and remote reading of meters - Part 5:
Wireless relaying

* EN 1I3757-6:2008: Communication systems for meters and remote reading of meters - Part 6:
Local Bus

Forras: http://oms-group.org/en/standard-sources/ BME Halozati Rendszerek és Szolgaltatasok Tanszék 387



i}\ Pillanatnyi helyzet Eurdpaban

Az EU célkitlizése

e 2020-ra a villamos fogyasztok legalabb 80%-a okos
mérével legyen ellatva (2009/72/EC), ha a vonatkozé
koltség-haszon elemzés ezt indokolja

e Svédorszag (100%) és Olaszorszag (95%) jar élen az
okos aramfogyasztas-merbék bevezetésében

* A bevezetés folyamatban Ausztriaban, Daniaban,
Esztorszagban, Finnorszagban, Spanyolorszagban

* Az okos gazorak bevezetése folyamatban
Olaszorszagban

Forras: Council of European Energy Regulators — Status Review of Regulatory Aspects of Smart
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- Okos méréshez okos tarifak

* A megtakaritas érdekében 6sztonozni kell az okos
meérdkbdl szarmazo adatokat felhasznalva a
fogyasztokat a tudatos energiafelhasznalasra

e Példa:

* Ingyenes villamosenergia-szolgaltatas hétvégeén
magasabb hétkdznapi tarifaval kombinalva mindenkinek
megérheti

* A fogyasztd a nagy aramfelvétell berendezések lizemeltetését

hétvégére idbziti (mosogép, mosogatdgép, vasalo stb.),
ingyenes arambol Gzemeltet

* Atermel6nél az er6muivek optimalis kozeli terhelés mellett
uzemelhetnek, egyenletesebb a terhelés a halozaton
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- Okos méréshez okos tarifak

* Uresjaratok kihaszndldsa

* Vezérelt modon

* Nem vezérelt, idOzitett modon
e Akar orankénti felbontassal
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355}\ FgyUttm(ikodés
" otthonautomatizalasi rendszerekkel

* Az energiahatékonysagot novelni lehet, ha a
szolgaltato tudja jelezni a haztartasok felé, hogy
mikor fogyasszanak

* Mai megoldas: vezérelt tarifa (,,éjszakai aram”), pl.
bojlerekhez, h6tarolo kalyhakhoz
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BME

Mobil fizetési
megoldasok
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:"’f}\ Tartalom

* Emeltdijas szolgaltatasok

» Szolgaltatok sajat megoldasai
* Mobil tarca
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* Mobilbank

* PayPal Here
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- Emeltdijas szolgaltatasok

* Legnagyobb multra visszatekinté megoldas
* Jelenleg még mindig a legelterjedtebb megoldas

* Tipusai:
* Emeltdijas telefonhivas
e |d6 alapu
* Kapcsolas alapu
* SMS

* MO SMS
* MT SMS
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‘[ Emeltdijas telefonhivas

e Mar vezetékes telefonoknal is mUkodo fizetési
modszer

* A havi telefonszamlabol vagy a prepaid egyenlegbdl
kerul levonasra a fizetendd 6sszeg

* A telefon szolgaltato a jutalék (jellemz6en 10-20%)
levonasa utan fizeti ki a fizetett 6sszeget.

* Az szolgaltatast kinalok altalaban nem a
szolgaltatoval allnak kdzvetlen szerz6désben,
hanem kdzvetitd fizetési szolgaltatéval szerz6dnek
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K Emeltdijas telefonhivés — id6
alapu hivas

* Az adott emeltdijas telefonszamnak van egy fix percdija
* A szamlazas masodperc alapon torténik

* Ha pontos 0sszeget akarunk beszedni, akkor nem ez a
megfelel6 megoldas

* F6bb alkalmazasi teruletek:
* EI§ jOs, horoszkdp szolgdltatas
 Adomanyvonal
Tudakozd
Mdszaki tamogaté vonal
Tarskeresé
Egyeb
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3}\ Emeltdijas telefonhivas —
kapcsolas alapu hivas

* Amint felvették a hivott oldalon a készuléket
megtorténik az 0sszeg levonasa

* Nagyobb 0sszegek gyors beszedésére alkalmas
* Az emeltdijas SMS elterjedésével hattérbe szorult
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‘K Emeltdijas SMS

 Jelenleg a legnépszeribb fizetési mod kis 6sszegl
fizetésekre

* Tipusai:
* Mobile Originated
* Mobile Terminated
 SMS Chat

e A szolgaltatok magas részesedést kérnek a
szolgaltatasert:

* Az emeltdijas szolgaltatast nyujto csak az SMS értékének 50-
65%-at (forgalom és dijsav fliggben) kapja meg

e A vidlasz SMS koltségét és az emeltdijas SMS fogadas (csak
Vodafone) koltsége is a szolgaltatast nyujtot terheli
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‘K Emeltdijas SMS

* A szolgaltatast nyujtd az elktuldott SMS-t altalaban
HTTP GET Uzenetben kapja meg

* A szolgaltatdo megkapja:
* Akuldé telefonszamat
e Szolgaltatojat
* Emeltdijas szamot, ahova az SMS-t kuldte
* SMS szovegeét
« Uzenet egyedi azonositdjat

e A valasz SMS szovegét erre a HTTP kérésre kell
valaszként visszaadni.
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K Emeltdijas SMS — Mobile
Originated

* Ez a ,,hagyomanyos” emeltdijas SMS

e Az elktldott SMS utan vonodik le az ellenérték a
szamlarol vagy az egyenlegbdl

* Az emeltdijas szolgaltatonak 1 percen belil valasz
SMS-t kell kuldenie a felhasznaldnak

* 80 Ft-t6l 4000 Ft-ig léteznek dijsavok

* Telefonszamok:
* 06-90-XXX-XXX
e 06-91-XXX-XXX (feln6tt tartalmak ki vannak zarva)
e 17XX, 17XXX, 16XXX, 16XXXX
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K Emeltdijas SMS — Mobile
Terminated

* A fogadott SMS utan kell fizetni

* A sok korabbi visszaélés miatt az alabbi szigoru szabalyok alapjan lehet
igénybe venni:

Az Ggyfél egy normal dijas SMS-ben elkiildi a szolgaltatas kulcsszavat (és esetleg
tovabbi parametereket;

Udvdzl6 SMS-t 3 percen beliil vissza kell kiildeniini az ligyfélnek

A feliratkozas ugyanis csak abban az esetben torténik meg, ha ez az tidvozl6
SMS 3 percen belil megérkezik az tigyfél telefonjara

Az (dvozl6 SMS-nek tartalmaznia kell:
* Milyen gyakran fognak emeltdijas SMS-t kiildeni (napi, heti, havi)
* Az SMS dija
* Lemondasi lehet6ség (STOP sz6 elkiildésével)

Az (dv6zl6 SMS nem tartalmazhat a szolgaltatassal kapcsolatos tényleges
tartalmat, illetve hirdetest, de a szolgaltatasra vagy annak jellegére valo utalast
igen.

Az Gzenetbdl egyértelminek kell lennie az tgyfél szamara, hogﬁ milyen
szolgaltatasra regisztralt, hogy tévedés esetén azonnal lemondhassa azt

A feliratkozast kovetden 2 percig még nem kiildheté emeltdijas SMS
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‘K Emeltdijas SMS — SMSChat

* A MO SMS szabalyain lazitottak, nem kell 1 percen belll valasz
Ulzlfz__r}gtne_k erkeznie az elkuldott SMS-re, elég azt 10 percen belll
elkdldeni.

* Ezzel a konnyitéssel alkalmassa valik a rendszer pl. tarskeresé
szolgaltatoknak arra, hogy ezen keresztil tudjanak a felhasznaloik
egymassal kommunikalni

* Pl. userl és user2 felhasznaldi az adott tarskeresé oldalnak. Userl
szeretne user2-vel csevegni:
* Userl elkild egy emeltdijas SMS-t a tarskeresé szolgaltato szamara
olyan formaban, hogy az lizenet els6 szava (prefix) tartalmazza, hogy

minek szeretné az lzenetet kildeni:
user2 Szia!

* A szolgdltatd megkapja a ,user2 Szia!” SMS-t, amit egy alapdijas SMS-
ben (feladdnak az emeltdijas szam fog szerepelni) elkuld user2
telefonjara.

e User2 elkildi a valaszat hasonlé modon, amit userl fog megkapni
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‘K Emeltdijas SMS — SMSChat

* A példa masodik Iépésében user2-nek egy olyan
alapdijas SMS-t kuldlink, aminek a feladdja egy
emeltdijas szam

* Ezzel korabban tobben visszaéltek, ezért
szigoritottak az emeltdijas feladdval kikildott SMS-
ek szabalyan:

 Ha az elmult 48 6raban nem érkezett SMS az adott

telefonszamrol, akkor csak egy un. Feliratkozas utan
kildhetd neki SMS

A feliratkozas azt jelenti, hogy pl. egy weboldalon
bekérik a felhasznald nevét, telefonszamat és mobil
szolgaltatojat.
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- Szolgéltatok sajat megoldésai

A szolgaltatd az el6fizet6 szamldja/egyenlege
egyszerlden meg tudja terhelni

* Nincs szukség kozvetitd szolgaltatora, nincs igazan
kdltsége sem a tranzakcionak

* Jellemz6 szolgaltatasok:
* Mobil parkolas
e Autdpalya matrica
Lotto, totd
Ujsag el6fizetés
Buszjegy, vasuti menetjegy
Szinhaz és rendezvmeényjegy

BME Halozati Rendszerek és Szolgaltatasok Tanszék 404



- Szolgéltatok sajat megoldésai

* A fizetés inditasa tortéenhet alapdijas SMS
kildésével vagy USSD kodok segitségével

* Mivel csak a szolgaltato nyujtja ezen
szolgaltatasokat, ezért azok kore limitalt

* Nincs lehet6ség harmadik fél bevonasara kedvezd
jutalék mellett

* A felhasznalot terheli az elklldott alapdijas SMS
koltsége (ha nem USSD kddon keresztul torténik a
szolgaltatas igénybevétele)
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- Mobil tarca

* Egy virtualis szamlan keresztul torténik a fizetés

* Ez a szamla lehet:
* Egy hozzarendelt bankkartya
* Atutalassal, egyéb befizetéssel el6re feltoltott szamla

* A fizetés egy mobil alkalmazasban torténik

» Altaldban egy QR kédot kell beolvassunk a telefon
kamerajaval, majd a mobil tarca alkalmazasban azt
jovahagyni

* A fizetés torténhet alapdijas SMS elkuldésével
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k Mobil Tarca - Népszerd
szolgaltatasok

\3

mobiltarca
egyesullet
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- Mobil Tarca - PayU

* Bankkartya alapu fizetés mobil alkalmazas
segitségével

* Az alkalmazas
segitségével barmely
bankkartyajanak
felhasznalasaval

teljesitheti elektronikus _

kifizetését
=l e | E!

* Dijnet.hu kéztuzemi
Kifizetett szamlak Beallitasok / Infék

=l B 18:10 = gl B 18:01

PayU Mobil

szamlak kifizetési QR
kod segitsegevel

A=b
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- Nemzeti Mobilfizetési Zrt.

* Parkolas, autépalya matrica, HU-GO utdij fizetése

* Prepaid rendszerben el6re fel kell tolteni az
egyenlegiinket (pl. atutalas)

 SMS lUzenettel indithato és allithato le a parkolas
illetve vasarolhato az autépalya matrica

* A vasarlas a feltoltott egyenleg terhére torténik

* A mobil alkalmazas segit az SMS elktldésében (GPS
alapjan meghatarozza a parkolasi zonat és a hozza
tartozo telefonszamot)
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:’%}L OTPay

* Az OTPay a magyarorszagi bankok altal kiadott
MasterCard, VISA és American Express bank- és
hitelkartyakkal hasznalhaté alkalmazas

 Eltarolja legalabb egy bankkartyaja adatait,
és utana a telefon segitségével a kartyahoz
tartozo szamlardl tud tranzakciokat inditani

(7 Mobil feltoites

Egyenleg

* Hasznalhato:
* Mobilegyenleg feltoltésre
* Pénz kuldés masoknak Tonasci
(csak OTP Ugyfelek kozott)

* Fizetés webaruhazakban,
egyes ettermekben

QR kod beolvasas
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K Mastercard Mobile

* MasterCard, a Cellum Csoport, a T-
Mobile, a Telenor és az FHB Bank
egyuttmkodésével valosult meg

* QR-kod lefotozasaval fizethetjlik ki
koztzemi és telekommunikacios
szamlainkat, rendezhetjik a
taxiszamlat, és alapitvanyoknak
kildhetiink adomanyt

Maste

 Feltolthetjuk mobiltelefon- vagy
fesztivalkartyainkat

* Egyes webaruhazakban is MOb’Ie

fizethetlnk
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K NFC

* Near Field Communication

e Ugyanugy tudunk kommunikalni egy Javacard
alkalmazassal, mint egy chipes bankkartya esetén

* Megvaldsithatd vele tobbek kozott fizetés is.

e Szamos felsb és kozépkategorias telefon rendelkezik
mar NFS chip-pel

e Sajnos nem minden operacios rendszeren van API
az NFC-hez (iOS-nél nincs)
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K. NFC komponensek

 Javacard: A ma hasznalt sim kartyak és chipes
bankkartyak mind javacard-ok, java-ban lehet
alkalmazasokat fejleszteni.

* Secure element: a telefon sim kartyaja rendelkezik
egy olyan interfésszel, aminek segitségével egy

mobil alka
tarolt alka

e Javacard a

mazas meg tud hivni egy, a sim kartyan
mazast

kalmazas: ennek az alkalmazasnak kell a

mobil fizetést lebonyolitani.
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5}\ NFC fizetési rendszer - JavaCard
alkalmazas

* Minden JavaCard alkalmazas rendelkezik egy
azonositoval (AID)

e Az olvaso a JavaCard-dal un. APDU izenetekkel
kommunikal

* Vannak eldre definialt utasitasok (alkalmazas
kivalasztasa, fajl mlveletek, stb), az el6re nem definialt
utasitasokat az alkalmazasban tudjuk kezelni.

e A SIM kartyara csak a szolgaltato tud JavaCard
alkalmazast telepiteni (szikségesek a hitelesité kulcsok
a telepitéshez):
* Tavolrol OTA megoldas segitségéevel
e Kartyaolvasoval
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5}\ NFC fizetési rendszer - JavaCard
alkalmazas

* Telepitést kovetben be kell allitani, hogy az
alkalmazas elérhetd legyen NFC interfészen is

* A legtobb NFS-s telefonnak van beépitett Secure
Element-je is, a sim kartyatdl fliggetlendul.

* |de viszont csak a gyarto tud telepiteni

* Léteznek olyan SD kartyak, amikben van Secure
Element
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BME

}\ NFC fizetési rendszer - JavaCard
alkalmazas

* Fizetési alkalmazasnal az alkalmazas feladata, hogy
azonositsa magat a fizetési szolgaltato felé. A
biztonsag érdekében ezt nyilvanos kulcsu
titkositassal teszi, a telepitéskor felrakott privat
kulcsa segitségével.

* A secure element-nek biztositani kell, hogy a privat
kulcs ne legyen exportalhato, kinyerhet6
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5}\ NFC fizetési rendszer - JavaCard
alkalmazas

* A MasterCard lehet6séget biztosit arra, hogy a
szolgaltatok sajat PayPass alkalmazast készitsenek.

* Ennek azonban nagyon szigoru kovetelményei
vannak:

* Atelefon itt ugy viselkedik, mint egy PayPass-os
bankkartya, ezért banki hattérre is szikség van

* A mobil alkalmazasnal meg van szabva, hogy hogy
nézhet ki, milyen elemeket kell tartalmaznia

e Az alkalmazast a MasterCard-nak kell auditalnia.
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5}\ NFC fizetési rendszer - JavaCard
alkalmazas

* Az okostelefonos alkalmazas csak egy
segédprogram, maga a fizetés a Sim kartyan lévd
alkalmazas és az NFC terminal (és ezen keresztil a
bank) kozott zajlik

» Sok telefon esetén az NFC a telefon kikapcsolasat
kdvetben is mukodik.
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- NFC fizetési rendszer — Secure
Element

 VVédett platform, ami megakadalyozza a benne |évd
adatok kinyerését (fizikai és szoftveres védelem is)

e |tt tarolodnak a titkos kulcsok és egyé bizalmas
adatok

* Az adatokhoz csak a kartyan futo alkalmazasok
férnek hozza

* Az alkalmazas hibaja kovetkeztében kinyerhetbek
lehetnek ezek az adatok
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- NFC biztonsag

* Man in The Middle: a titkositasnak kbszonhetéena
kommunikaciét médositani nem tudja, csak lehallgatni.

* Relay attack: az aldozat NFC-s telefonja melle rakjuk a
leolvasonkat/telefonunkat, majd egy masik eszkoz felé
interneten/wifin keresztlil tovabbitjuk az adatokat,

amivel fizetlnk.

* A Relay attack ellen az alabbi modszerekkel
tudunk csak védekezni:

* Kikapcsoljuk az NFC-t, ha nincs ra
szikseg

* Olyan tokot hasznalunk, ami arnyékolja

az NFC kommunikaciét . - ﬂ

e Vasarlaskor PIN kod kérése

BME Halozati Rendszerek és Szolgaltatasok Tanszék 420



- Telekom Mobiltarca

e Az OTP bankkal kozosen hoztak létre

* A hasznalat feltétele egy OTP-s folydszamla és OTP
MasterCard Mobil PayPass kartya

* Csak Androidon 4.2-es vagy ujabb készulékeken
mukodik
* Elérhetd szolgaltatasok:
* PayPass fizetés
e SuperShop hliségpont gy(jtése
e Szinhaz és koncertjegy érvényesités
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K. Mobilbank

* Mobiltelefon segitségével az tgyfelek minden
rendelkezésukre allo banki szolgaltatast is
elérhetnek

* Szamos megoldas létezik:
 WAP (mara mar teljesen kiszorult)
* Mobiltelefonra optimalizalt weboldal
* Mobil alkalmazas
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- PayPal Here
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“J PayPal Here

* A mobil telefonunkat egy POS terminalla
alakithatjuk

 Kartyas vasarlasokat tudunk bonyolitani a Paypal
szamlankra

* A Paypal szamlardl atutalhatjuk a folyészamlankra a
befolyt 6sszeget

* Az olvasot egyszeri dij ellenében kell megvasarolni,
utana nincs havidija a szolgaltatasnak
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“J PayPal Here

* Az els6 generacios olvasok:

* Csak magnes csik olvasasat tették lehetdsé (chipet nem)

e Audio bemeneten csatlakoztathato a telefonhoz az
olvasé

* Mivel nem minden készuléknél egyforma a headset

csatlakozas, ezért kompatibilitasi problémak fordultak
el

* Pin kdd megadasara nem volt lehet8ség
* A legujabb olvasoé:

e Bluetooth-on parosithato

e Chipes kartyakat is kezel

* Pin kédot is kér vasarlaskor
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-} PayPal Here

* A szolgaltatas indulasakor USA, Kanada, Ausztralia
és Hong Kong orszagokban volt elérhet6 a
szolgaltatas

e 2013-ban kerilt bevezetésre a szolgaltatas az
Egyesult Kiralysagban

* A cég igérete szerint hamarosan tovabbi europai
orszagokban is elérhetd lesz a szolgaltatas.
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5}\ Jogi szabalyozas

» Altaldban a szabalyozas kovetd jellegl
* Fizetési szolgaltato vagy banki szolgaltatas?

* Fizikai letelepedésre és fizikai jelenlét mellett
vegzett tevékenységek szabalyozasara alkotott 10-
20 éves jogszabalyok sokszor nem egyértelmien
alkalmazhatok a tavollévék kdzotti, hataron atnyuld
tranzakciokra

* Az elektronikus pénz definicioja bekerult az Eurdpai
szabdalyozasba: 2009/110/EK iranyelv (ELMI
direktiva)
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BME

lgénybevetel alapu
tomegkozlekedes
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- Tarsadalmiigény

* |gazsagosabb dijfizetés

* |d6alapu, utazasalapu jegyek problémai

* Ugyanannyit kell fizetni egy megallonyi es végallomastdl
vegallomasig tartd utazasokkor

* Forgalmi dugo esetén az egy jeggyel megtehetd tavolsag
drasztikusan csdkkenhet

e Tavolsagalapu jegyek problémai
* Nehezen adminisztralhato (fel- és leszallasnal is regisztralni
kell a helyszint)

* Ismeretlen szamu utazas, nem optimalis tzleti
konstrukciok valasztasahoz vezethet

* Nem tudjuk feltétlentl, hogy mire van szlikségtink? Vonaljegy,
napijegy, heti bérlet?
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- Szolgaltatoi igények

* Pontosabb kép a felhasznaldk utazasi szokasairol, a
jarmdvek terheltségérol

» BeléptetGkapukkal munkaer6-koltség megtakaritas
(BKV)

* Nem fizet6 utasok hatékonyabb kisz(lirése

* Ertéknovelt szolgaltatasok
* Internetes egyenlegfeltoltés, jegyvasarlas
* SMS egyenlegfeltoltés, jegyvasarlas
e Automatikus tarifavaltas kedvez6bb konstrukciora
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K. Megvalésitési lehet6ségek

* Magneskartyas rendszerek
* Olcsé
e Konnyebben hamisithaté
* Mozgo alkatrészek vannak a leolvasoban (legalabb a
kartya mozog)
* Smart kartyas rendszerek
e Dragabb a kartya

* Nehezen hamisithatd vagy jelenlegi ismereteink szerint
nem hamisithato

* Nincsenek mozgd alkatrészek
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3}\ Smart kartyas rendszerek a
tomegkozlekedéshben

e NXP MIFARE termékcsalad
 MIFARE Classic 1k és 4k
 MIFARE DESFire

MIFARE DESFire EV1

MIFARE Plus S/2k/X

MIFARE Ultralight

MIFARE SmartMX
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‘K MIFARE

* |ISO 14443 A kommunikacio
e 13,56 MHz frekvencia

* Tekercsantenna

 Olvasasi tavolsag: ~ 3-6 cm
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K. MIFARE Classic 1k/4k

e Vezeték nélkul elérheté memoaria
e 1k — 1024 bit; 16 szektor
e 4k — 4096 bit; 40 szektor (32 x 64 bit + 8 x 256 bit)

* Biztonsagi funkciok
* Szektoronként két darab hatbites kulcs
 Nem nyult valddi biztonsagot, feltorték (lasd: kovetkezb
dia)
* Dijfizetéshez kapcsolodo funkciok
e Szamlalok alkalmazasanak lehet6sége a memariaban

* Beallithatd, hogy a két kulcs kozul az egyik csak
decrement mdveletre legyen hasznalhato
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K. MIFARE Classic 1k/4k

* Crypto-1 algoritmus

e Korulbelll 400 NAND kapus megvaldsitas lehetséges
* Egy 48-bites kulcsokkal izemel6 folyamkddolo

e Az algoritmust és a megvalositast is titokban probalta
tartani a gyarto NXP
* Feltorték:

e 2007 decemberében publikaltak az els6 eredményeket (a
chipet 1994-ben mutattak be)

* gnireenigne esreveR

* BGvebben: K. Nohl, D. Evans, Starbug, H. PI6tz — Reverse-
Engineering a Cryptographic RFID Tag
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‘K. MIFARE DESFire/DESFire EV1/EV2

* DES, 3-DES algoritmusok, EV1 valtozat esetén AES is
elérhetd

* Fajlrendszer a kartyan
 —>tobb alkalmazast is tamogat egy adott kartya

* Distance bounding protokoll tamogatas (EV2)
* MIFARE Proximity check
e Relay attack tipusu tamadas megakadalyozasa céljabal
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[ MIFARE Ultralight

e 512-bites memoria (16 page x 4 byte)
* Nincs kriptografiai funkcid

e Biztonsagi funkciok:
* {rasvédelem
* OTP bitek

* Olcso
* Eldobhaté jegyekként hasznalhato

e Ultralight EV1:
e 384-/1024-bites valtozatok
e Szamlalok
* 32-bites jelszavas védelem
* Eredetiség-vizsgdlat (nem NXP altal gyartott chipek szlirése)

e Ultralight C:
e 1536-bites memoria
 3DES

BME Halozati Rendszerek és Szolgaltatasok Tanszék 437



. MIFARE Plus S/X

e 2k/4k memoria

* UID

e AES-128 titkositas

* A migraciot el6segit6 funkciok MIFARE Classic-rol
* Plus S: Slim: konny({ migracio Classic-rol

* Plus X: eXpert: tobb elérhetd parancs, proximity
check
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K. MIFARE SmartMX

e Kartya kettds interfésszel
e |ISO7816 kontaktusos interfész
e |ISO14443A vezeték nélkili interfész

 MIFARE Classic, Plus és DESFire emulacio a vezeték
nélkuli interfészen
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;k Online es offline rendszerek

* Offline ellen6rzés lehetséges

* Az online ellen6rzés sok esetben (példaul MIFARE
Classic kartyak hasznalata esetén) biztonsagosabb
lehet

e Jellemz6bb az offline-online hibrid rendszerek
hasznalata

e Offline tranzakciokra képes

* A tranzakcidok adatait nagyobb csomagokban kuldik a
kbzponti adatbazisba

* Online rendszerek el6nyei lehetnek:
* Bankkartya elfogadasanak lehetfsége
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i}\ Kitérd: biztonsagi problemak,

tamadasi lehetdségek

* Pénzrol szol...

* Anyagi el6ny érdekében, szabotazs jelleggel,
egyszer(en technikai kihivasként értelmezve a
feladatot tamadasoknak vannak kitéve a
tomegkozlekedési rendszerek

 Eroforraskorlatos rendszerek

e Kulonbo6zb bonyolultsagu titkositd hardverek
e Parszaz kaputdl bonyolult processzoros rendszerekig
* DE: probléma: olcso eldobhatd jegyek
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;fgk Kitérd: biztonsagi problemak, mi

van a hattérben?

* Egyszerd hardver
* Olcs6 hardver

» Képzetlen felhasznaldk
e A radios kommunikacio mdkodését nem ismerik

* Kompromisszumos megoldasok az ar és a
bonyolultsag tekintetében

* Megkotések: pl.: nem elvihetd kartyak
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}\ Kitérd: tamadasok tipusai

Man-in-the-middle tamadas
* Specialis eset: relay attack

A kriptografiai algoritmusok tamadasa matematikai
modszerekkel

Side-channel tamadasok
* Az implementaciét tamadjak, nem az algoritmust

Lehallgatas
Visszajatszasos tamadas
Kartya klonozas, hamisitas

DoS, Denial of Service tamadas
* Pl.: jamming, tag tonkretétele nagyfeszultségli impulzussal

Tamadasok az Uzleti rendszerek ellen

Forras: A. Mitrokotsa, M.R. Rieback, A.S. Tanenbaum — Classification of RFID attacks
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5}\ Kitérd: tamadasok elleni
védekezési lehetbsegek

* Man-in-the-middle: altalaban algoritmikus védelem

 Kriptografiai algoritmusok elleni tamadasok: jobb
algoritmusok

* Side-channel tamadasok: mérndki megoldasok

* Denial of Service: nincs megoldas

 Lehallgatas: fejlett algoritmusok

* \Visszajatszasos tamadas: algoritmikus védelem

e Kartya klonozas, hamisitas: algoritmikus védelem
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BME

itérd: relay attack, distance
oounding protokoll

* Relay attack:
e Atjatszasos tdmadas
e Lényege: a kartya jelenlétét szimulaljuk a kartyatdl tavoli
helyen a kartya és az olvaso kozotti kommunikacioba
torténd beékelbddéssel

* Az atvitt adatok megfelel6 titkositasi algoritmusok és
kulcsok esetén nem ismerhet6k meg, csupan a kartya
helyét ,hamisitja” ez a tamadas

Cr— QD

olvaso kartya
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BME

}\ itéro: relay attack, distance
oounding protokoll

* Relay attack kivitelezhet6
* Fizikai rétegben
* Fels6bb rétegekben
* Tobb rétegben (pl.: NFC telefon secure element elleni tamadas)

e Egyetlen valtozas: megnovekedett késleltetés
* Ha kever6k segitségével torténik a tamadas, a novekedés 1 ps alatt
maradhat

[P. Thevenon, O. Savry, S. Tedjini, R. Malherbi-Martins — Attacks on the HF
Physical Layer of Contactless and RFID Systems]

e 20 ps koruli késleltetésnovekedés érhetd el DSP technoldgiaval
[Gerhard Hancke — A Practical Relay Attack on ISO 14443 Proximity Cards]

* APDU hosszal aranyos kesleltetésnovekedeés tapasztalhato a fels6bb
rétegekben

[M. Weiss - Performing Relay Attacks on 1S014443 Contactless Smart Cards
using NFC Mobil Equipment
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BME

}\ itéro: relay attack, distance
oounding protokoll

A tag-olvaso tavolsag fels6 korlatjanak becslését szolgalja
Kihivas- valasz alapu kommunikacié

Nagyon gyors valaszidGvel

e Rendszerint tobb szakaszbdl dlinak ennek biztositasara:
* Inicializalé szakasz
* Gyors kérdés-valasz szakasz
» Kiértékelés szakasz

Pontos id6méreés szikséges

Sajat oszcillator vagy aszinkron logika kell, a vivéfrekvencia
orajelként tortend felhasznalasa ebben az esetben nem
biztonsagos

B&vebben: G.P. Hancke — Design of a secure distance-
bounding channel for RFID
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5}\ Tamadasok modjanak valtozasa

» Kezdetben analitikus tamadasok
* A titkositasi algoritmusok ellen
e Egyedi, gyartospecifikus algoritmusok
* Security by obscurity
* A gyartok reagaltak
* Nyilvanos, kiprobalt algoritmusok
* Megfelelb kulcsméretek
 Gondosan megvaldsitott RNG

* A tamadasok jellemzéen immar SCA (side-channel
attack) tipusuak: nem az algoritmust, az
implementaciot tamadjak
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-\ Kilfsldi rendszerek — Hong Kong
— Octopus card

* 1997 szeptemberében vezették be

e EI6d: magneskartyas rendszer 1979-t61 az MTR-en
(Mass Transit Railway), 1989-t6l a buszokon is

* Sony FeliCa technologiat hasznal: 1-64 kB kapacitas

e Store and forward mikodés: a tranzakcio offline, de
a tranzakciok adatait egy kozponti rendszerbe
kuldik az olvasok
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- Kilfsldi rendszerek — London —
Oyster card

e 2003 juliusatdl mikodik

e 2010 januarig Mifare Classic 1k kartya

e 2010-t4l Mifare DESFire EV1

* Bérletet vagy feltoltott pénzosszeget tarol

* Store and forward m(kodés az Octopus cardhoz
hasonldan

* A metréban be- és kilépéskor, a felszini kozlekedés
esetén az utazas megkezdésekor kell a kartyat az
olvasohoz érinteni
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‘[ A budapesti tervek

* Tobbszor valtozott, az aktualis allapot:
* Forgovillas beléptetés a metréban
Erint6terminalok a felszini tdmegkdzlekedésben
Névre szolo és anonim bérletek
Erintés nélkili azonositas
A bérletet a felszini jaratokon nem kotelez6 leolvastatni,
a jegyeket igen
* Atervek szerint a rendszer tamogatni fogja a vezeték
nélkuli bankkartyakat (PayPass, PayWave)

e Bevezetés 2017-re

Forras:
http://www.bkk.hu/fejleszteseink/elektronikus-jegyrendszerAme Haozati Rendszerek és Szolgaltatasok Tanszék 451



- A budapesti tervek

* Problémak:
e Kartyak logisztikaja
* A jegykezelG készulékek cseréje

IIIIII

a mechanikus lyukasztdokhoz jelenleg nincs elektromos aram,
adatkapcsolat kivezetve

* Az ellen6rzés maodja valtozik
* Banki szolgaltatasok kialakitasa jelent6s feladat
* Avegyes lizem problémai
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Kitekintés a jovObe —
kvantumkommunikacio
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