kT

Integralt vezeték nélkuli
alkalmazasok

Integrated Wireless Applications




FiT A tantargy adatai

* Targyfelels: Dr. Imre Sandor, Halozati Rendszerek és
Szolgaltatasok Tanszék

* Oktatok: Dr. Imre Sandor és Schulcz Rébert, Haldzati
Rendszerek és Szolgaltatasok Tanszék

* A tantargy célkitlizése: a mobil és vezeték nélkuli
szolgdltatasok felépitése, a sziikséges rendszerek
integraciojanak bemutatasa mind a horizontalis, mind a
vertikalis integraciora kitérve

* Atantargyiadatlap:
https://portal.vik.ome.hu/kepzes/targyak/VIHIMAO3

* A tantargy honlapja:
http://www.hit.bme.hu/~schulcz/BMEVIHIMAQ3/

BME Halozati Rendszerek és Szolgaltatasok Tanszék




1T A félév beosztasa

* A targy keretein belll el6adasok és gyakorlatok

* Az el6adasokon hetente egy ujabb téma elméleti
hattere

* A gyakorlatokon az el6adasokhoz kapcsolodd
feladatok megoldasa csoportos munkaként

BME Halozati Rendszerek és Szolgaltatasok Tanszék 3




FIT Kovetelmények

* A szorgalmi id6szakban egy nagy ZH
* Az aldiras feltétele a legalabb elégséges eredmény

* A vizsgaidGszakban szébeli vizsga (el6vizsga
lehetséges)
* A félévvégi érdemjegyet a ZH pontszama 25%-0s, a
vizsga eredménye 75%-os sullyal hatarozza meg
* Potlasi lehet6ségek:
* A szorgalmiid6szakban pot ZH
* A pétlasi idészakban pét-poét ZH

BME Halozati Rendszerek és Szolgaltatasok Tanszék




1T Motivacio

 Osszetett vezeték nélkiili rendszereket hasznalunk a
mindennapokban

* A vezeték nélkuli szélessavu hozzaférések elterjedtsége
meredeken novekszik

Vezeték nélkiili szélessav elterjedtsége

wHungary m OECD

Forras: http://www.oecd.org/sti/broadband/oecdbroadbandportal.htm

BME Halozati Rendszerek és Szolgaltatasok Tanszék




T

A félév soran megismert
technologiak

Vezeték nélkili technoldgidk a targy tematikajaban




Fi'T Mobil haldzati ismeretek

* Korabban tanultak felelevenitése

* Szolgaltatasok integracioja

* A logikai és fizikai architekturak kilonbségei
* Mobilitdésmenedzsment kérdések

* Felhasznaldi mobilitas kiilonb6z6 technoldgiaju
halozatok kozott

BME Halozati Rendszerek és Szolgaltatasok Tanszék 7




=T Kliens-szerver kommunikacio
mobil kdrnyezetben

* A jol ismert szolgdltatasarchitekturak
mobilalkalmazasok korében valo alkalmazasa

* SOAP, REST stb.

* Felhasznaldi élményt befolyasold tényezék a kliens-
szerver kommunikacidoban
* Példaul aszinkron eljarashivasok

BME Halozati Rendszerek és Szolgaltatasok Tanszék 8




|-i'|‘ Otthonautomatizalas, tavfellgyelet,
gepjarmd tavfellgyelet

* Otthoni vezérlések (vezetékes is), ezek taviranyitdsa
* Gépjarm tavfellgyeleti rendszerek

* Adatok a CAN-busz interfészt6l a tavfelligyeleti
kdzpontig

* Riasztorendszerek megoldasai
* Interneten keresztul vezérelhet6 rendszerek

BME Halozati Rendszerek és Szolgaltatasok Tanszék 9




kT Car2car kommunikacio

* Forgalomszervezési problémak megoldasa vezeték
nélkili kommunikaciéval

* A gépjarmivek kozott megosztott adatok, azok
felhaszndlasa
* Baleset-megel&zés
* Fogyasztascsokkentés
* Forgalomiranyitas hatékonyabba tétele

* A legujabb technoldgiak, ajanlasok

BME Halozati Rendszerek és Szolgaltatasok Tanszék
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H'I' Jarm fedélzeti kommunikacio

* A fedélzeti szamitogépek fejlédése a diagnosztikai
célu feladatoktdl (példaul fogyasztasmérés) az
integralt szorakoztatokézpontokig

* Kamerarendszerek az autdban
* CAN-busz, FlexRay
* D2B, MOST

* Egyéb jarmdipari kommunikacios technologiak

BME Halozati Rendszerek és Szolgaltatasok Tanszék 11

CAN — Controller Area Network

FlexRay
- dragabb, megbizhatdbb, gyorsabb fedélzeti kommunikacio, mint a CAN,

10 Mbps, csillag- és busztopoldgia, kett6zéssel hibatdirg,

jobb real-time garancidk, mint a CAN busszal

FlexRay Consortium (Freescale Semiconductors, Robert Bosch GmbH, NXP
Semiconductors, BMW AG, Volkswagen AG, Daimler AG, General Motors)
[http://en.wikipedia.org/wiki/FlexRay]

Elsé alkalmazas: 2007 BMW X5 [http://ae-plus.com/milestones/milestones-flexray]

D2B — Domestic Digital Bus, Mercedes-Benz, szaloptikas, 12 Mbps, multimédia, gy(rd

MOST — Media Oriented Systems Transport — gy(ir{ topoldgia, kiilonb6z6 valtozatok
eltérd adatatviteli sebességekkel, optikai vagy réz alapu adatatvitel
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H'I' Forgalomflggd navigacio

* Az Utvonaltervezés alapjai

* Forgalmi szituacidk értelmezése navigacios
rendszerekben

* TMC vevével kiegészitett GPS alapu navigacio

* Internet alapu forgalomfliggé navigacio
* Nagyobb szolgaltatok altal biztositott rendszerek

» K6z0sségi alapon szervez6dé forgalomfliggs navigaciods
megoldasok

BME Halozati Rendszerek és Szolgaltatasok Tanszék 12
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1T E-Utdij rendszerek

* HU-GO rendszer

* EU-GO rendszer

* A megoldasok dsszehasonlitasa
* Fedélzeti egységek mikodése

* Dijszamitas, utvonalvaltozasok kezelése kilonbozd
utdijfizetési rendszerekben.

BME Halozati Rendszerek és Szolgaltatasok Tanszék

13

13



FIT Online pénztargépek

* A kasszak ellenérzésének okai, indokai

* A kasszak ellendrzésére korabban hasznalt

megoldasok rovid attekintése

* A pénztargépek bekotésére vonatkozo szabalyok

* Az online pénztargépek kommunikaciés megoldasai

* A magyar implementacid sajatossagai a kulfoldi

megvalodsitasokhoz képest

BME Halozati Rendszerek és Szolgaltatasok Tanszék 14
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FIT Raktari alkalmazésok, RFID

* A vezeték nélkili technolégiak hasznalata a
logisztikaban

* WLAN-alapu helymeghatdrozé rendszerek
* Cikkek, termékek RFID azonositasa

* Vezeték nélkili kommunikacié felhasznalasa a
raktargazdalkodasi folyamatokban

BME Halozati Rendszerek és Szolgaltatasok Tanszék 15

15



1T Smart metering, tavleolvasas

* Szenzorhaldzatok, mérGeszkozok
* Mérdeszkozok kommunikacidos megoldasai

* Real-time adatokat szolgdltaté megoldasok és
naplézo rendszerek

BME Halozati Rendszerek és Szolgaltatasok Tanszék
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FiT Mobil fizetési megoldéasok

* A ma elterjedt megoldasok ismertetése, miszaki
hattere

* A tranzakciok mogotti pénzigyi folyamatok
attekintése

* A jogi szabalyozas relevans részei

* A mobil fizetési megoldasok koltségei

BME Halozati Rendszerek és Szolgaltatasok Tanszék 17
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FIT Igénybevétel alapu
tomegkozlekedés

* RFID- és NFC- alapu tomegkozlekedési jegyek
hasznalatanak feltételei

* Megoldasok a vildg nagyvarosaiban

* Biztonsagi problémak a tomegkdzlekedési jegyek
haszndlata soran

* Online, offline megoldasok dsszevetése

BME Halozati Rendszerek és Szolgaltatasok Tanszék 18

18



FIT Kitekintés a jovébe

* A jove lehetséges vezeték nélkili kommunikacios
megoldasai

* loT koncepcio
* Szabadtéri, fény alapu kommunikacio

* Kvantumkommunikacio

BME Halozati Rendszerek és Szolgaltatasok Tanszék
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a1l

Mobil halozati
alapismeretek

20



1T A radids kommunikdcio torténete

* Hertz 1888-ban , A leveg6ben valo
elektrodinamikus hullamokrél és
visszaverddésikrél” cimd tanulmanyaban igazolja
az elektromdgneses hullamok létezését, megmeéri
hullamhosszukat, sebességiiket

* Marconi 1899-ben a La Manche csatornan, 1901-
ben az Atlanti-oceanon keresztul taviratozott
radiohullamokkal

BME Halozati Rendszerek és Szolgaltatasok Tanszék 21
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H'I' A radidos kommunikacio torténete

* 1947-ben a Bell Labs mérndkei fogalmazzak meg a
cellas elvet autés mobiltelefonokhoz

* 1968-ban részletesebb rendszerterv szintén a Bell
Labs mérnokeit6l:
* Frekvencia Gjrafelhasznalas
* Handoff

* 1979-ben indul az AMPS (Advanced Mobile Phone
System) rendszer

* 1989-ig analdg rendszerek uraljak a piacot (NMT,
TACS

BME Halozati Rendszerek és Szolgaltatasok Tanszék 22
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T Digitalis mobiltelefon-haldzatok

* A GSM szabvany (1989) forradalmasitotta a mobil

tavkozlést (2G)
* 1999 UMTS (3G)
* 2001 HSDPA (3.5G)
* 2008 HSPA+ (3.9G)
* 2009 LTE-A (4G)

-

* 2019 5G

BME Halozati Rendszerek és Szolgaltatasok Tanszék 23
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FIT Cellds halézatok felépitése

BME Halozati Rendszerek és Szolgaltatasok Tanszék 24
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FIT Cellak forméja

* Az elvi modellekben hatszog alakuak

* Elméletben korsugarzo antenna esetén kor alakuak,
a valésagban a domborzat miatt barmilyen lehet
ilyen antennaval is

* Elterjedt a szektorantennak hasznalata

* S{ir forgalmu terileteken el6fordulnak egymasba
agyazott cellak

* A szomszédos cellak kilonboz6 frekvenciakat
haszndlnak (analég rendszerek és GSM esetén)

BME Halozati Rendszerek és Szolgaltatasok Tanszék 25
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1T Multiplexdls vezeték nélkali
rendszerekben

* K6z06s hozzaférés az atviteli kozeghez
* Megoldando:

* A downstream, upstream irany elvalasztasa
* Az egyes el6fizet6k forgalmdanak elkilonitése

* Elkilonithet6k a forgalmak:
* |d6ben
* Frekvenciaban
* Térben
* Kédban

BME Halozati Rendszerek és Szolgaltatasok Tanszék 26
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1T Multiplexélds— TDM/TDD

uplink
downlink 1. felhasznald | | 2.felhasznélé | | 3. felhasznald | | 4. felhasznélé |
>
>
t
uplink 1.felhasznélé 2. felhaszndlé
downlink 1. felhasznald 2. felhasznalé
>
>

t

* A kllonboz6 csatornak elvalasztasa idében torténik
* Pl.: TDM: GSM, TDD: WiMAX

BME Halozati Rendszerek és Szolgaltatasok Tanszék 27
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1T Multiplexélds — FDM

(CACNCACHNCN

A 4

mm

* Az egyes felhasznalok forgalmanak vagy az
uplink/downlink iranynak az elvalasztasa a
frekvenciatartomanyban torténik

* Pl.: FDD - GSM

A\ 4

BME Halozati Rendszerek és Szolgaltatasok Tanszék 28
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1T Multiplexalds — CDM

» Kodokkal torténik az egyes felhasznaldk, illetve
bazisallomasok elkiilonitése

* Hasonlo jelerGsséget igényel az egyes
felhasznaloktol a vételi oldalon
* - CDD nincs
* Példa: UMTS
* Miért jo?
* ATDMA az id6éréseket, az FDMA a spektrumot pazarolja,
ha nem teljes a kihasznaltsag. A COMA kihasznalja a

teljes rendelkezésre all6 spektrumot idében
folyamatosan.

BME Halozati Rendszerek és Szolgaltatasok Tanszék 29
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FiT Multiplexalds — SDM

* Az egyes forgalmak elkllonitése térben torténik,
ilyennek tekinthetd a cellas felépités esetén a
frekvencia-ujrafelhasznalas

e Példaul szektorantennak alkalmazasa esetén:

BME Halozati R: és Szolgaktatasok Tanszék 30




1T Frekvenciagazdalkodas GSM
haldozatokban

* GSM 900

Uplink: 890-915 MHz

* Downlink: 935-960 MHz

* 200 kHz-es vivék = 124 vivé

* Vivénként 8/16 db idérés

* Magyarorszagon jellemzdéen szolgaltatonként tizféle

frekvencia-kiosztasu cella, kb. 40 vivé / szolgéltaté

* Kb. 4 vivd / szolgaltatd / cella = 32/64 beszédcsatorna /
szolgaltato / cella

* Varosokban, nagy forgalmu terlileteken kisebb cellak kellenek!

BME Halozati Rendszerek és Szolgaltatasok Tanszék 31
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1T Frekvenciagazdalkodas GSM
haldozatokban

* A frekvenciatartomanyt részekre osztja a szolgaltato
» Szomszédos celldakban eltéré frekvenciakat hasznal

* A celldk kapacitasa véges, nagyobb forgalom esetén
kisebb celldakat kell hasznalni
* Elénye:
* Kisebb adoteljesitmény
* Nagy forgalom
* Hatranya:
* Sok bazisallomas szlikséges
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1T Celldk mérete

Makrocella:

Nagy tertileteket fed le
Nagy adé6teljesitmény sziikséges

Ritkan lakott teriileteken, gyorsan mozgé felhasznalok esetén el6nyos
GSM esetén akar 35 km sugar (specialis halozati eszkozokkel akar 70 km)

Mikrocella:

Kis tertilet lefedésére valé

Sdrdn lakott teriileteken el6ny6s (nagyobb kapacitas egységnyi teriiletre vetitve)

Kist teljesitmény

Pikocella:
Beltéri lefedettséghez, vagy nagyon nagy forgalmu teriiletekhez

Kis teljesitmény

Femtocella:
* Szélessavi vezetékes vonalon csatlakozik a szolgéltaté infrastruktarajahoz

Kevés vezeték nélkiili eszkzt tamogatnak kis cellaban
10 méter korili cellaméret

BME Halozati Rendszerek és Szolgaltatasok Tanszék 33
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FIT Cellak kozotti mozgas — handover
vagy handoff

* Ha a mobil eszkdz egy masik celldba atmegy, nem
szakadhat meg a kapcsolat, handover vagy handoff
torténik

* Torténhet a mobil eszkoz vezérlésével
* Pl.: DECT

* Torténhet a haldzat vezérlésével
* PL.: GSM, UMTS
* Kommunikacios overheadet jelent

* Forgalomszervezési szempontbdl el6nydsebb

* Pl.:terhelt cellabanem lép be a végberendezés, esernyécella
esetén nincs folyamatos ide-oda lépkedés

BME Halozati Rendszerek és Szolgaltatasok Tanszék 34
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1T Aramkorkapesolds -
csomagkapcsolas

* Aramkorkapcsolt atvitel:

* Az er6forrasokat a halézat a két kommunikald végpont
kozott lefoglalja

* Akkor is foglalt az er6forras, ha éppen nincs rajta
forgalom

* Nagyon jo QoS, viszont rossz kihasznaltsag
* Draga
* Beszédhez idealis

* Az adatatvitel tipikusan nem ilyen, burstds, a
folyamatosan lefoglalt csatorna nagyrészt kihasznalatlan

BME Halozati Rendszerek és Szolgaltatasok Tanszék 35
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1T Csomagkapcsolt atvitel

* Nincs folyamatos eréforras-foglalas

* De lehet QoS, nem feltétlendl statisztikus
multiplexalas!

BME Halozati Rendszerek és Szolgaltatasok Tanszék 36
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1T GSM/UMTS/LTE haldzati
architekturak

* Az eurdpai rendszerek evoluciéja a GSM
hasznalatanak kezdeteitdl napjainkig

* Lényegesen valtozott:
* A felhasznalok szama
* A felhasznaldi igények: beszéd - adat
* A forgalom Osszetétele
* A haldzati architektara
* A jogszabdlyi kornyezet

BME Halozati Rendszerek és Szolgaltatasok Tanszék 37
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H'I' GSM a kezdetekben

Forras: Nokia

MOBRE BASE STATION EXCHANGE SYSTEM SUBSCRIBER AND TERMINAL GSM NETWORK
STATIONS SUBSYSTEH EQUIPMENT DATABASES  MANAGEMENT
ﬂ } S T oMC
e ViR Operation and
. Maiotenence
ﬁ ase Station) Mabile Visitor Location Centre
Centroller Services Register
§ Farbioe:
B ) Centre PSTN AUC
Base Transceiver Isns(l Papou | [Home Location Authenication)
Station egister  Cealre
Short Message
Terrestrial Service Centre )
Transaission A-hterface Equipment Identity Register
Equpaent
Air interface VNS
Voice Mai System

_ Fig 1. GSM network erchizecowe
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FIT GSM értéknovelt
szolgaltatasokkal

Network Management (NMS)

Um A
s BSS NSS
| BTS BSC  tRAU | MSCALR GMSC ISDN ] )
. - PSPDN
l . ﬂ_‘_ & { i I e PSTM D
- — CSPDN
| | f—
| | HLR/AUC/EIR Vv
| | [ : A
— S
VAS: Value Added Service platform: SMS, hangpostastb.
Forras: Aalto University BME Halozati Rendszerek és Szolgaltatasok Tanszék 39
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T GSM + IN (intelligent network)

MS

4

Um
|
|

A
|
|
|

IN: példaul elére fizetett, ,kartyas” szolgaltatasokhoz

Forras: Aalto University
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Network Management (NMS)

BSS
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i

NSS

HLR/AuUC/EIR
| \III‘I:
—

GMSC ISDN o
: 1l PTN [P SP\DN L
=  cSPDN
p—
N
s N
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T GSM + HSCSD

* A HSCSD (High-Speed Circuit Switched Data)
megjelenése az architekturan nem valtoztat

* Mddositott rendszerelemek:

* UE—User Equipment
* BTS, BSC, MSC is valtozik

* Mas csatornakddolas (14 kb/s adatatviteli
sebesség)

* Tobb aramkaorkapcsolt atviteli csatorna kézosen
kezelhetd

BME Halozati Rendszerek és Szolgaltatasok Tanszék 41
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T GSM + GPRS

Network Management (NMS)

A
|
NSS

| MSCNVLR GMSC

L !

|

| HLR/AUC/EIR |
HW&SW Changes for GPRS "d" A N

| | —_— S

Gb

| GPRS Packet Core

I SGSN GGSN Internet h

1

¥

Forras: Aalto University

E Other Data NW
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T 3G R99

Network Management (NMS)
Um A
E-RAN I CN CS Domain
NS | | /| BTS BSC l MSCVLR GMSC ISDN | i
e é I* , l,‘: ll‘ pSTN | PSPDN
— ! = l—- “E csPODN
| l —
' HLR/AUC/EIR \ ‘A: W hEA g
o A v A
= Ellp|X||A
Uu Sl ET
UTRAN CN PS Domain
UE | RNC
: SGSN GGSN Internet )

Forras: Aalto University
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Other Data NW I\
e
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Forras: Aalto University

Network Management (NMS)
lu
GERAN | MSC Server CN CS Domain
8SC MEW 1spN

v il
—

SGSN  GGSN

- T

HSS
s

i

MG A
i : pSTN CSPDN )
g i

CN PS Domain

IP, Multimedia ]
A
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FiT 3GRS

Network Management (NMS)

Um u
w || | 1spn [
) | | psTN CSPDN
.
I | CN PS Domain
UE
I | SGSN  GGSN )
e h'F——“: - IP, Multimedia |}
I | N
Uu |
[o}
HSS v A W g g
dl‘ A m A
- E p XA
St ENT
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1T IMS architektira, 3GPP R6-R7

Forras: Wikipedia, Bluezy BME Halozati R és Szolgaltata

k Tanszék 46
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1T LTE - long term evolution

E-UTRAN EPC IP Services

3GPP AAA
Server

eNode B

| Internet
(((l ‘))) Serving
eNode B ’ Gateway

| D) Gi
UE eNode B A 1
W

O3GLTEinfo

IMS
Network

Forras: www.3glteinfo.com BME Halozati Rendszerek és Szolgaltatasok Tanszék 47




1T IMS Core

Visited Domain Home Domain

Home Subscriber
Server
(HSS)

Application
Server

UE CSCF Subscriber Breakout Gateway Media Gateway
Location Function Control Function Control Function
(SLF) (BGCF) (MGCF)

Media Gateway
(MGW)

@3GLTEinfo

Forras: www.3glteinfo.com BME Halozati és ahatasok Tanszék 48
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F1T LTE és 2G/3G rendszerek
egyuttmdkodése, LTE evolucio

* Kezdetben az LTE csak adatra

* SVLTE - Simultaneous Voice and LTE

* Két radio, két kapcsolat: egy dramkorkapcsolt kapcsolat
hanghivdsra és SMS-re, egy LTE kapcsolat adatatvitelre

* CSFB - Circuit Switched FallBack
* Egyradio elég. Adatatvitelre LTE, hivaskor automatikus
handover 2G/3G haldzatra

* \VJoLTE — Voice over LTE

* Nem teljes LTE lefedettség esetén megoldandé az LTE -
2G/3G handover: SRVCC - Single Radio Voice Call
Continuity

* Rendkivil bonyolult
* IMS-ben bonyolddd (SIP) hivas atadasa 2G/3G MSC/MSS ala

Forras: Qualcomm — VoLTE with SRVCC: The second phase of voice evolution for mobile LTE

devices BME Halozati Rendszerek és Szolgaltatasok Tanszék 49
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1T SRVCC - Single Radio Voice Call

Continuity

*PS > CS handover

3GPP Rel-9

3GPP Rel-10,

#Videdhivas (vSRVCC)
*CS - PS handover (rSRVCC)

-
» Kiegészitd szolgaltatasok (supplementary services) tdmogatasa az SRVCC folyamatban
* Segélyhivasok atadasa
S
* Alerting fazisu hivasok atadasa (aSRVCC)
s Tartott és konferenciahivasok dtadasa (eSRVCC)
S
-
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50



F1'T SRVCC architektura

Single Radio Voice Call Continuity (SRVCC)

Prepare
(< Handover A
=i
GERAM ‘»_ on,
UTRAN] oL
3 GSM/WCDMA
. Sv
Handover
SRVCC El (X) wrigger é
e = EPC SCC AS: Service Centralization and
% i MME Continuity Application Server
[53
Moving UE
i -Evi-b
" SRVCCjIrﬁQvu
— } CS coverage
Via: The 3G4G Blog - blog.3g4g.co.uk
Forras: 3G4G Blog — http://blog.3g4g.co.uk BME Halozati R k és Szolgaatasok Tanszék 51
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1T LTE és 2G/3G rendszerek
egyuttmuakodése, LTE evolucio

* Ajovo
* LTE roaming
* Csomagkapcsolt hanghivas és adatatvitel megszakitas
nélkul LTE, HSPA, 3G és WiFi halézatokon
* Nem IMS-alapu szolgaltatasokkal valo teljes
egyuttmiikodeés

Forras: Qualcomm — VoLTE with SRVCC: The second phase of voice evolution for mobile LTE
devices BME Halozati Rendszerek és Szolgaltatasok Tanszék 52
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a1l

Kliens-szerver
kommunikacio
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H'I' Témakorok

Milyen alkalmazasoknal lehet erre szlikség?
Rossz megoldasok (kbzvetlen adatbazis kapcsolat, statikus tartalmak)
XML

Web services

SOAP, WSDL

RSS

REST

JSON

AJAX

RPC

Push notification

Binaris kommunikacio
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FiT Mikor? Milyen alkalmazasnal "2

V4

* Ha tavoli adatokat kell elérjunk:

* 1. Példa: egy hirportalhoz késziilt mobil alkalmazas:
* El kell érniink a hirek listajat a webes formazasok nélkiil
* Keresni, rendezni, sz(rni kell tudjunk

* 2. Példa: egy ingatlan kézvetité alkalmazas:
2 Eprp{atlex keresési feladatok, taldlatok betdltése, lapozas a talalatok

626

* Kapcsolatfelvétel, tizenet kiildés

. Ti(}kos )informéciék védelme (az ingatlan pontos cime, tulajdonos
adatai

* Ha adatokat szeretnénk eltarolni Ggy, hogy azt mas
készuléken is elérhessuk:

_* Felhé megoldasok, biztonsagi masolatok
* Uzenetkildés:

* Ha két felhasznald akar egymassal lizenetet véltani, egymasnak
Uzenetet kildeni.
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1T Rossz megoldasok

» Kozvetlen kapcsolat az adatbazis szerverhez:
* A kapcsolddasi adatokat az alkalmazasba kellene
“beégetni”, ami konnyen kinyerheté masok szamara

* A hozzaférési adatok birtokdban mas adatokhozis
hozzaférhetiink

* HTML tartalmak parse-olasa:
* Nem kell kiilon adatforras, majd a weblap adatait
feldolgozzuk, atstrukturaljuk

* egy aprobb design mddositas is mlikddésképtelenné teheti az
alkalmazast
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Az adatbdzis szerverek lehet6séget biztositanak arra, hogy tavolrdl is kapcsolédjunk
hozzdjuk, a jogosultsagokat pedig le lehet korlatozni, hogy az adott felhasznalé milyen
tartalmakhoz férjen hozza. Ezen jogosultsagok beallitasa azonban igen koérilményes és
sok feladatnal lehetetlen. Pl. egy felhasznaldk authentikacids adatait tartalmazo
tartalmazo tabla esetén az adatbazis felhasznalénak az egész tablat kell 1atni, hogy
minden felhasznalét tudjon azonositani. Ha a programkddbal kinyerjik az eltarolt
adatokat, akkor kdnnyen olyan adatokhoz férhetilink hozza, amihez amugy nem lenne
jogosultsagunk.

Sokszor el6fordul, hogy két rendszer kdzott dgy kell adatokat atvinni, hogy az egyik oldal
UzemeltetGje nem akar/nem tud erre egy interfészt biztositani, hanem a meglévd
rendszert kell felhasznalni, pl. egy weboldal. Ezen megoldasok a jovGben rengeteg
problémahoz vezetnek. llyen esetben reguldris kifejezésekkel prébaljuk kinyerni a
szlikséges adatokat, de mivel a weboldal tartalma, strukturja valtozhat és a legtobb
esetben valtozik i s, ezért a feldolgozé modul is folyamatos valtoztatast, karbantartast
igényel.
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k=T Stateful vs. stateless

» Stateful: egy munkamenet azonositoval azonositja a
klienst a szerver

* El6nye: nem kell minden kérésben minden adatot
elkildeni (pl. bejelentkezési adatok, keresési, szlirési
feltételek)

* Hatranya: a munkamenet inaktivitas utan lejar, a
munkamenet azonositd megszerzésével
megszemeélyesithetjiik a felhasznalot.

* Mobil alkalmazasoknal ritkan hasznaljuk
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k=T Stateful vs. stateless

* Stateless: a szerver nem tarol el a korabbi
tranzakcioinkbél semmilyen adatot, minden
tranzakcioban minden adatot meg kell adni.

* El6nye: nem kell kilon eréforrast forditani a
munkamenet kezelésére, életben tartasara

* Hatranya: Minden lizenetben meg kell adnunk minden
adatot (pl. bejelentkezési adatok), ez ndveli az Uzenetek
méretét
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kT

XML

* EXtensible Markup Language

* Szamos adatcsere formatum
kozos jellemzdje, hogy XML
strukturat hasznal

* Miért szeretjik az XML-t?
* Szoveges allomany, ember

szamara is olvashatg,
értelmezheté

* Gyakorlatilag minden platformon
van tamogatas a feldolgozasukra,
generalasukra

* Fejlett validalasi megoldasok
(DTD, XSD)

<?xml version="1.0"?>
<quiz>
<ganda seq="1">
<question>
Who was the forty-second
president of the U.S.A.?
</question>
<answer>
William Jefferson Clinton
</answer>

</qanda>

<!-- Note: We need to add
more questions later.-->

</quiz>

XML
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1T Web services i
SO

Response Wb Service

Client Message

* Alkalmazasok kozotti adatcsere szabvanyok
és protokollok gylijteménye weben.

¢ Jellemzdi:

* Platformfliggetlen: nyilt szabvanyokra épul, amelyek széles
kérben elérhetéek (XML, HTTP)

* Self-contained: Kliens oldalon nincs sziikség kilon szoftverre,
elegendd egy programozasi nyelv HTTP tamogatassal és XML
feldolgozo képességgel.

* Self-describing: az atvitt lizenet tartalmazza az adatstruktura
leirasat is, nincs sziikség kiilsé metaadatokra (pl. XSD
segitségével)

* Modularis: Tobb egyszer(ibb web service egy komplex
rendszerbe integralhato

BME Halozati Rendszerek és Szolgaltatasok Tanszék 60

XSD (Xml Schema definition): Az XML fajlok strukturajat és az egyes mez6k tartalmat
szabalyozza. Megadhato, hogy melyik mez6t kotelez6 kitolteni, hol milyen értéket varunk
el.



1T Web services UDDI

* Universal Description,
Discovery and
Integration

* Egy platformfliggetlen
megoldas web service
szolgaltatasainak leirasara,
azok felderitésére és
tarolasara.

* SOAP protokollon torténik a
kommunikacio

* Manapsag mar nem
hasznaljak széles korben

upDI
Registry

Finds
Service

=3

Points to description
>
Points

i S
to Service *._

.__‘
< SOAP >
C

=

Web
Service

! Describes
i Service

Y

with XML messages
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UDDI: a f6bb szerepl6k kozosen hoztak létre (Dell, Fujitsu, HP, Hitachi, IBM, Intel,
Microsoft, Oracle, SAP, and Sun és tovabbi 200 szerepld).

IBM, Microsoft és az SAP 2006-ben megsziintette az UDDI allomasait. A Microsoft 2010-
ben pedig végleg kivezette a Windows Server operacios rendszereibdl, helyette Biztalk-ot

hasznalnak.

SOAP (Simple Object Access Protocol): kés6bb részletesen lesz rola szo.
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FiT SOAP

* Simple Object Access Protocol

« Jellemz6i:
*  Web service-ek eléréséhez kifejlesztett
kommunikacios protokoll
* XML alapu
* Platform és programozasi
nyelv fliggetlen

* [Egyszerii és bévithetd

* Leggyakrabban HTTP-n
miikodik, igy a tézfalak
nem okoznak problémat.

* 2003 6ta W3C ajanlas

‘SOAP Request
Parameters
) A
AN SOAP Envelops
- : B
S oy
Server

SOAP Envelope
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H'I' SOAP szintaxis

* Boriték elem (envelope), ami az XML dokumentumot
azonositja SOAP lizenetként

* Fejléc (header)
* Torzs (body)
* Statusz és hibakaod (fault)

* Ezek pontos listdaja a SOAP névtérben vannak definialva
(ezen névterek hasznalata kotelezd):
http://www.w3.org/2001/12/soap-envelope

* A hasznalhato adattipusokat a SOAP encoding séma irja
le:
http://www.w3.0rg/2001/12/soap-encoding
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H'I' SOAP szintaxis

<?xml version="1.0"7?>

<soap:Envelope
xmlns:soap="http://www.w3.0rg/2001/12/soap-envelope"
soap:encodingStyle="http://www.w3.0rg/2001/12/soap-
encoding">

<soap:Header>

<m:Trans xmIns:m:"http://www.w3schools.com/transaction/
soap:mustUnderstand="1">234
</m:Trans>

</soap:Header>

<soap:Body>

<m:GetPrice xmlns;:m="http://www.w3schools.com/prices">
<m:ltem>Apples</m:ltem>

</m:GetPrice>
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Mindig a soap:Envelope elemnek kell lennie a gyokér elemnek!
A soap-envelope névtér hasznalata kotelez6!

A fejléc alkalmazas specifikus informaciokat tartalmazhat (nem kotelezé), pl.

hitelesités, fizetési informacio.

A mustUnderstand attribdtum megadja, hogy a masik fél szamara ennek a
mezdbnek a feldolgozasa kotelez6-e vagy sem.

A body részben szerepl8 példa a szerveren a GetPrice fliggvényt hivja meg,
paraméterként pedig az Apples értéket adja at. Erre példaul ilyen valaszt
kaphatunk:

<?xml version="1.0"?>

<soap:Envelope
xmlins:soap="http://www.w3.0rg/2001/12/soap-envelope"
soap:encodingStyle="http://www.w3.0rg/2001/12/soap-encoding">

<soap:Body>
<m:GetPriceResponse xmIns:m="http://www.w3schools.com/prices">
<m:Price>1.90</m:Price>
</m:GetPriceResponse>
</soap:Body>
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</soap:Envelope>
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1T SOAP HTTP felett

* Ha halsdzpa’lni is szeretnénk a protokollt, akkor azt valahogy at kell vinniink HTTP-n, erre a HTTP POST a
megoldas:

Kérés:

POST /InStock HTTP/1.1

Host: www.example.org

Content-Type: application/socap+xml; charset=utf-8
Content-Length: nnn

<?xml version="1.0"2>

<soap:Envelo

xmlns: soap="http://www.w3.0rg/2001/12/scap-envelope” .
soap:encodingStyle="http://www.w3.0rg/2001/12/soap-encoding™>

<soap:Body xmlns:m="http://www.example.org/stock">
<m:GetStockPrice>
<m:StockName>IBM</m: StockName>
</m:GetStockPrice>
</soap:Body>

</soap:Envelope>

<soap:Fault>

</socap:Envelope>
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IT SOAP HTTP felett

Valasz:

HTTP/1.12000K
Content-Type: application/soap+xml; charset=utf-8
Content-Length: nnn

<?xmlversion="1.0"?>

<soap:Envelope

xmlins:soap="http://www.w3.0rg/2001/12 /soap-envelope"
soap:encodingStyle="http://www.w3.org/2001/12 /soap-encoding">

<soap:Body xmIns:m="http://www.example.org/stock">
<m:GetStockPriceResponse>
<m:Price>34.5</m:Price>
</m:GetStockPriceResponse>
</soap:Body>

</soap:Envelope>
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FIT SOAP példa

* Az MNB SOAP szolgdltatasabdl akarjuk lekérni az
adott napi HUF-EUF arfolyamot.

* Kliens oldalon PHP kddot hasznalunk:
$client = new
SoapClient('http://www.mnb.hu/arfolyamok.asmx?WSDL');
$response_stdclass = $client->GetCurrentExchangeRates();
$xml = $response_stdclass->GetCurrentExchangeRatesResult;
$parser=xmil_parser_create();
xml_parse_into_struct($parser, $xml, $ertekek);
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T WsDL

* Web Services Description Language

* Web service-ek leirasara hasznaljuk, ebben
definidlhatjuk, hogy milyen szolgaltatast tudunk
elérni, milyen paraméterekkel.

* Az alabbi elemek defindlhatoak:
» Adattipusok
* Uzenetek
* Metdédusok
* Adatformatumok és protokollok
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Pl. http://www.mnb.hu/arfolyamok.asmx?WSDL
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k1T WSDL példa

<message name="getTermRequest">
<part name="term" type="xs:string"/>
</message>

<message name="getTermResponse">
<part name="value" type="xs:string"/>
</message>

<portType name="glossaryTerms">
<operation name="getTerm">
<input message="getTermRequest"/>
<output message="getTermResponse"/>
</operation>
</portType>
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Hagyomanyos programozasi nyelvekkel 6sszevetve a glossaryTerms egy
figgvénykonyvtarnak tekinthetd, a getTerm pedig egy metdédusnak ezen belil. A
getTermRequest a metédus bemeneti paramtere, a getTermResponse pedig a
visszatérési értéke.
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1T SOAP mobil kérnyezetben

* A protokoll tokéletesen alkalmas lenne mobil
alkalmazasokhoz, de a nativ SDK szinte egyik
platform esetén sem tamogatja.

* Léteznek 3rd party megoldasok, de ezek nem
muikodnek minden esetben hibatlanul, sok
feladatra alkalmatlanok

« Uj projekt esetén nem érdemes SOAP-ra épiteni a
rendszert

* Meglévd SOAP-os rendszerek esetén merilhet fel a
hasznalata
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Az elérhet6 ingyenes SOAP implementéacidk annyira nem javasoltak, hogy sok esetben
egyszer(bb egy proxy alkalmazast beiktatni a rendszerbe, ami SOAP-rdl JSON-ra vagy
REST-re fordit.
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HT RSS

* Rich Site Summary / Really Simple Syndication
* Gyakran frissiil6 site-ok Gj tartalmainak rovid 6sszefoglaldjanak terjesztésére fejlesztették ki.
* Wordpress és szamos mas ingyenes PHP rendszer tartalmazza alapértelmezetten ezt a funkciét

* Ez alkalmas lehet egy mobil hirolvasé alkalmazas vagy widget miikodéséhez.

<item>
<title>
<![CDATA[
. Amikor még aranybdl voltak a Féldkézi-tenger szigetei
>
</title>
<link>
http://index.hu/mindekozben/poszt/2014/08/25/amikor meg aranybol
voltak a foldkozi-tenger szigetei/
</link>
</item>
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A Wordpress rendszerekben a http://sitenév/rss cimen érhet6 el alapértelmezésben az
RSS feed. Gyakran el6fordul, hogy mas oldalakon (pl. www.hirkereso.hu) tébb oldal friss
cikkeinek, hireinek listajat szeretnénk megjeleniteni. llyen célokra idealis az RSS.
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T REST

* Representational State Transfer: szoftverarchitektura tipus
elosztott hipermédia rendszerek szamara (pl. a vilaghald)

* A SOAP-pal ellentétben itt nincs hivatalos standard, mivel nem
egy protokollrél van sz6, hanem egy szoftverarchitektdrardl

* Kliensekbdl és szerverekbdl all

* Eredetileg HTTP-re lett leirva, de megvalésithaté mas protokollon
is.

* A kommunikacié menete megegyezik azzal,
ahogy egy bongész6 lekér egy weboldalt

a kiszolgalorol, ezzel a HTTP
protokoll szamos elényét ki tudja hasznalni:

* Proxy szerverek hasznalata
* Gyorsitotarazas

* Autentikacio ﬂ I
HTTPS
- S5 m
BME Halozati Rends: Igala(asokTamze

Ruby
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1T REST megszoritasok

* Egy APl akkor lesz REST, ha teljesiti a kovetkezé
megszoritasokat:
* Kliens-szerver architektura
* Allapotmentesség
* Gyorsitotarazhatdsag
* Réteges felépités (proxy szerverek tdmogatasa)
* |gényelt kod
* Egységes interfész
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Kliens-szerver architektura: pl. bongész6-webszerver paros. A kliens nem foglalkozik
adattarolassal, a szerver pedig nem foglalkozik a felhasznaldi feliilettel. Ezaltal
skalazhatobb és hordozhatobb kddot kapunk.

Allapotmentesség: bongészSben lehetSség van a bongészési allapot taroldsara egy

munkamenet azonositd segitségével, REST APl esetén ilyen megoldast nem alkalmazunk.

Gyorsitotarazhatdsag: A valaszoknak tartalmaznia kell, hogy az gyorsitétarazhato-e vagy
sem.

Réteges felépités: a szerver nem latja, hogy kdzvetlenil csatlakoztak-e hozza vagy
valamilyen kozvetit6 segitségével.

Igényelt kdd: Opciondlisan kliens oldali programkddokat (javascript, java applet) is képes
atadni a szerver a kliensnek.

Egységes interfész: nincsenek el6re definialt tag-ek, opcidk, paraméterek, az interfész
szabadon alakithatd ki a kliens és a szerver kozott, csupdn néhdny iranyelvet kell
betartani.
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1T REST interfész irdnyelvek web
service-ek esetén

* Er6forrasok azonositasa: HTTP URI segitségével kell
azonositani az elérni kivant eréforrast.
PI.
https://api.twitter.com/1.1/users/show.json?user i

d=BME_hu

* Formatum kivalasztasa: altalaban JSON vagy XML,
de lehet mas MIME tipus is.

* Standard HTTP metddusok hasznalata (GET, POST,
PUT, DELETE)

* Hiperlinkek hasznalata a hivatkozasokhoz és az
er6forrasokhoz
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MIME: Multipurpose Internet Mail Extensions
(http://en.wikipedia.org/wiki/MIME)
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FIT REST példa

Eréforrés

Lista URI, pl.
http://api.example.
com/v1/resources/

Elem URI, pl.
http://api.example.
com/v1/resources/i

tem17

GET

Listazza a tagokat,
ez a lista URI-ket
tartalmaz.

A hivatkozott elem
lekérése a listabol

PUT

Cseréli a teljes listat
egy Ujonnan
feltoltottre.

Cserélia
hivatkozott elemet
a listdbol, ha nem
létezik akkor
létrehozza azt.

POST DELETE

Uj elem létrehozédsa

a listban. Teljes lista torlése.

Ritkdn hasznaljak, a
hiathozott elemet
egy listanak tekinti
és ezen beliil hoz
létre egy elemet.

A hivatkozott elem
torlése a listabal.
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T REST mobil alkalmazéasoknal

* A legtobb mobil operacidés rendszer
fejleszt6kornyezete tamogatja a REST API-t:

* Android

*i0S

* Windows Phone
* Blackberry 10
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T JSON

* JavaScript Object Notation

* Kis méretd, sz6veges, ember altal olvashat6 adatcsere
formatum

* Az XML-nél tomaorebb, kevesebb adatforgalmat igényel

* Tamogatott adattipusok:
* szam (double)
* karakterlanc

JSON / REST / HTTP

. bOOI Client
. [{"city™: "Paris", "units™: "C"}]
L] Server
témb —
. Objektum HTTP POST ﬁ!s‘m“m..f.‘:u:ll'\l Iservice/weather
e~ (REST Interface)
. nU" [("low™: *16", “high": “23"})
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FIT JSON példa

"vezetekNev": "Kovacs",
cim"

"utcaHazszam": "2. utca 21.",

"varos" : "New York",

{
[}’elefonSzam":

{"tipus" : "otthoni",
"szam": "212 555-1234"

s" : "fa
"szam": "646 555-4567"

BME Halozati Rendszerek és Szolgaltatasok Tanszék
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T JSON hasznalata

* Hasznalata:

* Javascript AJAX
* Mobil alkalmazasok és webszerverek kdzotti adatcsere

* Mobil alkalmazasok:

* i0S, Android, Windows Phone SDK-ban egyszer(ien
feldolgozhato és generalhato JSON tartalom.

* HTTP POST kérésben elkuldjik a kérést a szerver felé
* A valaszban visszakapjuk a kért eredményt
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FiT JSON mobil alkalmazas példa

Kérés:
"message":

"action"; "getTask",
"request":

"params":
"taskID": "1234"
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FiT JSON mobil alkalmazas példa

+ Valasz:
"message":

.action”: "getTask",
"response’

“aesuj.'gCode": 0,

umpe;{ "|ktatd szam
||ne%§a‘%aea n@fﬁ[%tp wnny hlvaﬁgozasok

::owner [ljla tion™: %QrP ?(Io szervezet",
manager : "Ugyintézg",

BME Halozati Rendszerek és Szolgaltatasok Tanszék
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FiT AJAX

* Asynchronous JavaScript and XML: interaktiv
webalkalmazasok fejlesztésére szolgalo webfejlesztési
technika. A Javascript a hattérben adatot cserél a
kiszolgaldval a hattérben, igy a lap ujratoltése nélkil
tudunk Gj tartalmat megjeleniteni.

* A kovetkez6 technikak kombinacidja:
* XHTML vagy HTML és CSS
* DOM (Dokumentum Objektum Modell)
* XMLHttpRequest: objektum az aszinkron adatok kezelésére

* XML: legtobbszor ezt a formatumot hasznaljdk, de
mostanaban mar JSON és mas formatumok is hasznalatosak.

BME Halozati Rendszerek és Szolgaltatasok Tanszék
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1T AJAX példa jQuery segitégével

jQuery: egy nyilt forraskodua Javascript
fuggvénykonyvtar, ami a egyszerUsiti a fejlesztést,
elfedi a bongész6k kozotti kilonbséget.

S("button").click(function(){
S.ajax({url: "demo_test.txt", success:
function(result){
S("#divl").html(result);
)
1;
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Ez a mintakdd jQuery nélkil nagyjabdl igy néz ki:

var xmlhttp;
if (window.XMLHttpRequest)
{// code for IE7+, Firefox, Chrome, Opera, Safari
xmlhttp=new XMLHttpRequest();
}
else
{// code for IE6, IE5
xmlhttp=new ActiveXObject("Microsoft. XMLHTTP");
}
xmlhttp.onreadystatechange=function()
{
if (xmlhttp.readyState==4 && xmlhttp.status==200)
{
document.getElementByld('Al').innerHTML=xmlhttp.status;
document.getElementByld('A2').innerHTML=xmlhttp.statusText;
document.getElementByld('A3').innerHTML=xmlhttp.responseText;
}
}
xmlhttp.open("GET",”"demo_test.txt” true);
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xmlhttp.send();
}
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FiT RPC

Remote procedure call
Client Server
& = ®l“§ Called
Comg REC tread [©)] roncie
..... = . oo o0
®1 Sy—
Remote Procedure Call Clent Call thread
o _ss . oz 0o thread——
Processzek kOZOttI kommunlkaCIo Figure 6-1 Execution Phases of an RPC Thread

adott programban

A fuggvény vagy eljaras egy masik cimtartomanyban vagy masik
gépen fut

A programozonak nem kell térédnie azzal, hogy helyi vagy tavoli

A kliens kezdeményezi a kapcsolédast az ismert szerverhez, hogy
hajtson végre egy eljarast a megadott paraméterekkel

A szerver szerver visszakuldi a valaszt a kliensnek és a program
folytatja a munkajat
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F1'T ONC RPC implementacié

* Open Network Computing (ONC)
Remote Procedure Call (RPC)

* Sun RPC-ként is hivatkoznak ra, mert a
80-as években a Sun fejlesztette ki

* Unix rendszerekben széles korben

elterjedt megoldas = -
* Az adatok szerializalasahoz un. XDR B <
payloadot [Fmer 8 _
allit el6 .
APC-Based o
* TCP vagy UDP felett torténhet a q,

kommunikacio

BME Halozati Rendszerek és Szolgaltatasok Tanszék

85

External Data Representation (XDR):
http://en.wikipedia.org/wiki/External_Data_Representation

85



F1'T ONC RPC implementacié

* Az RPC kliens elsé lépésben egy Port mapper
szolgaltatashoz kapcsolodik

* Ez mindig a 111-es porton fut TCP vagy UDP felett

* A port mapper szolgaltatds mondja meg, hogy melyik
RPC szolgzﬁtatést m%lyen porton érhetiink el

* UNIX alapu rendszerknél az rpcinfo —p parancs
segl’ts,égé)\{el tudjuk kilistazniaz elérhetd
szolgaltatasokat

* Alista program szam, verzio szam parosokhoz tarolja el,
hok,:gy mll?/en porton és milyen protokollon (TCP/UDP)
érheté el.

* A leggyakrabban hasznalt ONC RPC-t hasznalo
szolgaltatas az NFS (Network File System)
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Példa:

S rpcinfo -p program vers proto port 100000 2 tcp 111 portmapper 100000 2 udp 111
portmapper 100003 2 udp 2049 nfs 100003 3 udp 2049 nfs 100003 4 udp 2049 nfs
100003 2 tcp 2049 nfs 100003 3 tcp 2049 nfs 100003 4 tcp 2049 nfs 100024 1 udp
32770 status 100021 1 udp 32770 nlockmgr 100021 3 udp 32770 nlockmgr 100021 4
udp 32770 nlockmgr 100024 1 tcp 32769 status 100021 1 tcp 32769 nlockmgr 100021 3
tcp 32769 nlockmgr 100021 4 tcp 32769 nlockmgr 100005 1 udp 644 mountd 100005 1
tcp 645 mountd 100005 2 udp 644 mountd 100005 2 tcp 645 mountd 100005 3 udp 644
mountd 100005 3 tcp 645 mountd
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FiT XML-RPC implementécié

* Az adatokat XML fajlokba kédolva juttatja el egymasnak a kliens
és a szerver

* HTTP felett torténik a kommunikacio
* HTTP basic authencication segitsével térténhet a hitelesités

* A REST-tel ellentétben itt a tavoli eljarasok hivasa a lényeg, nem
adatok lekérése, médositasa.

* A SOAP-nal egyszerlibb, mert:
* Az adatok kddoldsara csak egy modszer van, ellenben a SOAP-nal tébb
IS.
* Egyszeri(ibb biztonsagi rendszer (HTTP basic authentication hitelesités)
* Nincs sziikség WSDL szolgaltatas leirdra.

* Az utobbi idékben elterjedt a JSON-RPC implementacid is, ez
egyeduil a hasznalt formatumban kilonbozik az XML-RPC-tél.
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F1T Push Notification
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kT Push Notification

* A mobil készllék életben tart egy TCP kapcsolatot,
amire a szerver értesitéseket tud kuldeni.

* Android esetén Google Clound Messaging (GCM) néven
érhetd el

* iOS esetén Apple Push Notification Service (APNs)

* Ha értesitést szeretnénk kuldeni, akkor a Notification
server felé kell elklldenlink az alkalmazas azonositojat,
a felhasznald azonositojat és az lizenetet.

* A mobil készlilék az alkalmazas azonositd alapjan donti
el, hogy melyik alkalmazasnak szol és engedélyezett-e
az értesites.

BME Halozati Rendszerek és Szolgaltatasok Tanszék
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Google Cloud Messaging (GCM)

* Google ingNgges szolgaltatasa,

mellyel erede™ige Andr0|dos
eszkozokre és Cf a
rendszerekre leheté )

uzeneteket kuldeni

* A szolgéltatas mara mar iC
alapu ) )
eszkozokre is hasznalhato

* A protokoll leirasa szabadon
elérhetd és szamos
ingyenesen
elérhet6 implementaciodt is
talalhatunk

BME Halozati Rendszerek és Szolgaltatasok TanszeR

A GCM mar elavult



FiT Firebase Cloud Messaging (FCM)

* Google ingyenes szolgéltatasa, — F— w

mellyel push
izeneteket lehet kiildeni nnatll 1O
N A SZOIgéItatéSiOS, Android, Notifications Console GUI Trusted Environment
C++, Unity és \ /
w[ebalkalmazasokat egyarant M Firebase
ta mogat Cloud Messaging
* HTTP, XMPP API-kon keresztiil, l
vagy az Admin SDK
segitségével kildhet6k ki az : —
uzenetek egyedi eszkozoknek, E =1

vagy eszkozok csoportjanak

Kép forrasa: https://firebase.google.com BME Halézati Rendszerek és Szolgaktatasok Tanszék 91




H'I‘ Windows Push Notification
Services (WNS)

* M(ikddését tekintve hasonld az Apple és a Google megoldéasahoz
* Mikdédése:
* A mobil alkalmazas igényel egy Un. Notification channelt a WNS
szolgaltatastol
* Ezt egy URI-ban adja vissza a mobil alkalmazasnak a WNS

* Ezt az URI-t a mobil alkalmazas elkiildi az alkalmazashoz tartozo
szervernek

* Késbébb ezzel az URI-val lehet azonositani az eszkozt.

w7
(&
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T Apple Push Notification Service
(APN)

* iOS 3.0-tél kezdve tamogatottak
a push Gzenetek

* OSX 10.7-t6l kezdve pedig az
asztali operacids rendszerre is
kildhetd push uzenet

* i0S 8-nal korabbi verzidknal
maximum
256 byte lehetett az lizenet
meérete,
ezt kovetden 2 kbyte-ra
novekedett.
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1T Binaris protokollok

* SOAP mobil kérnyezetben azért nem szerencsés,
mert nagy a protokoll overhead

* Néha a JSON-RPC megoldasok esetén is igaz ez

* Példaul nagy mennyiségl adatot sok egymastdl szeparalt
Uzenetben atvivé alkalmazasok esetén (real-time
tracking)

* Lehetdségek: tomorités, binaris protokollok

* Nem kell az alapoktdl épitkezni, léteznek
kodgeneralé megoldasok: pl. Google Protocol
Buffers
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FIT Biztonsag

* Problémak azonositasa:

« Atviteli anomaliak:
* Forgalom lehallgatdsa
* Forgalom megvaltoztatdsa, manipulalasa
* Mentett forgalom visszajatszdsa
* Cél szerver meghamisitasa

* Kliens oldali anomaliak:
¢ Kliens alkalmazas visszafejtése, konstansként tarolt cimek, adatokkal valé visszaélés
« Kliens alkalmazas adatbazisanak, tarolt adatainak médositasa

* Az atvitt adatok bizalmassaganak, fontossaganak meghatdrozasa

» Afontossdg alapjan az atviteli protokoll kivalasztasa:
¢ HTTP: bizalmas informaciot nem tartalmazoé adatok esetén javasolt

* HTTPS: a lehallgatas ellen megfelel§ védelmet nyujt, a kozbeékel6déses
tamadassal szemben csak akkor nyujt védelmet, ha a kliens és a szerver is meg
tud gy6z6dni a masik fél tanusitvanyanak valodisagarol.
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T

Otthonautomatizalas,
tavfellgyelet, gepjarmd
fellgyelet
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T Témakorok

* Otthonautomatizalas
* Szabvanyos protokollok
* |pari megoldasok

* Hazi megoldasok, open source rendszerek

* Otthon és gépjarmi feligyelet
* Kamera rendszerek
* Riasztd rendszerek
» Tavfelligyelet
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kT Otthonautomatizalds

* Célok
* Kényelem novelése
* Pl. motoros redény, automata garazskapu
* Energiatakarékossag
* Pl hités-flités, vilagitas, szell6ztetés optimalizalasa
* Jobb életmin&ség
* Pl. paratartalom szabalyozas, hGvisszanyerds szellGztetés
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H'I' Otthonautomatizalas - flités

* Termosztat: eEy beallitott kiiszobhémérséklet elérése esetén elektromos
érintkezést alkot. Ennek segitségével tudja a kazant ki-be kapcsolni. Ez
tekinthetG az elsé flités automatizalasi meEoIdasnak. Fejlettségtdl
fliggden klilonboz6 fajtakkal talalkozhatunk:

* Egyszer(i analdg termosztat: egy potméter _se%:'tségével beallithatjuk a kivant
homersekletet%esetenkent csak 1-5 kozotti fokozatot)

* Helyben programozhatd termosztat: lehet@ség van napokra és azon belil
napszakokra lebontva megadni az elvart hGmersékletet.

* IdGjaras kovetd termosztat: a kiils6
hémeérséklet fliggvényében képes Vs
a kazan tovabbi paramétereit is e AV
szabalyoani — &%
(pl. eloremend vizhémeérésklet) F

* Tavolrél programozhaté termosztat: R
régebben telefonos interfészen, az Sl V' roUTER
ujabb modelleket wifin keresztul £ W
tavolrol )
is lehet programozni.

| e

BECA THERMOSTAT
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Példa egy Wifin kersztll programozhato és vezérelhet6 termosztatra:
http://www.aliexpress.com/item/FAN-COIL-WIFI-ROOM-
THERMOSTAT/32313494728.html



1T Otthonautomatizalas — hiités,
fatés

* Hészivattyus flités esetén fal, mennyezet és padlofiités
hasznalata ajanlott, mivel ez a technoldgia csak
alacsonyabb viz h6mérsékletet tud gazdasagosan
eléallitani

* Ez a hitési-fitésiforma azonban 6sszetettebb vezérlést
tesz szikségessé:

* A falak hiitésénél paralecsapddas és penész képzidés johet
létre ha hirtelen tulsagosan lehditjik a falat, ezért a
\f/elzéi(rlésnek a harmatpont feletti értékre szabad csak h(iteni a
alakat.

* Ezek a berendezések un. H, vagy geo tarifa csomagban kapjak
az elektromos aramot. Itt az olcsobb tarifaért cserébe csaE
napi 20 éran at garantalt az elektromos aram ellatas. Ezekre a
kimaradasokra fel kell késziilnie a vezérlésnek.
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H'I' Otthonautomatizalas —
Szell6ztetés

* Az ablakok kinyitdsa nem gazdasdagos (télen kihdil a
lakds, nyaron bemelegszik, sok szennyezédés jut be)

* Hovisszanyerds szell6zés:
az elhasznalt, szobahémérsékletl u

levegd és a friss levegét egy G | v‘”
hécserél6ben egymds mellett Y «C
aramoltatjak, igy a beérkezd friss

levegd nem hiti le vagy melegiti
fel a helyiséget.
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H'I' Otthonautomatizalas —
Szell6ztetés

* A h6cserélénél a kondenzviz kicsapodik, igy a
paratartalom is szabalyozhaté

* A beérkezé levegb kulonbozd szlir6kkel
megtisztithato, igy tisztabb, kevesebb pollen
tartalmu levegé jut be.

* A szell6ztetés helyiségenként szabdlyozhatd
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FiT Otthonautomatizalas - vilagitas

* Lampak kiilonb6z6 kombinacidban torténd fel-le
kapcsolasa, tavvezérlés: hagyomanyos kapcsoldkkal
és alternativ bekotésl kapcsoldkkal nagyon
bonyolult, sok kapcsolébadl allé rendszert kapunk,
ilyen esetben mar egy célszer( egy kozponti
vezérl6t alkalmazni.

* A nagyobb gyartok (Schneider, Legrand): sajat, zart
protokollon m(ikodé rendszereket fejlesztettek erre
a célra. Programozasuk korlatozott, egyedi
igényeket nem minden esetben tud kielégiteni.
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FiT Otthonautomatizalas - vilagitas

* Uj belépd gyartdk a lakberendezés,
szorakoztatdelektronika vilagabdl

» Példaul IKEA TRADFRI, Philips Hue

* Jellemz6en egy vezérlé hub + radids eszkdzok
* A radiés megoldas Zigbee-re épiil.
* A hub elérhetd, programozhaté lehet publikus API-n

keresztul
* Hue: Hue Developer Program
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FiT Otthonautomatizalas — atfogd
megoldasok

* Olyan rendszerek, amelyekkel a legtobb korabban
ismertetett feladat egyben megoldhato

* Szabvanyos protokollok:
* KNX
* X10
* CAN

* Elterjedt megoldasok
* Loxone
* Velbus
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FiT KNX

* ISO-0S! alapu halézati komminikacids protokoll
épulet automatizalasi feladatokra

* Szabvanyositott (EN 50090, ISO/IEC 14543)
* A KNX Association felligyeli a szabvanyt

* A szervezetnek tobb 100 gyarté és tobb 1000 ipari
partner a tagja.

* Harom korabbi szabvanyra épul:
* EIB (European Installation Bus)
* EHS (European Home Systems Protocol)
* BatiBus
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FIT KNX fizikai réteg

» Az alabbi fizikai atviteli megoldasok tamogatottak:
* Sodrott érpar (EIB és BatiBus szabvanyokbdl 6rokélt)
* Vivéaramu atvitel (EIB és EHS szabvanyokbadl 6rokolt)
R&di6s (KNX-RF)
* Infra
* Ethernet (KNXnet/IP)
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T KNX rendszer

* Minden elem vezetékes vagy vezeték nélkiili
Osszekottetésben allnak, hogy adatokat tudjanak
cserélni.

* Szenzorok: pl. fénymér6, h6mérs, nyomdgomb,
mozgasérzékel6

* Végrehajtok: pl. flités szelepek, fényeré szabalyzo.

* Az eszkozoket egy 16 bites cimmel lehet
megcimezni => 65536 elemet tud kezelni a rendszer
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1T X10 protokoll

* |pari szabvany elektronikus eszkdzok kozotti
kommunikaciéra

* Eredetileg vivéaramon torténé kommunikaciora
fejlesztették ki, kés6bb radids valtozatot is
definialtak

* A haztartasi 110 / 230 voltos halézaton m(ikodik.

X-10 commands

BME Halozati Rendszerek és Szolgaltatasok Tanszék 109

1975-ben fejlesztette ki egy Pico Electronics nevl cég otthoni eszk6zok
tavvezérlésére.
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1T X10 protokoll

6.667 ms
2EREE
10ms

» Az atvitelt a valtéaram
nullatmenet pontjahoz szinkronizaljuk, ahhoz minél
kozelebb.

* 120 kHz-es frekvencia

*» 22 bites kodokat kiild, ennek felépitése:
* 4 bit Start code, minden esetben 1110
* 8 bit House code

* 10 bit Unit code: (pl. 00001- minden lampa le,
000011- minden lampa fel
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Protokoll részletes leirasa: http://www.haibrain.com/informatie-domotica-x10-protocol-
c-131_148 141.html?language=en
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H'I' CAN busz

* Control Area network

* Multi master protokoll: nincs kivalasztott busz vezérld,
minden csomopont teljesen egyenrangu

+ Uzenetkdzpontu: egyedi azonosité (identifier) alapjan
torténik az Uzenetek azonositasa, amit a hordozott
informacio fontossaga szerint kapnak

* Nem-destruktiv arbitraciés mechanizmus (non-
destructive arbitration): CSMA/CD+CR technikat
hasznal

* Broadcast: tzeneteket mindig minden csomépont
megkapja
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Az Gizenetek azonositasa nem a kiild6 vagy a fogadé csomdpont cime alapjan torténik
(mint altalaban a tobbi buszrendszernél), hanem egyedi azonosito (identifier) alapjan,
amit a hordozott informacid fontossaga szerint kapnak. Az Gzenetazonosito hatarozza
meg tehat az adott Gzenet prioritasat, valamint kozvetlenil szerepet jatszik a buszért

valo versengés eldontésében is.

Az adatbuszt elérni kivand csomdpontok varnak a busz felszabadulasaig, majd megkezdik
a kommunikaciot a kezd bit (start bit) atvitelével, amely szinkronizalja az 6sszes
kommunikacids partnert. Ezutan torténik az Gzenetazonosito tovabbitasa. Tobb partner
egyidejl adasi szandéka esetén ebben a szakaszban torténik az Utkdzés feloldasa,
bitszint{ arbitracioval. Ezt a technikat nem-destruktiv arbitracios mechanizmusnak (non-
destructive arbitration) nevezzik, mivel a ,vesztes” csomdpont ugy mond le
buszigényérdl, hogy amiatt az atvitt magasabb prioritasu (izenet nem séril. Ez annyit
jelent, hogy mindennemdi késleltetés nélkil a legmagasabb prioritasu lizenet
tovabbitddik a buszon.

A buszon tovabbitott Gizeneteket mindig minden csomdépont megkapja (broadcast), és
ellendrzi. A csomdpontok az lizenetek azonositdja alapjan dontik el, hogy pufferelik-e azt
késébbi kiértékelés céljabdl vagy figyelmen kivil hagyjak. Az Gizenetsz(rét (message
filtering) a felhasznaloi alkalmazas allitja be.
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1T CAN busz

* Eseményvezérelt: amikor valamelyik csomépontnak van
kiildendé lizenete, akkor kezdi meg az adast,
ellentétben az id6osztasos rendszerekkel.

* Tavoli valaszkérés: lehetGség van tavoli valaszkérd
Uzenet klldésére, ha egy tavoli csomodponttdl van
szukséginformaciora.

* Flexibilis: dinamikusan rakapcsolhatunkill.
levalaszthatunk eszkdzoket a tobbi csomdpont
megzavarasa nélkul

* Gyors: maximalis sebessége 1000kbit/s (40m-es
buszhossznal).
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Az Gzenetek rovidek, a késleltetési id6 maximalva van, az arbitracié pedig gyors. Az
utobbi tulajdonsagok alkalmassa teszik a CAN rendszert a valds idejl események (pl.:
ABS, motorvezérlés) iranyitasara.
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1T CAN busz

* Olcso: elterjedt, széles korben hasznalt.
Sorozatgyartasban olcson elGallithatd eszkozok alkotjak.

* Robosztus: hibadetektald és hibakezel
mechanizmusokkal rendelkezik

* 15 bites, 6-os Hamming-tavolsagu CRC

* Uzenetek automatikus Gjrakiildése

* Vezetékhiba detektalas:
» Szakadas
» Testzarlat
* Egyéb zarlat

* Nyugtazas: az lizenetek globalis nyugtazé mezdvel
rendelkeznek
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Az Gzenetek globalis nyugtazd mezdével rendelkeznek, amely jelzi a kiild6 csomoépontnak,
hogy legalabb egy kommunikacids partnerhez hibatlanul megérkezett az iizenet. igy a
kiild6 informacidt kap arrél, hogy még a buszhoz van-e csatlakoztatva, vagy sem. A

broadcast-jellegli izenettovabbitas kovetkeztében minden csomdpont nyugtazo jellel
valaszol, ha nem észleltek hibat

113



1T CAN alkalmazasi teriiletei

* Autoipar

* |pari automatizalas
* Orvosi elektronika
* Haztartasi eszkdzok
* Epiilet automatizalas
* Vasuti rendszerek
* Hajozas
* Mezbgazdasagi rendszerek
* Repulégép elektronika
* Robotvezérlés
* Intelligens motorvezérlés

» Urtechnoldgia
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1T CAN protokoll felépitése

* ISO-0OSI modell alapjan épl fel.

* Afizikai és az adatkapcsolati réteget definialja
melyet magasabb szintl protokollok egészitenek ki
* Fizikai réteg:
* Nincs kikotés a fizikai médiumra, de a csavart érpar a
legelterjedtebb.

* Feladatai:
* A/D konverzio
* Jeltovabbitas
* BitidGzités és szinkron
* Maximalis sebesség: 1 Mbit/s
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Ilyen magasabb rendd protokollok:
CANOpen, Device Net, Smart Distributed Systems (SDS), J1939, CAN Application Layer
(CAL), CANKingdom, OSEK/VDX
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T CAN protokoll felépitése

» Adatkapcsolati réteg:
* MAC és LLC alrétegekre bonthatd

* LLC (Logical Link Control):
* Buszfeldl kapott (izenetek sziirése
* Tulcsordulas jelzés
* Hibadllapotok felismerése

* MAC (Medium Access Control):
* Keretek dsszeallitasa
* Vezérli az arbitraciot
* Felismeri és jelzi a hibdkat
* Hiba elszigetel6 (Fault Confinement) eljaras az allandé
meghibasodasok megklilénboztetése
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FIT SDR

* Short Range Devices (kis hatotavolsagu eszkdzok)

* Gylijté kategodria, minden olyan altalanos célu radids eszkozre, amelyek kis
tavolsagban, kis energiaval kommunikalnak (taviranyitok, szenzorok, stb)
* F6bb csoportjaik:
« Altalanos (tavmérs, taviranyito, riaszt6, adatatviteli és hasonlé célu) alkalmazasok
* lavinavészjeladoé és vészjelvevé alkalmazasok
* Szélessavu adatatvitelialkalmazasok (vezeték nélkiili egér, nyomtatd)
* Vasutialkalmazasok
* Kozuti kozlekedési és forgalmi telematikai (RTTT) alkalmazasok

. Ra'éiién;()eghatérozé alkalmazasok (mozgéasérzékels, ajtonyitas-vezérlék, sebességmérd
radaro

* Riaszt6 alkalmazasok

* Modelliranyité alkalmazasok

* Induktivalkalmazasok (immobilizerek, allatazonositék)

* Radiémikrofon alkalmazasok (zsin6r nélkili mikrofonok

* Radidfrekvencias azonosité (RFID) alkalmazasok

* Aktivorvosiimplantatumok és perifériaik

* Vezetéknélkiili hangfrekvencias alkalmazasok (pl. vezeték nélkiili fejhallgatok)
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http://nmhh.hu/dokumentum/319/kis_hatotavolsagu_eszkozok_srdk.pdf
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FIT ZigBee

* Alacsony energia igény(, 10-100 méteres
tavolsagokra kifejlesztett vezetéknélkili
kommunikaciés protokoll

* Titkositott atvitel

* 250 kb/s maximalis sebesség

* ISM savban m(kodik (2.4GHz, 868MHz, ...)

* Gyakorlati alkalmazasa széles korben nem terjedt el
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1T Loxone
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A miniserver nevl a rendszer kbzponti eleme, erre kothetjik ra a vezérelni kivant
eszkdzoket vagy bovitd eszkdzoket.

Lehet&ség van webes fellletrél, mobiltelefonrdl, tablagéprél vagy hagyomanyos
kapcsolérdl is vezérelni az eszkozoket.
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H'I' Loxone miniserver

* M(szaki adatai:
» 8 digitalis bemenet
* 4 analég bemenet
8 digitdlis kimenet
* 4 analég kimenet
* LAN csatlakozo
* Beépitett webszerver
* Konfiguraciés szoftver

* KNX rendszerrel vald
egyuttmikodéshez
kulon eszkoz is licensz
szikséges
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1T Velbus

* Modularis rendszer, kozponti elem nélkdl

* Az elemek kozott a kapcsolat egy négy vezetékes
buszon torténik

* A konfiguralas térténhet manualisan vagy PC-s szoftver
segitségével.

* Modulok:

* Bemeneti modulok: a nyomégomboktdl, kapcsoldktdl,
érzékelSktd| érkezé informaciot atalakitjak és tovabbitjak a
buszon.

* Kimeneti modulok: a buszon érkezé informaciokat értelmezik
még és vezérlik a sziikséges egységeket (vilagitas, flités,
légkondicionalas, sth)

* http://www.velbus.eu/
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1T Otthon feltgyeleti megoldasok

» Cél:

* Blincselekmény elleni védelem:
* Riaszto berendezés megszolalasa elriassza az elkévet6t
* Riasztas esetén az elkdvetdk tetten érése.
* Képi bizonyitékok egy korabbi incidensrol

* Tliz és egyéb katasztrofak elleni védelem:
* Tlizjelz6, automata oltd berendezések
* Fagyvédelem (pl. hémérséklet monitorozasa)
* Gazszivargas, CO szivargas elleni védelem
* CsOtorés, elarasztas elleni védelem
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I-i'l' Kamera rendszerek

* Elemei:

* Kamerak:
* Analdg
+ SD (650-700 TV sor)
+ HD-SDI (1080 sor)
. IP

* DVR / NVR: Digital Video Recorder / Network Video
Recorder G s ., '

p—:
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&
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1T Kamerak

* Analdg kamerak:
* Koax kabel a DVR és a kamera kozott
* Alacsony késleltetés az IP kamerdkhoz képest
* Kilon kadbel kell a kép, a hang és a tap atviteléhez
* SD és a HD rendszerek azonos kabelezésen miikédnek

* |P kamerdk
* UTP kabellel vagy Wifin m(ikodnek
* PoE tamogatds esetén elegendd 1 kabel

* CMOS felbontastél az 5-6 megapixelig elérheté szamos
felbontasban

* Nagyobb késleltetés
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FiT Kamerdk kivalasztasi szempontjai

 Kultéri / Beltéri
* Fali / Mennyezeti

* Latoszog / tavolsag: az objektivek egy megadott
tartomanyban allithatdak illetve kiilonboz6
objektivvel rendelhet6ek

* Ejjeli infra izemmad
* Kamera szenzor gyartdja, tipusa (teszt vided
felvételek 6sszehasonlitasa)
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Ezen az oldalon kiilonb6z6 szenzoru kamerdk képeit lehet 6sszehasonlitani:
https://www.youtube.com/user/bigsecurityl/videos
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1T Kamera rogzits eszkoz

* DVR/ NVR eszkozok képesek tobb kamera egyideju
kezelésére (4, 8, 16, ...).

* Folyamatos képrogzités vagy mozgasra / kiilsé triggerre
induld rogzités merevlemezre vagy haldzati eszkozre.

* Bongész6bdl, okostelefonrdl elérhetd feliilet
* Helyhiany esetén a régi felvételek automatikus torlése
* E-mail értesits, FTP-s feltoltés (modell fliggd)

* Létezik PC-s kartya az analog kartyak kezelésére, de
elterjedtebb a kiilon eszkoz.
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1T Riasztd berendezések

* Elemei:

Riasztokozpont

KezelSk

MozgasérzékelGk

NyitasérzékelGk

Egyéb érzékelSk (lvegtorés, fiist, infrasorompd)
Hang és fényjelz6k

Akkumulatorok

Tavfeligyeleti modul (kommunikator)

4 g F 0
Belépleis Z6na | Pgm bovits = orgamarasos (& A
| o Vezeték nélkili bovit
Sziréna Oveqtorés érzékeld
Kommunikator < Fustérzékeld o
L)
| Panikjelzs '"frasorompé 5

Kezeld L Rnasztékoz';mm
F 3
b Tamperkapcsolé ‘1 Trafé - H
Kozpont zar Akkumulator BME Halozati RendS$zerek é altatasok Tanszék 127
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H'I' Riasztd berendezések

* Riasztokozpont:
* ErzékelSk kimenetének feldolgozasa
* Kezel6k mikodésének kontrollalasa
* Jelzések tovabbitasa a kommunikator és a sziréndk felé

* Kezel6 egység:
* Riasztas, élesités ki-be kapcsolasa
* A kézpont programozasa
* Rendszer lizenetek megtekintése

| n )
BME Ha'dzg Rendszerek és Szolgalatasok k Tanszélke:
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=T Riaszté berendezések -
mozgasérzekelSk

* Legtobb esetben Passziv infra mozgasérzékel6t (PIR)
hasznalnak

* Harom részbdl all:
* ErzékelGelem
* Optikai rendszer
* Jelfeldolgozd aramkor

* Terllet infravords tartomanyba esé sugarzasat
figyeli (pl. testhd) és egy pontra fékuszalja az
optikai rendszer

* A fokuszpontban egy piroelektromos elven
mUikodo érzékelGelem talalhato

* A szenzor altal elGallitott elektromos jeleket
egy jelfeldolgozd aramkor értékeli ki
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A piroelektromos szenzor feladata, hogy a védett teriileten mozgé ember altal
kivaltott infrasugarzas szintjének — a kdrnyezet alap jelszintjéhez viszonyitott —
megvaltozasat villamos jelvaltozassa alakitsa.

Forras: http://oktel.hu/szolgaltatas/riasztoberendezesek/mozgaserzekelok/a-
passziv-infra-es-felepitese/
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1T Riasztd berendezések -
mozgaséerzekelSk

* ErzékelGelem

* A kornyezet sugarzdsainak valtozasat érzékeli és az
infravoros sugdrzast elektromos jelekké alakitja

* Piroelektromos elven miikodé tranzisztor -

* 10 um-es hulldmhossznal a legnagyobb az
érzékenysége (emberi testre jellemzé)

* Fémtokban helyezkedik el, tetején egy
infrasz(ir6vel ellatott ablak van

« Ugy alakitottdk ki, hogy a gyors
hémérsékletvaltozasra reagaljon

e
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A képen egy piroszenzor lathato.
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=T Riaszté berendezések -
mozgasérzekelSk

* Optikai rendszer

* A kornyezet dltal kibocsatott és visszavert infravoros
energiat az érzékeld elemre fokuszalja

* Tikros vagy Fresnel-lencsés
kialakitasu lehet.

* Legyezd szer(i latotér

* Erzékeny és érzéketlen zénakat hoz
létre

* A nyaldbokat metszve felvaltva lép "
érzékeny és érzéketlen zonakba
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Lencsés érzékel6k esetében egy lencsesorokbdl allé lencserendszer keriil az
érzékel6 elem elé, tikros érzékel6k esetében pedig az érzékel6 elem maogé, és
mindkét megoldas egy pontba gydijti a hésugarzast.

Az infraérzékeld latotere fellilnézetbdl ugy néz ki, mintha tobb, egymas ala
helyezett legyez6t fognank dssze ujjainkkal, ahol a lencserendszer fokuszpontja a
legyez6k tove, az érzékel6nyalabok pedig a legyezd kiterjesztett részei lennének.
A legyez6t alkoté gulaszerd nyaldabok olyan savokat hoznak létre, amelyek a
védett helyiséget érzékeny és érzéketlen zénakra bontjak. Az érzékeny zonakban
az infra érzékeli a h6mérsékletvaltozast, az érzéketlen szektorokban viszont nem.

Amikor egy ember atmegy a védett helyiségen, merbélegesen metszve a
nyalabokat, felvaltva |ép be érzékeny és érzéketlen zondkba. Az érzékeny zéndban
tartozkodas megemeli az érzékelt alaphémérsékletet, az érzéketlen zdndban
tartozkodas valtozatlanul hagyja azt. Ez a hémérséklet-valtozason alapuld
mozgasérzékelés alapja.

Fentiekbdl kdvetkezik, hogy a PIR érzékenyebb a nyaldabokra meréleges irdanyu
mozgasra, mint a vellik parhuzamos irdnyura. Felvet6dhet a kérdés, hogy ha a
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betdré nem merélegesen, hanem két nyaldb kozti holt térben mozog, akkor
észrevétlen maradhat-e? Nos, semmi esetre sem. A védett térbe belépd ember
nem tudhatja, hogy a helyiség mely részein helyezkednek el az érzékeny és
érzéketlen zénak. Persze teszteléssel ki lehet deriteni: sétatesztnek hivjak a
telepit6k ellendrzési modszerét, de ez betdrés idején kivitelezhetetlen, hiszen egy
rossz mozdulat mar riasztast general. Rdadasul a sz(kulé nyalabok kdzott nincs is
akkora rés, hogy egy ember azon bellll mozogni tudjon.
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=T Riaszté berendezések -
mozgasérzekelSk

* Jelfeldolgozdé aramkor

* Folyamatosan figyeli a valtozasokat

* Felerdsiti és kiértékeli azokat a jeleket, amelyeket a
szenzorok osszegyl(ijtottek

* Emberi mozgas elkiilonitése a melegvérd allatok
mozgasatol, a huzattol és szamos mas zavaro jeltdl

* Impulzusszamlaloval csokkenthetd a téves riasztasok
szama

* A legfejlettebb érzékelSk a jelfeldolgozast ASIC
aramkorokkel vagy mikroprocesszor alkalmazasaval
végzik el.
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Az intelligens mozgdasérzékel6k nemcsak a piroszenzor altal észlelt jel szintjét
figyelik, hanem a jel amplituddjat, szélességét, csucsszintjét, felfutdsi idejét,
energidjat, formajat, valamint az egymast kovet6 jelek id6kiilonbségét is. Minden
jelet 6sszevetnek a memariajukban sablonszerlen tarolt ,,mozgds” és ,,nem
mozgds” jelmintakkal és ennek alapjan dontik el, hogy riasztasi jelzést generdlnak,
vagy a jelzést tévesnek mindsitik.

132



FiT Riasztd berendezések — egyéb
érzékeldk

* Felilletvédelem: az épiilet hatarolo fellileteinek (ajtok, ablakok, falazat,
tetdszerkezet) védelme

* NyitasérzékelSk
+ Uvegtdrés érzékelsk
* Falbontas érzékelSk
* Infrasorompok

* Targyvédelem: nagyobb érték( eszkbzok vagy ezeket tartalmazo
okbjektumok (pancélszekrény) védelme

+ Kozelitésérzékel6k
* Testhang érzékel6k
* Elmozditas érzékeldk
* Sulykapcsolok
* Személyvédelmi eszkozok: veszélybe kerlilt emberek szamara veszély
jelzési lehetGség
+ Tamadasjelz8k (panikkapcsold)
* Délésjelz6k
+ Eberségjelzék
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A délésjelz6t alapvetéen védelmi feladatokat ellaté személyek, példaul
bortonérok, biztonsagi 6rok szamara fejlesztették ki, mely esetleges
megtamadasuk esetén az illet6 személy eldélését képes jelezni. A d6lésjelz6 nem
mas, mint egy gravitacios kapcsold, ami akkor hoz |étre riasztast, ha a d6lésjelz6t
visel6 személy helyzete a fligg6leges alaphelyzettdl valamilyen meghatarozott
szogben eltér. A dblésjelz6 kiegészil egy radidaddval is. Ennek segitségével lehet
tamadasjelzést kiildeni az 6rparancsnok vagy a szolgalatvezet6 felé.

Az éberségjelz6t kettds funkcidra fejlesztették ki: egyrészt ellen8rz6, masrészt
védelmi feladatot 1at el. Egyrészt ellendrzi a biztonsagi 6r, portas, diszpécser, stb.
ébrenlétét, masrészt megvédi a tamadasoktdl esetleges elalvasanak ideje alatt.
Az éberségjelz6 mikodési elve egyszer(: az eszkoz véletlenszer( id6kozonként
egy fényjelzést produkal, melyet meghatdrozott médon kell nyugtazni. Ha ez nem
torténik meg, hangjelzéssel jelzi az elalvast. Ha ennek hatasara sem érkezik
nyugtazas, akkor riasztast kild a felligyeleti allomas felé, hiszen ebben az esetben
megnd a valdszinlisége annak, hogy az egyént tdamadas érte.
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FiT Riaszté berendezések — hang és
fényjelzdk

* Klltéri sziréna

* Elemei:
* nyomokamras hangszord
* vezérld elektronika
* fényjelz6
* akkumulator
* szabotdzskapcsolok
* a mechanikai védelmet biztosité burkolat

* Kornyezeti hatasokkal szembeni ellenallé képesség

(hémérséklet, korrdzid)
* |P-védelem
* Szabotazsvédelem
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IP védelem: Minden kiltéri szirénara jellemz6, hogy a gyartdk meghatarozzak a
szilard targyakkal és a vizzel szembeni védettségik mértékét. Ez az un. IP
védettségi fokozat, amely az IP jel6lésbdl (Ingression Protection) és két
szamjegybdl all. Az els6 szamjegybdl, amelynek értéke 0-tdl 6-ig terjedhet, az
eszkdzok szilard testek elleni védelmérdl kaphatunk informaciot. Ez takarhat
védelem nélkiiliséget, az 1mm-t6l 50mm atmérgjl targyak behatolasa elleni,
valamint a por elleni kiilénb6z6 védelmi fokozatot. A masodik szamjegy a
folyadékok elleni védelem mértékét jeldli 0-tdl 8-ig, ami szintén a védelem
nélkuliségtdl indulva a csepegd, freccsend viz hatasan keresztiil a vizbemeritésig,
és a tartds viz alatti mlkodésig jeloli az adott sziréna védelmi szintjét. A legtobb
klltéri sziréna legalabb IP34-es védettséggel rendelkezik. Ez 2,5 mm atmérgju
testek (pl. szerszamok) burkolat ala torténé behatoldsa, valamint freccsend viz
elleni védettséget jelent.

A kiltéri sziréndkra vonatkozé szabvany el6irasa szerint a kiltéri szirénaknak
kett&s hazzal kell rendelkezniiik. A kiilsé haz altalaban mlanyagbdl, a belsé haz
pedig acéllemezbdl vagy annak szilardsagaval megegyez6 egyéb anyagbdl készil,
de olyan tipusok is vannak, amelyeknél mindkét haz fémbdl van. Azonban
mindegyik esetben el kell érnilk egylttesen az 1,5 mm vastagsagu acéllemez
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szildrdsagat. Mindkét hdznak mashogy helyezkedik el a lamellazasa, eziltal a
purhabbal vald kifujassal torténd szabotalas elméletileg kivédhetd. A fejlettebb
eszk6zok rendelkeznek kifejezetten habkifujas és furasvédelemmel, illetve egyes
kiilonleges tipusok mar a sziréna burkolatanak 10-15 cm-es megkdzelitésekor is
képesek szabotazsjelzést kivaltani. A riasztohoz csatlakozo vezetékeket, belsé
alkatrészeket ugy kell elhelyezni, hogy azok ne legyenek lathatdak és
hozzaférhet6ek. Komoly szakmai hibanak tekintjiik, ha a szirénat és a
riasztokozpontot 6sszekotd vezeték lathatd modon van felszerelve.

134



FiT Riaszto berendezések — hang és
fényjelz6k

* Vezeték nélkuli kiltéri sziréna
* A nagy energia igénye miatt eleinte csak a kommunikacio volt
vezeték nélkili, az utobbi években jelentek csak meg az
elemes, teljesen vezeték nélkili megoldasok
* Beltéri sziréna
* A betérére hatnak (ellenben a kltéri szirénara, ami a
kilvilagra)
* Kisebbek az elvarasok a kiltéri sziréndkhoz képest (kdrnyezeti
hatasok)

* Nincs IP védelem

« Altaldban nincs fényjelzés X
* Mdanyag burkolat \\\\\
N

BME Halozati Rendszerek és Szolg,
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H'I' Riasztd berendezések — vezeték
nélkuli megoldasok

* El6nyei:
» Egyszerlien és gyorsan telepithetd
* Nem igényel vésést, kabelezést (utdlagos beépitésnél
jelentés szempont)
* Hatranyai:
* Dragabb
* Elemek, akkumulatorok cseréje, toltése tobb
karbantartast igényel
* A radios kozegbdl eredd problémak (zaj, interferencia)
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1T Riasztd berendezések — vezeték
néelkuli megoldasok

* Hibrid riaszté
* Vezetékes riasztokozpont radids bévité modullal

* Vegyesen vannak vezetékes és vezeték nélkiili zonak

» Utdlagos bdvitésnél vagy nagy tavolsagoknal lehet

elényds s

* Bizonyos elemek csak vezetékesen

kapcsolddhatnak a rendszerhez
(kezelGegység, sziréna)
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I-i'l' Riasztd berendezések — vezeték
nélkuli megoldasok

* 20-50 méteres beltéri hatotav (1-2 km nyilt
terepen)

* Téves jelzéseket kisz(ir6, zavarérzéketlen,
megbizhatdé mikodés

* Eletjelet kiild a rendszer kdzpontja felé
* 3-5 éves akku élettartam
* Jelzi a telepek lemerdilését

* A régebbi rendszerek 433 MHz-en mUkodtek, a
modernebb eszk6zok mar 868 MHz-en
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Néhany évvel ezel6tt a vezeték nélkiili rendszerek miikodési
frekvenciatartomanya altaldban a 433 MHz-es sav volt, és problémat jelentett,
hogy ugyanezt a frekvenciat hasznalja szamos mas radids eszkdz, példaul a
vezeték nélkili kapucseng6k, az autdriasztok, az automata kapuk taviranyitoi,
valamint a gyermekdrzdk. Eleinte a kodvariaciok is igen csekélyek voltak,
minddssze 256 varidciobol alltak. A sok téves riasztas kikiuszobolése érdekében
egyre tObb gyarto tért at a 868 MHz-es frekvencidju eszkdzok alkalmazasara. Ma
mar a radiods jelatvitel kddolt, a kodvariacidk elérik a tobb milliés nagysagrendet,
melyek az ugrékddos algoritmusoknak koszonhetéen sokkal jobban ellenallnak a
klls6 zavarforrasoknak. Emellett az is emlitésre méltd, hogy a
frekvenciatartomany novekedésével csokkent az eszkbzok mérete is, hiszen a
magasabb frekvencia miatti sokkal kisebb méret( antenna akar a késziilék
belsejében is elhelyezkedhet.
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k=T Riasztd berendezések -
kommunikator

* Riasztasi esemény és allapotjelentés kildése tavoli
rendszereknek

* Tavoli programozas, élesités
* Fajtai:
* PSTN:

* DTMF vezérlés
* Modemes elérés

* GSM
. 1P
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http://www.riasztorendszerbolt.hu/behatolasjelzok-biztonsagi-rendszerek-lakas-
riasztok-riasztorendszerek/riasztorendszer-kozpontok-kiegeszitok-erzekelok-
hangjelzok/gsm-gprs-ip-kommunikatorok-pstn-vonalpotlok-riasztorendszerekhez
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FIT Gépjarm felugyelet

* Riasztd berendezések:
* Nyitasérzékeld
* Mozgasérzékelo
* Nyomkovet6 rendszerek:

* Miholdas helymeghatarozas
* Mobil adatkapcsolaton keresztlili pozicié jelentés

* Online fedélzeti rendszerek:
« Szoftver frissitések
* Szerviz informaciok kicserélése a gyartoval
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T Nyomkovetd rendszerek

* Lopas elleni védelem:
* Aktualis pozicié jelentése mobil adatkapcsolaton keresztiil
* Zavaro eszkdzokkel blokkolhaté a miikédése!
* A mobil adatforgalom folyamatos kéltséggel jar

* Flottakovetés:
* Céges autoflotta felugyelete
* Megtervezett Gtvonalrdl valo letérés jelzése a kozpont felé
» Uzemanyag szint folyamatos ellendrzés és jelentése (a
visszaélése kikﬁszégélésére)
* Az adatforgalom mennyisége elég alacsony (a GPS
koordinatak néhany byte-on elkiﬁdheték)

* Gondoskodni kell sziikség esetén a kulfoldi
adatroamingrol is.
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a1l

Car2car kommunikacio
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T Tartalom

* Célok * Alkalmazasi teriletek
. V2V * Biztonsag
e V2 * Forgalom menedzsment
* Vezetés tamogato
*ITS rendszerek
* DSRC * Rendéri tdmogatd
* CALM funkciok
« Mobile ad hoc network + Utdij fizetési megoldasok
« |EEE 802.11p . Utvo’naloptimalizélés
* Reklamok
* |EEE 1608 * Informacios rendszerek
* SAE J2735 * Onjaro autok
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FiT Célok

* Kozuti kozlekedés biztonsaganak novelése
* A baleseti karok koltségeinek csokkentése

* 1.2M halalos kozlekedési baleset évente és 50M sérilés
(WHO)

* 300 milliard dollar karesemény évente (American
Automobile Association), a cél ennek a csokkentése

* A kozlekedési balesetek kozel fele keresztez6désekben
torténik, ezek jelentésen csokkenthetéek lennének egy
helyi figyelmezteté rendszer segitségével

* A sebességhatarok betartatasi egyszer(ibb lenne

BME Halozati Rendszerek és Szolgaltatasok Tanszék 144

144



1T Célok

* |[EEE 802.11p (WAVE) protokoll haszndlata a
kornyezd autdkkal torténéd kommunikacié soran

* Veszély, forgalmi és egyéb adatok kicserélése
* Osszehangolt navigacio
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T V2V és V2

* V2V (Vehicle to Vehicle): jarm(vek kézotti ad hoc
kommunikacio

* V2I (Vehicle to Instrastructure): Gtmentitelepitett eszkozzel
torténd kommunikacio (jelz6lampa, dtdij kapu,
utkarbantartast jelzé berendezés).

* Jelenleg kisérleti projektek zajlanak a technoldgia
tesztelésére

* V2| feladatok:
* Piros lampan torténd athaladas észlelése
* Sebesség tullépés észlelése
* Stop tablanal torténé megallas észlelése
* |dgjaras figyelmeztetés (szél, lefagyas, stb)
* Vasuti fénysorompod tilos jelzés figyelmeztetés
* Tulméretes jarm{ figyelmeztetés
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T V2V

* V2V megvaldsitandd feladatok:
» Utkarbantartasok jelzése

* Jelz6lampak id6zitésének jelzése
* Vészjelzés: 37 tipust definialtak

* Megkllonboztetd jelzésl jarmUvek jelzése

* Gyalogos forgalom sliriségének jelzése
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http://www.nhtsa.gov/staticfiles/rulemaking/pdf/V2V/Readiness-of-V2V-Technology-

for-Application-812014.pdf
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FIT V2V vészjelzés tipusok

* VehicleFailure * LeadVehicle Stopped
* Control Loss with Prior Vehicle Action * LeftTurn Across Path from Opposite Directions at Signalized Junctions

+  Control Loss without Prior Vehicle Action
* Vehicle Turning Right at Signalized Junctions
*  RunningRed Light
. Leftcl'yrn Across Path from Opposite Directions at Non-Signalized
ons

* RunningStop Sign Juni

* Road Edge Departure with Prior Vehicle Maneuver *  Straight Crossing Paths at Non-Signalized Junctions
* Road Edge Departure without Prior VehicleManeuver *  Vehicle{s) Turning at Non-Signalized Junctions

+  Road Edge Departure While Backing Up = Vehicle(s) Parking—Same Direction

*  Animal Crash with Prior Vehicle Maneuver * Vehicle{s)ChangingLanes—Same Direction

*  Animal Crash without Prior Vehicle Maneuver * Vehicle(s) Drifting—Same Direction

* Pedestrian Crash with Prior Vehicle Maneuver * Vehicle{s)Makinga Maneuver - Opposite Direction
*  Pedestrian Crash without Prior VehicleManeuver *  Evasive Action with Prior VehicleManeuver

* Pedalcyclist Crash with Prior Vehicle Maneuver *  Evasive Action without Prior VehicleManeuver

+ Pedalcyclist Crash without Prior Vehicle Maneuver *  Non-Collision Incident

+ Backing Up into Another Vehicle *  ObjectCrash with Prior Vehicle Maneuver

*  Vehicle(s) Turning—Same Direction *  Object Crash without Prior Vehicle Maneuver

* Vehicle(s) Not Making a Maneuver— Opposite Direction * Other

* Following Vehicle Making a Maneuver
* LeadVehicle Accelerating
*  LeadVehicle Movingat Lower Constant Speed

* LeadVehicle Decelerating
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1T V2V szituaciok

Scenario and warning type Scenario example

BME Halozati Rendszerek és Szolgaltatasok Tanszék 149
r

Source GAO anatrus of Crah Avcxdarce Metus Partrershe sdor,

Frontalis Gtkozésre figyelmeztetés: az el6ttiink 1évé (vagy a sorban el6rébb) a hirtelen
fékezésrél vészjelzést kiild a kdrnyezetének.
A kommunikacié hatétavolsaga 300 méter koril alakul.
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1T V2V szituaciok

* Keresztez6dés athajtas: STOP tablas

keresztez6désnél figyelmezteti a vezet6t, ha jarmd
kozeledik

ozati R ésS altatasok Tanszék 150

A képen a STOP tabla kid6lt, ennek veszélyére figyelmeztetik egymast az autok.
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T V2V szituaciok

* Balra kanyarodas: figyelmezteti a vezet6t, ha
szembdl érkezik egy gépjarm( és ezért a balra
kanyarodas Utkozéssel jarna

* Elektronikus féklampa jelzés: egy nem kozvetlenil
el6ttliink l1évé jarmd hirtelen fékezésérdl kapunk
tajékoztatast. Rossz idGjaras esetén lehet nagy
jelentésége.
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T V2V szituaciok

* Szenzorokra épuld szituaciok: meglévd szenzoros
rendszerek adatainak tovabbitdasa mas jarm(vek
szamara:

* FCW (Forward Collision Warning — Frontalis Gtkozés
Figyelmeztetés): Radaros és kameras megoldassal
prébdlja az eléttink all6 autot/targyakat felismerni és
figyelmeztetni. Ha ezt V2V kommunikacidban egymas
kozott meg tudjak osztani az autok, akkor el6bb
értestlilnek az esetrél.

* Holttér figyelés és savvaltas figyelmeztetés: savvaltaskor
figyelmeztetést kapuk, ha a gépjarmu holtterében egy
masik gépjarmd taldlhato vagy kozeledik oda.
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T V2V lizenetek

* Basic safety message (BSM): egységesitett
formatum (SAE J2735), hogy mindenki el tudja
olvasni. Tartalmazza tobbek kozott a gépjarmd
helyzetét, gyorsulasat.

* Certificate exchange messages: PKI az Gizenetek
azonositasara. Lehetéség van aldirt és titkositott
uzenetek kuldésére is.
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PKI: Public Key Infrastructure
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T V2V BSM formdatum

* Kotelez6 elemek:

* Position (Latitude, Longitude, Elevation, Positional
accuracy)

* Motion (Transmission state, Speed, Steering wheel
angle, Heading (irany), Longitudinal acceleration,
Vertical acceleration, Lateral acceleration, Yaw rate
(farolas mértéke), Brake applied status, Traction control
state, Stability control status, Auxiliary brake status,
Brake status not available, Antilock brake status, Brake
boost applied)

* Vehicle size (Vehicle width, Vehicle length)
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1T V2V BSM formatum

* Opcionalis elemek:

* Vehicle safety extension: flag-eket tartalmazhat, pl:
viszvillégdk bekapcsolva, ABS aktivélva, defekt, stb.

* Path history

* Transmission and speed

* Path Prediction (Radius of curve, Confidence)

* RTCM Package: GPS lizenetek szabvanyos formatuma,
differencialis szolgdltatds tdmogatdssal

* Full position vector
* RTCM header
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RTCM: Radio Technical Commission for Maritime Services
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T V2l

* Szereplok:
* Vehicle On-Board Unit/Equipment (OBU vagy OBE)
* Roadside Unit/Equipment (RSU vagy RSE)
* Biztonsagos kommunikacios csatorna

* Alkalmazasi teriletek:
* Biztonsag
* Hatékonysdag novelése: torlédasok jelzése, dinamikus
forgalomiranyitas, navigacio
* Fizetés és informacio: parkolas, behajtasi dijak,
autdpalya dijfizetés

BME Halozati Rendszerek és Szolgaltatasok Tanszék 156

V2I: Vehicle to Infrastructure.
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T TS

* Intelligent transportation
systems
(Intelligens kozlekedési rendszerek)

* Gyljté csoport, minden olyan rendszer ide tartozik,
amelyben informacids és kommunikacids
technoldgidkat alkalmaznak a kozuti kozlekedés
teriletén

* Az Eurdpai Unidé 2010-es iranyelve (2010/40/EV) az
ITS rendszerek kozuti kozlekedésben torténd
kiépitését hatarozza meg

BME Halozati Rend: k és Szolgaltatasok Tanszék 157

2010/40/EU iranyelv: http://eur-lex.europa.eu/legal-
content/HU/ALL/?uri=CELEX:32010L0040

157



H'I' ITS kiemelt tertletei

* kozuti, forgalmi és utazasi adatok optimalis
felhasznaldsa

111111

szolgaltatasok folyamatossaga

» kozuti kozlekedésbiztonsaggal és ovintézkedésekkel
kapcsolatos ITS-alkalmazasok

* jarm{ 6sszekapcsoldsa a kozlekedési
infrastruktaraval
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F1T ITS Technoldgidk

* Vezeték nélkuli kommunikacio

* DSRC (Dedicated Short-Range Communications): egy vagy
kétiranyd, kis és kézepes hatotavolsagu kommunikacios
csatornak, kifejezettem autodipari célokra kialakitva

* CALM (Continuous Air interface Long and Medium range).
Jellemzéi:

* Folyamatos kommunikacid harom maodon:
+ Gépjarm(i—gépjarmdi
* Gépjarm( - infrastruktira
* Infrastruktura —infrastruktura
* Interoperabilitas és észrevétlen handover képesség

 |P forgalombdl csak IPv6 tamogatott, de tamogatott a nem-IP
forgalom (pl. Gtkozés detektald rendszereknél)

* Platform fuggetlen, tobb radios protokoll tamogatasa
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Az alap CALM rendszer architekturura (1SO 27217) 10 kiilénb6z6 haldzati protokollt

tamogat.
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1T DSRC

* 1999-ben az FCC 75 MHz-es tartomanyt allokalt az
5.9GHz-es tartomanyban, kizarélagosan a vehicle to
vehicle és vehicle to infrastructure kommunikacio
szamara

* Az |IEEE 802.11p szabvanyositasnal ennek a
tartomanynak a hasznalatat tlzték ki célul.

* Régionként eltérd, hogy
milyen savok hasznalhatdak
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1T DSRC — USA spektrum

* A DSRC spektrumot hét 10 MHz-es blokkra
osztottak

» A 178-as csatorna a vezérl6 csatorna (control
channel — CCH), ezen csak biztonsagi Gzenetek
(safty communication) kildhetGek.

Pubie SabetyPrate Ceccae: Puic St
R <t 5o Sarvica | [ bagh raervect

(=

¢« 182 és 184-es csatornak ==

fenntartottak, a tobbi T Y
az un. Service channel —— l ——t
(SCH) -t
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1T DSRC — EU spektrum

* 2008-ban az Eurdpai Bizottsag EU szinten egységes
frekvencia blokkokat jelolt ki.

* 30 MHz-es spektrumot jeloltek ki az 5.9MHz-es

tartomanyban

* A savok nem teljesen
egyeznek az FCC altal
kijeloltekkel, de
azonos radios eszkoz
haszndlhato.

Frequency =
(MHz) ¥ 5800 5900 |
T T
5725 H 5875
TU-R
L | 1SM Band |
5795 | 5815 5855 5875 15905 5925
o I
902 928 5850 5925
North America | ]
715 725 5770 5850
In use
Japan |
= [J Aocated
Source: Activities on ITS Radiocommunications Standards in ITU-R and in Japan - Potential
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FIT CALM kérnyezet
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1T CALM air interface protokollok

* 2G mobil rendszerek (GSM/GPRS)

* 3G mobil rendszerek (IMT-2000, W-CDMA, CDMA,
EVDO)

* Infa

* Wireless LAN (802.11)

* Milliméteres hullam rendszerek (pl. radar)

* DSRC

* Wireless WAN (WiMax)

* Broadcast jelek (Digital Audio Broadcasting — DAB, GPS)
* PAN (Personal Area Networking) (pl. UWB, Bluetooth)
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Millimeter wave: https://hu.wikipedia.org/wiki/Millim%C3%A9teres_hull%C3%A1m

UWSB: https://en.wikipedia.org/wiki/Ultra-wideband
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FiT CALM jelen - jové

* Sok tamogatott protokoll miatt komplex

management stack

* Bevezetése bonyolult,
csak bizonyos részeit
tervezik implementalni

* A 2007-es szabvanyosi-
tas 6ta nem terjedt el
széles korben a mai
napig sem.

Base (WIB) &

CALM Management Entity (CME)
:;’ -
28
Perod =
? NM SNMP Broadcast 2
c Manager b
e r———— L Y ALl > Ve
| R TP k3
AL B o RS e AL,
Network uoP c ' 1 || internet
A '/?\ CALM | | oem |
Entity (NME) 3|1 pve . i
\T Pvé g 1Pvé
Network / Transport Layer =
CALM Communications Kernel
Physical / Data Link Layer
c | ci Cc (4]
caM || cawm || caum || cam || wires
[3) Satety || Gene: ral P R
[ Purpose Poston
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H'I' Mobile Ad Hoc Network
(MANET)

* Car 2 car kommunikacional gyakori szituacio, hogy
nincs a kozelben egy telepitett infrastruktura sem,
csak néhany auté

* Mobil ad hoc halézatokban folyamatosan valtozik a
haldzat Osszetétele, létszamanak szama

* A csomodpontok a kapott Gizeneteket
megismételhetik, hogy az
tovabbi autéhoz is eljuthasson,
novelve ezzel a hatdtavolsagot.

A mobil ad hoc halézatok topoldgiaja folyamatos valtozasban van, az egyik csomépont
nem ugyanazokat az csomdpontokat latja. Hogy a hatétavolsagot noveljék, ezért a
csomoépontok Gzenet ismétlként is funkciondlnak egy megadott TTL értékig, ezzel
novelve a hatétavolsagot.
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H'I' Mobile Ad Hoc Network
(MANET)

* Forgalom tipusok:

* Peer to Peer: Két, egymast kozvetlenul eléré eszkoz
kozott

* Remote to Remote: a két eszkdz kdzvetlenil nem latja
egymast, csak kozvetitén keresztil tudnak
kommunikalni, de a kapcsolat tartds, allandé utonalu (pl.
egy kocsisor elején és végén |évé autd, akik egy irdnyba
haladnak)

* Dinamikus: Az eszk6zok eltéré uton mozognak, az
utvonalat mindig ujra fel kell épiteni, csak rovid ideig él a
kapcsolat
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FiT MANET Kulénleges tulajdonsagok

* Autondmterminal: az eszkdzok allomasként és routerként is miikddnek

* Elosztott miikodés: mivel nincs kdzpontiinfrastruktura, ezért a vezérlés és az
iranyitaselosztott. A csomopontok egyiittm(ikodnek egymassal képesek ellatni
biztonsagi és atjaro funkciot is.

* Dinamikushaldzatitopoldgia: A topoldgia gyorsan és kiszamithatatlanul valtozik

* Multi-hop routing: A csoma%okat 1 vagy tébb kdztes csomdponton keresztiil is
tovabbitasra keriiinek a célallomashoz

* Sdvszélesség korlatozott, ingadozo kapacités mennyiség: a csatorna zajos,
interferencia és fading Iephet fel. Sok résztvevé esetén pedig az titkdzes esélye is
megnovekszik.

* Energia és szdmitési kapacitaskorlat: A legtobb esetben a mobil eszkozok végzik
a kommunikaciot, kis memaria és szamitasi kapacitassal. Optimalizalt
algoritmusokra van sziikség az eréforrasok jo kihasznalasahoz.

* Csokkentett biztonsag: a vezeték nélkili kommunikacio tébb veszély forrast rejt
magaban, pl. lehallgatas, megszemélyesitéses tamadas, tulterheléses tamadas
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1T MANET routing

* IP routing nem hasznalhato: folyamatosan valtozik a
helyzete, a haldzati 6sszetétele, az elérhetd szomszédok

* Mobil IP protokoll sem megoldas: nincs egy kdzponti
infrastruktdra, ami nyilvantartana, hogy melyik eszkoz
hol van, hogy érhetd el

* Multicast routing: nem feltétlendl lesz minden célcim 1
hop tavolsagra, ez bonyolitja a kommunikaciét

* AODV (Ad-Hoc On-Demand Distance Vector routing
protocol)

* OLSR (Optimized Link State routing)
* ZRP (Zone Routing Protocol)
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AODV: reaktiv protokoll (RFC 3561)
OSLR: proaktiv protokoll (RFC3626)
ZRP: http://www.olsr.org/docs/report_html/nodel8.html
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T IEEE 802.11p

» Wireless Access in Vehicular Environments (WAVE)
* DSRC frekvencia savokat hasznalja (5.9 GHz)

* EU és USA frekvenciat nem egyeznek (de van
atfedés), azonos eszkdzok hasznalhatdak, csak
konfiguracids kilonbség lesz az engedélyeze

s

csatornak terén.
Lo

* 802.11 szabvany kiterjesztése
MAC és fizikai réteg
specifikacioval

BME Halozati Rendszerek és Szolgaltatasok Tanszék 170

170



1T IEEE 802.11p

* On-borad unit (OBU): gépjarm(i fedélzeti eszkoz
* Roadside unit (RSU): WiFi access pointként viselkednek

* Public Safety OBU (PSOBU): olyan gépjarm(in lévé eszkoz,
ami hasonlo szolgaltatast tud nyujtani, mint egy RSU
(renddr, tlizoltd, mentdk alkalmaznak a jovében)

* Csatorna: tobb csatornaall rendelkezésre, (orszagonként
eltérhetnek). Két részre osztja a szabvany:

* Control channel: broadcast kommunikacié és mas csatornak
forgalmanak vezérlése

* Service channel

* Nincs felcsatlakozas (association), mint a hagyomanyos
802.11-es megoldasoknal, az RSU beacon lzenetei
segitségével torténik a kommunikacio

* A szabvany jelenleg draft stadiumban van
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1T IEEE 1609

* |[EEE 1609 szabvanycsalad foglalkozik V2V protokoll
fel management és a biztonsagi kérdéseivel:
* |[EEE 1609.1: er6forras kezelés
* |EEE 1609.2: biztonsagi szolgaltatasok
* |[EEE 1609.3: haldzati szolgaltatasok
* |EEE 1609.4: tobb csatornas kommunikacio

| I (EEE 1609.2
L_MLME WAVE lower MAC ] €€ 16003

[ ieEe 1609.4
PLME

M EEE B2 11p
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T SAE J2735

* V2V lGzeneteket (Message Set Dictionary) a SAE
szervezet definialta

* Egy V2V lzenet DF-ek és DE-ek halmaza
* 15 Gzenet tipus

« 72 DF

* 146 DE

* 11 Kulsé DE

BME Halozati Rendszerek és Szolgaltatasok Tanszék 173

SAE: Society of Automotive Engineers www.sae.org

DF (Data Frame) : Gzenet mez6k csoportja, pl. ablaktorld
DE (Data Element): (zenet mez6 pl. elsé ablaktorlé
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T Alkalmazasi teriiletek - biztonsag

* Keresztez6dés figyelmeztetés: masik kozeledd
autora figyelmeztetés, fejlettebb rendszerben akar
az els6bbség eldontését is végezheti V2V rendszer

* Figyelmeztetés autdpadlyara felhajtaskor

» Akadaly felismerés: uton allé auto, idegen targy
* Figyelmeztetés hirtelen megallas esetén

* Balesetek jelentése

* Savvaltaskor figyelmeztetés ha a sav foglalt vagy
hamarosan azza valik
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k1T Alkalmazasi tertletek — forgalom
szabalyozas

* A forgalom optimalizalasat szolgaljak:
* Valtoztathatod sebességkorlatok

* Adaptiv jelz6lampak: forgalom fliggvényében
valtozé programok
» Keresztez6dés vezérlés: a V2V rendszerek egymas

kozott egyeztetik, hogy melyik gépjarm( haladhat
at el6bb

* Mentdk, tlizoltok gyorsabb, hatékonyabb értesitése

BME Halozati Rendszerek és Szolgaltatasok Tanszék 175

175



1T Alkalmazasi teriiletek — vezetd
tamogato rendszerek

+ Ut menti targyak, eszkdzok informaciot
sugarozhatnak az arra kozlekedd jarmuveknek:

* Parkolds: szabad parkoldhelyek mutatasa

* Tempomat: ha a sebességkorlatozast (pl. utfeldjitasnal)
észleli a jarmd, akkor a tempomatot automatikusan az Uj
sebességhatarra tudja allitani

» Sdvtartds asszisztens

» Utmentitébla felismerés: a tablaba épitett V2|
berendezés sugarozza a tabla adatait.
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1T Alkalmazasi teriiletek —
szabalysértések fellgyelete

» Megfigyelés: 802.11p control csatornan keresztul
lehet6ség van video streaming-re is, de la opott
autok keresése is hatékonyabb lehet.

* Sebességhatar figyelmeztetés

*» Sebesség lekérdezése (rend6r lekérdezi az elhaladd
autot)

* Félreallitasi parancs kildése

* Piroslampas athaladas jelzése
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http://www2.hh.se/staff/magnusj/papers/2014_INFOCOM.pdf
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1T CAR 2 CAR Communication
Consortium

* Autdgyartok, alkatrészgyartok és fejleszté cégek
alkotjak
* Céljai:
* Nyilt szabvany kifejlesztése az kooperativ ITS
rendszerekre :
* Validalasi eljaras a V2V
rendszerekhez

* Uzletimodell a piaci
bevezetésre és annak
Utemezése

/ :
o s !

Autodgyartok: Audi, BMW, Daimler, Ford, Honda, Hyunday, Jaguar, Man, Opel, PSA,
Renault, VW, Volvo, Yamaha
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FiT National Highway Traffic Safety
Administration (USA)

* Céljuk a kozutak biztonsaganak novelése

* AV2V kommunikacids technolégiatoél jelentds
javulast remélnek

* Safetypilot néven inditottak egy projektet, 2800
autoval a V2V technoldgia élesben torténd
tesztelésére.

* A szervezet célkitlizése, hogy néhany éven belill az
0j gépjarmlivekbe kotelezéen keriljenek V2V
eszkozok.
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a1l

Jarmu fedélzeti
kommunikacio
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Forras: Karen Parnell — Put the Right Bus in Your Car

http://www.rpi.edu/dept/ecse/mps/xc_autobus48(CAN).pdfame iR
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T OBD — On-board diagnostics

* Az Egyesiilt Allamokban indult kezdeményezés, a
karosanyag-kibocsatast ellenérzé fedélzeti rendszerek
hibainak ellendrzését irtak eld.

* Az OBD elsé véltozata, az OBD | az Egyesiilt Allamokban
1988-tol kotelezd.

* Hiba esetén a miszerfalon elhelyezett lampa
figyelmeztetia jarmd vezetdjét a hibara. Kozuti
ellenérzésnél a hatdsag is ellendrizhette.

* MIL (Malfunction Indicator Light) vagy Check Engine

* A hibakddot (gyartotol fuggd) vagy a MIL villogja el,
vagy diagnosztikai mdszerrel olvashato ki (nincs
szabvany)

Forras: Dr. LakatosIstvan — OBD, EOBD (fedélzeti diagnosztika)

http://rsl.sze.hu/~lakatos/OBD_EOBD.pdf BME Halozati Rendszerek és Szolgahatasok Tanszék 182
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=1'T OBD — On-board diagnostics

* OBD Il 1996-tdl hatalyos

* A lampa mar nem csak vilagit, villoghat is, a lampa
tzemmadjai, megjelenése (1SO 2575) szabvanyosak
* Villogas — katalizator veszélyben
* Vilagit — kipufogogaz hiba
* A hiba bekovetkeztekor mért paraméterek rogzitése a
hibakeresés megkonnyitése érdekében

* Szabvanyos hibakodok, csak diagnosztikai mdszerrel
olvashato ki

* Szabvanyos diagnosztikai csatlakozo
* Szabvanyositott ellenérzé rendszerek

Forras: Dr. LakatosIstvan — OBD, EOBD (fedélzeti diagnosztika)
http://rsl.sze.hu/~lakatos/OBD EOBD.pdf BME Halozati Rendszerek és Szolgahatasok Tanszék 183
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kT OBD Il csatlakozd — SAE J1962

* 16-polusu csatlakozd

* Tobbféle protokollt tamogat, legfontosabbak:
* SAE J1850 PWM
* SAE J1850 VPW
* 1SO 9142-2 =L I=1=l=]1=]=]=F}
* 1SO 14230 \
* I1SO 15765 (CAN)

guuaamnnnm

Kép forrdsa:
http://commons.wikimedia.org /wiki/File:0BD_connector_shape.svg

Forras: Dr. LakatosIstvan — OBD, EOBD (fedélzeti diagnosztika)
http://rsl.sze.hu/~lakatos/OBD EOBD.pdf BME Halozati Rendszerek és Szolgahatasok Tanszék 184
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1T CAN (1SO 11898)

* CAN 2.0 -1991 Robert Bosch GmbH

* A fejlesztés 1983-ban kezdddik, 1993-ban nemzetkozi
szabvany

* Buszrendszer (altalaban)

* Autodipari felhasznalasra tervezve

* Tobb master a buszon

* Eseményvezérelt

* Uzenetkdzpontu (prioritasos lizenetek)
* Garantalt késleltetés

* Hiba érzékelés

* CSMA/CD+CR - Carrier Sense Multiple Access, Collision
Detection, Collision Resolution
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1T CAN (1SO 11898)

* Sebesség:
* High speed CAN:0,125-1 Mb/s
* Low speed CAN: 10-125 kb/s

* Maximalis tavolsag: 40-500m

* Adatsebesség és atviteli kozeg fliggvénye

* Rovid keretek
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HT

CAN protokoll stack

Alkalmazas réteg

* A CAN nem specifikélja

Object réteg

* Uzenetek sziirése
« Uzenetek és allapotok kezelése

Atviteli (transfer) réteg

* d&zitések

* Busz arbitracié
* Keretszervezés
 Hibavédelem

Fizikai réteg

* Jelszintek és bitabrazolds
« Atviteli kdzeg
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F1T CAN fizikai réteg

* A CAN szabvany nem koti meg a fizikai médium
tipusat

* A legelterjedtebb megoldas: csavart érpar
(1S011898)

* Maximalis bitrata: 1 Mb/s

* Differencialis atvitel

* Az érpar két vezetéke: CAN_H és CAN_L

* A busz végein lezaré ellenallasok (120Q)
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FIT CAN fizikai réteg

A - HIGH SPEED B - FAULT TOLERANT C - SINGLE WIRE
(AU5790)

Bus Voltage Bus Voltage Bus Voltage
5 5
4 ]X oA L 4 fo /—\
CAN_L 1
Ci
. 0 ] AN H . 0 CAN_H
Recessve  Dominant  Recessive Recessve  Domnant  Recessive Recessve  Oominant  Recessive

Kép forrasa: Philips AN2005 AU5790 Single wire CAN transceiver
http://www.nxp.com/documents/application_note/AN2005.pdf
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F'T CAN busz fizikai csatlakozas
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F'T CAN busz fizikai csatlakozas

CAN node

CAN node vezérld

CAN vezérlé

CAN illeszt§ (transceiver) |

CAN node

Lezard ellenalla:

CAN node

I Lezérd ellendll
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H'I' CAN fizikai csatlakozas

CAN node

CAN node vezéris

CAN vezérls

CAN illeszt5 (transceiver) |

CAN_H

CAN_L ‘
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T CAN illeszt8 mikodése

* A CAN busz logikai ES kapuként mikadik

* Akkor magas az atvitt logikai érték, ha minden
csomopont magas értéket kivan a buszra kildeni,

vagy nem visz at adatot

Analdgia:

Nodel

Node2
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1T CAN illeszté mikodése

* A valdsagban tobb, mint egy open collectoros
meghajtas

* Példa: Microchip MCP2551 CAN transceiver

Bveo

DOI")iD ] [ Thermal |
inant Adown
Voo Detect ;Shu; =
:
B -l e
TXD | <} 3 ¢ » Driver )
-, 1 Control
[ -
) e | [Power-On ] canw
Rs [[}———o| Slope ‘ [
o |_Control | | Reset J ‘ 05voo| ¥
RXD __,<—< GND -
= - ] canL
- Receiver
1 Reference
. e Voltage

Kép forrasa: Microchip MCP2551 High-Speed CAN Transceiver Datasheet
http://ww1l.microchip.com/downloads/en/DeviceDoc/2166 Zfup@fiszati Rendszerek és Szolgatatasok Tanszék 194
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H'I' CAN architektura
High speed CAN (ISO 11898-2)

* Busz, lezard ellendllasokkal (120 Q)

.
Stub Lengih i "CAN Nods Stub Length CAN Node (( Stub Length CAN Node
o s s

A kép forrdsa: EE JRW, Wikimedia Commons
http://en.wikipedia.org/wiki/File:CAN_ISO11898-2_Network.png
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|'iTAN architektura

Low speed fault-tolerant CAN

(ISO 11808-3)

= e
.,h_;‘" T&I- -

CAN Node

A kép forrdsa: EE JRW, Wikimedia Commons
http://commons.wikimedia.org/wiki/File:CAN_ISO11898-3_Network.png
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HT High speed CAN jelszintek

* A busz differencialis, a logikai jel a CAN_H és CAN_L
vezetékek feszlltségkllonbsége

* Ez az interferenciat csokkenti

* A logikai alacsony allapottal reprezentaljuk az 1 bitet

* A logikai alacsony allapot nagyimpedanciaju — recessziv
* A logikai magas allapot kisimpedanciaju — domindans

* Azaz, ha tobb node egyszerre ad, és legalabb egy node
0 bitet (azaz logikai magas jelet) ad le, a buszrdl
olvashaté bit a 0 lesz - busz arbitracié alapja
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1T CAN bit reprezentécid

* NRZ — non return to zero koédolas

* A szinkronizacié nehéz — azonos egymast kovetd
bitek esetén ritka jelvaltas

* Megoldas: bit stuffing
* 5 egymast kovetd azonos bitet kdvetéen a CAN beszur

egy ellentétes bitet, amelyet a vevé csomoépontok
kotelesek figyelmen kivil hagyni

* Szerepe a szinkronizacio fenntartasa

* Valaszidé jittert okoz, tervezéskor foglalkozni kell
vele!
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H'I' CAN busz arbitracio

* Az alap séma CSMA/CA+CR

* A keretek arbitraciés mezdje szolgal a
kozeghozzaférés vezérésére

* Egy allomas akkor kezdhet adni, ha a buszt nem
hasznalja senki (CSMA/CA)

* A CAN keret elsé bitje egy dominans bit (0), minden
adni kivanod allomas az el6szor adni kezd6 allomas
SOF (start of frame) bitjének élére szinkronizal

* Itt is van bit stuffing
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kT CAN busz arbitrdcid

* Ismétlés: ha a buszon legaldabb egy csomdpont
dominans jelet (azaz O bitet) ad, a buszrdl a
dominans jel olvashato ki

* Bitenkénti arbitracio

* Az busz arbitracio soran a csomoépontok elkezdik a
keret sugarzasat, kozben figyelik, hogy mi olvashato
a buszon. Ha a buszon nem az a jel olvashaté, amit
egy adott csomdpont ad, akkor az a csomdpont
besziinteti az adast
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FIT CAN busz arbitracié — példa

* Tekintstink harom csomopontot, amelyek egy id6ben a
kovetkezé harom arbitracios mezot tartalmazo tUzenetet
szeretnék kuldeni

SOF 1. bit 2.bit 3.bit 4. bit

* 10110101011 n : “ : :

¢ 11001010111

* Az Uzenetet a masodik allomas tudja elkildeni, a
harmadik allomas a masodik arbitracids bit utan, az
elsé allomas a negyedik arbitracids bit utan allitja le a
kildést
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T CAN Gzenetek

* Négy Uzenettipus:
* Dataframe —adat
* Remote frame — adat kérés
* Error frame - hibajelzés
* Overload frame — csomoépont tulterhelésének jelzése

* Két Uzenetformatum

* Standard formatum
* 11 arbitracids bit izenetazonositoként
* Kiterjesztett (extended) formatum
* 11 + 18 bites lizenetazonositod
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H'I' CAN keretformatum

START OF FRAME ARBITRATION FIELD CONTROL FIELD DATA FIELD CRC FIELD ACK FIELD | END OF FRAME
Standard START IDENTIFIER RTR IDE 0 oL DATA CRC CRC DEL ACK EOF IF
format 1 bit 11 bit 1 bit 1 bit 1 bit 4 bit 0.64 bit 15 bit 1 bit 2 bit 10 bit
Extended START IDENTIFIER SRR IDE IDENTIFIER | RTR n 0 DLC DATA CRC | CRCDEL | ACK EOF IF
format 1bit 11 bit 1bit 1bit 18 bit 1bit 1bit 1bit 4bit 0.64 bit 15 bit 1 it 2 bit 10 bit

* Start of frame: dominans bit (0)

* Arbitration field: a busz arbitracidoban vesz részt, illetve
Uzenet azonositoként szolgal

* |dentifier: Gzenet azonositd (egyben prioritas)

* RTR bit: remote transmit request, remote frame-ekben
recessziv

* SRR bit: recessziv bit, az RTR bitet helyettesiti extended
frame-ekben

* |DE bit: ha a keret standard frame, dominans, ha extended

frame, recessziv; az IDE bit offszetje megegyezik a két
keretformatumban
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H'I' CAN keretformatum

START OF FRAME ARBITRATION FIELD CONTROL FIELD DATA FIELD' CRC FIELD ACK FIELD | END OF FRAME
Standard START IDENTIFIER RTR IDE 0 DLC DATA CAC | CRCDEL | ACK EOF IF
format 1bit 11 bit 1 bit 1 bit 1bit 4 bit 0.64 bit 15 bit 1 bit 2 bit 10 bit

e B S S T
* Control field:

* Standard frame-ek esetén itt szerepel az IDE bit

* r1, rO fenntartott bitek, dominansként kildenddk, de
barmely értéket el kell fogadnia a vevé csomdpontoknak

* DLC: data length code, az adatmez6ben lévd adat
hosszat adja meg bajtokban, értéke 0..8

* Data field: a kuldend6 adat

DLC DATA CRC | CRCDEL | ACK EOF IF
Abit 0.64 bit 15 bit 1 bit 2bit 10 bit
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EI'T CAN keretformatum

START OF FRAME ARBITRATION FIELD CONTROL FIELD DATA FIELD’ CRC FIELD ACK FIELD | END OF FRAME
Standard START IDENTIFIER RTR IDE 0 DLC DATA CRC | CRCDEL | ACK EOF IF
format 1 bit 11 bit 1bit 1 bit 1bit 4 bit 0.64 bit 15 bit 1 it 2 bit 10 bit

Extended START IDENTIFIER SRR IDE IDENTIFIER RTR n o bLC DATA CRC CRC DEL ACK EOF IF
format 1 bit 11 bit 1bit 1 bit 18 bit 1bit 1bit 1bit 4 bit 0.64 bit 15 bit 1 bit 2bit 10 bit

* CRCfield:
* CRC: ellenérzé 6sszeg a start of frame, arbitration, control és
data field adataibdl
o x14x1%4x104x84x7+x%4+x3+1 generatorpolinom
* CRC DEL: CRC delimiter, mindig recessziv
* ACK field:
* Két bit: ACK slot és ACK delimiter, ACK slot: azonnali

nyugtazas, az ado recessziv bitet ad, a vevé dominanst; ACK
delimiter mindig recessziv

* End of frame: 7 recessziv bit, 3 bit a minimum IFS
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1T CAN keretforméatum

* Hibakeretben (error frame) 6 egymast kovetd
dominans/recessziv bit, majd 8 egymast koveté
recessziv bit

* Dominans: error active maéd

* Recessziv: error passive mod

* Példaul adas kézbeni hiba esetén

* A 6 egymast kovets dominans/recessziv bit normalis
esetben nem fordulhatna el6 (bit stuffing miatt)

* Overload keret: 6 dominans + 8 recessziv bit,
maximum 2 kildheté
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FiT CAN alkalmazas réteg

* A CAN szabvany nem definialja

* CiA (CAN in Automation)
* Szabvanyosito testiilet

* Részt vett a CAN FD (Flexible Data-Rate) protokoll
tervezésében is
* ~8 Mbps sebesség, 64-bites adatmezdvel rendelkezé CAN

* CANopen
* |pari automatizalas

* EnergyBus
* Elektromos jarmdivek, energiaellatd rendszerek
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FIT FlexRay

* Az autéban atvitt adatok kore folyamatosan né az
egyre fejlettebb elektronikus rendszerek miatt

* Megjelent a nagyobb adatatviteli sebesség igénye a
CAN-hez hasonlé megbizhatdsaggal

* A gépjarmivekben tobb CAN-busz mikodik
egyidében
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FIT FlexRay

Maximalis Koltségek Adatvezetékek
sebesség

CAN 1 Mb/s Kézepes 2

LIN 40 kb/s Alacsony 1

FlexRay 10 Mb/s Magas 2 vagy4

* Eltérd felhasznalasi teruletek
* CAN - blokkolasgatld, valtd, motor diagnosztika
* LIN — Glésallitas, tukorallitas, egyéb kiegészité kényelmi
felszerelések

* FlexRay — uj technoldgiak, drive-by-wire, felfliggesztés,
Uj biztonsagi berendezések
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FiT FlexRay fizikai réteg

* Busz topoldgia lezaré ellenallasokkal (80-110Q)
* Arnyékolatlan csavart érpar

* Differencialis atvitel, mindkét bit dominans, nincs
recessziv allapot

* Dual-channel mikodés lehetséges
* Vagy a megbizhatésag novelésére
* Vagy a sdvszélesség novelésére
* 2,5; 5; 10 Mb/s adatatviteli sebesség
* Minden sebességet tamogatnia kell a halézatnak

BME Halozati Rendszerek és Szolgaltatasok Tanszék 210

210



1T FlexRay topoldgia

* Busz
* CAN, LIN buszhoz hasonld

* Csillagpontos haldzat

* A csomoépontok egy kdzponticsomdponthoz (olyan, mint

egy Ethernet HUB) csatlakoznak, ami jelismétléssel koti
Ossze a tobbit

* Hibatlirés érdekében
* Rovidebb vezetékek miatt kevésbé zavarérzékeny

* A ketté kombinacidja
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1T FlexRay protokoll

* |d6osztasos protokoll, akar mikroszekundumos
pontossagu adatkildési id6kkel

* CAN-szerl eseményvezérelt m(ikodést is tamogat

* TDMA kozeghozzaférés

* Minden FlexRay eszkoz szinkronizalt drajellel
mUkodik

* Determinisztikus atviteli id6k

* Minden csomépontot el6re be kell konfigurdlni a
halozat paramétereivel
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1T FlexRay protokoll

* Az id6t ciklusokra bontjuk

* Egy ciklus részei:

* Statikus szegmens: fix idGszeletek real-time
alkalmazasoknak, tervezési id6ben beosztva

* Dinamikus szegmens: esemény alapu, részben
futasidében ddl el a pontos beosztasa

* A ciklusok parba szervezve
* A ciklus allhat kizardlag statikus szegmensbdl
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ol FlexRay protokoll — statikus
szegmens

* Mindkét csatornan azonos id6zités (az atvitt adat
lehet kilonboz6)

* A kereteket mindenképpen el kell kiildeni
* Rogzitett keretsorrend, rogzitett idézités

* A FlexRay halozat tervezésekor rogzitik a
paramétereket

* Nem igényalapu
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ol FlexRay protokoll- dinamikus
szegmens

* lgényalapu kerettovabbitas

* A két csatorna id6zitése kulonbozhet (az atvitt adat
is)

* Rugalmas az id6zités

* Nem garantalt az atvitel az adott cikluson belll,
elképzelhetd, hogy bar egy csomdpontnak lenne

tovabbitandd lzenete, az az aktudlis ciklus
dinamikus szegmensében mar nem tovabbithatd

BME Halozati Rendszerek és Szolgaltatasok Tanszék 215

215



ol FlexRay els6 alkalmazas

« BMW X5 (2007)

¢ http://www.bmw.de/de/footer/publications-links/technology-guide/flex-ray.html

* Az adaptivlengéscsillapitok vezérlését FlexRay buszon keresztiil oldottak meg

* Részletek:
http://www.eetimes.com/document.asp?doc id=1272784&page number=1

S0 I

——

8. RH 4664
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1T D2B és MOST busz

* D2B - Domestic Digital Bus

* MOST — Media Oriented Systems Transport

* Igény fejlett multimédias alkalmazasok tamogatasara
* Nagy sebességl adatatvitel

* A D2Baz 1990-es évek elejétdl fejlesztett technoldgia
* Optical Chip Consortium: Philips, Matsushita stb.
* Mercedes és Jaguar jarmivekben fordult el

* MOST —a D2B utddjanak tekinthetd, 1998-tol fejlesztik:

* Volkswagen, BMW, Daimler-Chrysler, Becker Automotive,
Oasis Silicon
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1T MOST busz

» Uvegszaloptikas vagy rézalapu halézat
* Szinkron halézat

* Eredetleg gy(r( topoldgidval (de elképzelhet6 mas
topoldgia is

* Egy master, legfeljebb 64 slave

* Slave-ek lehetnek példaul: vezérlGpanel, erésitd, kijelzs,
navigacios berendezés

* 25,50 vagy 150 Mb/s adatatviteli sebesség érheté el

* A mai jarmivek tobbségében ezt a technoldgiat
hasznaljak

* Nem csak a fizikai és adatkapcsolati réteget, hanem a
teljes stack-et szabvanyositottak
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1T MOST busz

* Ethernet csatorna a buszon (150 Mb/s MOST)

* DTCP (Digital Transport Content Protection)
tamogatas
* DVD
* Blu-ray
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1T MOST busz

* 3 kommunikaciods csatorna

* Control channel
* Eseményvezérelt
* Kis savszélesség
* Asynchronous channel
* Csomagalapu atvitel
* Nagy savszélesség
* Nagy csomagok
* Synchronous channel
* Nagy sdvszélesség-igényli folyamatos adatfolyamok szamara
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H'I' MOST keretformatum

Control Streaming Data Packet Data, IP Data

freely configurable

MOST150 Frame

Forras: MOST Cooperation —MOST Informative April 2015 with MOST Forum Papers
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H'I' Tartalom

+ Célok

+ Optimalis atvonal

* El6zmény sebességinformaciok
* Forgalmistatisztikak

* RDS-TMC
* Helyszinkddok
* TMC-Pro
* Népszerdrendszerek:
iGO
Garmin
Sygic
* TPEG
* HD Radio
* Egyéb megoldasok

* Onlinerendszerek
Google Maps
Waze
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FiT Célok

. Cdott idépontban megtalalni az optimalis Utvonalat két pont
6z06tt

* Az utazas kézben bekovetkezett események hatasara a navigacio
moddositsa az Gtvonalunkat

* Egyéni preferenciak figyelembevétele (fogyasztas optimalizélasa)
* Rendkivili eseményekre idében reagalas (attervezés, kertiléut):
* Baleset
* Teljes utzar
» Utkarbantartds, munkavégzés
» Jeges, csuszos ut
* Uton allé jarm(
* Tervezhetdség: ha tudjuk, hogl mikorra érkeziink a célallomasra,
akkor pontosabban meg tudjuk tervezni az utazasunk
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T Optimalis utvonal

* Mindig a leggyorsabb utvonal a legjobb?
* A megtett tavolsag milyen sulyban szamitson?
* Az atlagfogyasztast vegylk-e figyelembe?

* Az alternativ Utvonalaknal a szintkilonbséget
figyelembe vegyuk?

* Példa:
Kiindulas: Budapest Campona bevasarlékdzpont
Uticél: Dunakeszi
Az autd varosi fogyasztasa: 8,3 1/100 km
Orszaguti fogyasztas: 5,2 1/100 km
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A Nav N Go iGO szoftverében lehet&ség van un. Zold atvonal tervezésére, ami a
széndioxid kibocsatast is figyelembe veszi az Utvonal tervezésénél, ezzel elérhetjiik, hogy
ha két pont kdzott a legrovidebb Ut egy hegyen vald atkeléssel érhet6 el, de kicsit
hosszabb utvonalon meg lehet keriilni a hegyet, akkor az utdbbit részesitjiik elényben.
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H'I' Optimalis utvonal

1. atvonal 48 perc 57 km
2. utvonal 51 perc 37,3 km
3. utvonal 58 perc 31,2 km

* Melyik utvonalat valasszuk?
* Sietlink vagy sporolunk?

BME Halozati Rendszerek és Szolgaltatasok Tanszék 227

227



H'I' Optimalis utvonal

* Néhany perc nyereség megér 30 km kilonbséget?

* Eltér6 atlagfogyasztds varosban és orszaguton.
57 km-es ut: 3,5 | benzin
31,2 km-es ut: 2,6 | benzin

* A navigacios rendszerek altaldban nem tudjak
megtaldlni az optimumot
(leggyorsabb vagy legrovidebb opcié van csak)

* Nem latjuk a forgalom trendjét (pl. csucsidé
kozeleg), valtozhat a forgalom kézben
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1T El6zmény sebesség informacidk

* Egyes utvonalak, utszakaszok multbeli forgalmi
statisztikdi napra és napszakra bontva

* El6nyei:
* Nincs sziikség semmi plusz berendezésre, sem online
kapcsolatra, a térképfrissités részeként kertil az eszkdzre

* Az utvonalak atlagos terheltsége a napszak fliggvényében
elég jol modellezhetd

* Hatranyai:
* Rendszeresen frissiteni kell az adatokat, hogy a valtozasokat
kovetni tudjuk
* A rendkiviili helyzetekkel (balesetek, lezarasok) nem tud mit
kezdeni ez a megoldas
* Az :)évszakok kozotti eltérések jelentSsek lehetnek (pl. nyar,
Osz
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ol Forgalmi statisztikak

A készlilék korabbi atvonalaibdl kinyert atlagsebességek
alapjan tanulja meg a rendszer az egyes uUtvonalak atereszté
képességét.

* Hasznalhatd az el6zmény sebesség informacidkkal egyltt
illetve 6nmagéban is.
El6nyei:

* |ttsincs szlkség kiilon vevé berendezésre, online kapcsolatra

* Gyakori hasznalat esetén naprakész adatok allnak rendelkezésiinkre
Hatranyai:

* Ha elGszor jarunk egy utszakaszon, akkor arrdl nincsenek

informacioink
* 1-1szélsGséges adat befolyasolhatja a statisztikat
* Arendkiviili helyzetekkel ez a megoldas sem tud megbirkdzni
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H'I' Szélessavu frekvenciamodulalt
atvitel

* +/- 100 kHz kortili I6kettel rendelkezik, tehat a 200 kHz-es csatornaban elfér

* A hangja Hi-Fi min8ségli sztered zene atvitelére, igy miisorszorasra kivaldan
alkalmas

* Sztereo hang atvitele:
* A szélessavi FM miisorszéras a kezdetiidékben mono volt, erre kellett kompatibilis,
ugyanakkor savtakarékos megoldassal sztere6 atvitelt varazsolni
* A hangot 15 kHz-ig atvissziik, 19 kHz-en pedig referencia vivét (pilot jelet) sugarzunk
* A 19 kHz duplajatadoé és vevSoldalon egyarant elGéllitva a 38 +/- 15 kHz-es jelfrekvenciata
sztere6 atvitelre ugy fogjuk felhasznalni, hogy ide modulaljuk bele AM jelként a bal-jobb
kilonbségi jelet

* Tehata0..15 kHz szallitja a bal és jobb hangcsatorna atlagjelét, a 38 kHz +/- 15 kHz-es
spektrumban pedig kiilonbségi jelet szallitun
* Az 57 kHz-en még egy pilotjeletelhelyeztek, aminek alapotletétaz ARI-nak
roviditett kozlekedésinformaciods rendszer adta. Itt digitalisadat tovabbitasara
adtak lehet8séget. Ezt Radio Data System-nek (RDS) nevezték, amit az 1980-as
évek kdzepén szabvanyositottakis.
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FiT RDS

* Az RDS a 57 kHz-es vivéje a sztered pilot 19 kHz-es
vivéjével szinkronban, 0 fokban vagy 90 fokkal
eltolva taldlhaté meg

* Mono adas esetén ilyen megkotés nincs. Az RDS-t
BPSK-ban moduldljak, majd szinkronhelyesen
felkeverik az 57 kHz-re

* Az adatsebesség 1187,5 b/s

iereo

mono stere
(or stereo left + right) pilot tone [ sterco difference stereo difference
l / (left - right) (left - right) /E\I}K

0 15 19 23 18 53 &7 fikHz) =
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T RDS

* Az adat az adoban NRZ kodolva lesz, és ezutan lesz egy
differencialds utan a BPSK modulatorba vezetve

* Az adatcsomag felépitése:

Az adatcsomag 104 bitbdl all, amit 4 darab 26 bites blokkra lehet
szétosztani

A blokkon 16 bites informacioszot és egy 10 bites ellendrzdszot
tartalmaznak

Az elsé blokkban taldlhato a 16 bites programazonosité kod (PlI)

Taldlhato benne programnév-kod (PS), ami alapjan az allomasnév
kerdl kijelzésre

5 bit mlsorszam tipus (PTY), amely a jelenleg sugarzott m(sor
kategoriajat jelzi

Kozlekedési informacios szolgaltatas jelzd bit (TP), amely azt jelzi,
hogy a musor kozlekedési informaciokat is tartalmazhat
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T RDS

* Adatcsomag felépitése (folyt.):

Alternativ frekvencidk listaja (AF), amely megadja, hogy a vétel
romlasa esetén hol talalhato meg még ugyanez a musor
Kozlekedési kdzlemény jelz6 (TA) bit, amelyet aktivalnak, ha
kozlekedési informaciot sugaroznak

Zene/beszéd bit (M/S), amelyet arra lehet példaul hasznalni,
hogyha a zenét hangosabban akarjuk hallani a szamok kozétti
beszédnél

M(sorszam azonosito (PIN), amivel eEy konkrét misorszam eleje és
vége megjelolhetod, példaul automatikus felvétel céljabol

Radioszoveg (RT), amivel folyamatosan megjelenithet6 idéjaras

jelentést vagy zeneszam informacio kildheto
Pontos id6 és datum (CT) is kildhet6 a vevének RDS lizenetben

TMC (Traffic Message Channel): A kézutakon zajlé forgalomrdl nyuijt
hasznos, valos idejd informaciokat
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k1T RDS-TMC

* A szabvany kidolgozasat az EBU (European Broadcasting Union) a
Bosch/Blaupunkt és a Philips cégekkel kézésen még a 80-as évek
kozepén kezdte meg

* Az elsé hivatalos TMC-adas pediE 1997-ben indult el — ekkor
azonban még csak az autéradio kijelz6jén, széveges formaban
jelentek meg az Gizenetek

* A TMC fejl6désének a navigacios késziilékek elterjedése adott
Ujabb lendiiletet, amelyek a GPS helymeghatarozas révén mar
helyfiggéen és grafikus formaban tudjak megjeleniteni a TMC-
Uzeneteket, s6t a torlddast elkertilé Utvonalat is képesek tervezni

* Ma szinte minden nyugat-eurdpai orszagban miikédik TMC
szolgéltatas, mig az uj Eurdpai Unids tagallamok koziil elészor a
Cseh Koztarsasagban, majd 2008 augusztusatél Magyarorszagon
és — 2009 juniusa ota — Szlovéniaban érhetd el

BME Halozati Rendszerek és Szolgaltatasok Tanszék 235

235



T RDS-TMC

* A jelenleg forgalomban levé navigacios készulékek
tulnyomo tobbsége vagy eleve rendelkezik
beépitett TMC-vevével

* Vagy kiilsé TMC vevével (a kdznyelvben TMC-
antennaval) kiegészitve alkalmas a TMC kozlekedési
hirek vételére

* A kis savszélesség miatt a TMC-csatorna
hasznalatanak donté fontossagu feltétele, hogy
minden szikséges helyszin, esemény és ajanlas
kodolt formaban alljon rendelkezésre
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FiT RDS-TMC

* A rendszer harom nagy egységre bonthato:

* Szolgdltatodi oldal: kozlekedési események begytijtése,
kddolasa

* Ad6 oldal: kisugdrzas, Magyarorszagon az MR2 Petdfi
Radié sugdrozza orszdgosan

* Vevé oldal: vevé egység, navigacids rendszer integracio,
felhasznaldi felilet

Kozlekedési informécios kozpont
Ax - E»
/eN N‘}‘ N Rédi6ads
o)
KON

Kozlekedési hirek \\\\ |

TMC Vevd
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FiT RDS-TMC szolgaltatoi oldal
feladatai

* 1SO-szabvanyoknak, foldrajzj lefedettségében a szakmai és felhasznaldi
elvarasoknak megfeleld lokacios tabla elkészitése az adott orszagra

* Ezatdbla geokddolva és a megfeleld attribitumokkal ellatva
tartalmazza az orszag fébb kozlekedési csomopontjait

* Minden, a tdblaban szerepld lokacios pontnak egyedi azonositdja van

* Ma grogszéﬁ‘lokéciés tablajat a TrafficNav Kft. készitette el, amelyet
2007 6szén a TISA (Traveller Information Services Association) Forum
(kordbbi nevén: TMC Férum) tanusitott

* ATISA Férum a TMC-szolgaltatasok szabvanyait el6készit6 és a
szolgaltatasokat 6sszehangolo nemzetkozi szervezet

* Aszolgaltatonak ezutan fel kell vennie a kapcsolatot a digitalis térképek
gyartoival, hogy beépitsék ezt a tablat a térképbe

* Az események is kodolva vannak, ezt a szoftvernek kell feloldania
* Az eseménylista tobb nyelven tartalmazza az esemény leirdsat és kodjat
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FiT RDS-TMC szolgaltatoi oldal
feladatai

* A szolgaltato legf6bb feladata a kiilonb6z6 forrasbol
szarmazo kozlekedési események gyljtése,
ellenGrzése és kodolasa

* Ennek soran az erre a célra kifejlesztett szoftver
segitségével manualisan és akar automatikusan is
kodolt forgalmi lzeneteket lehet eldallitani

* Az operator a szoftver segitségével az RDS kis
savszélességéhez igazodva a helyet, az eseményt és
az irdanyt néhany bit-érték( szamsorra alakitja
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T RDS-TMC

* TMC egyitt tud m(ikédni GPS-alapu navigacios
szoftverrel

* Lehetdvé teszi az utvonal Ujratervezését az
esetleges forgalmi dugdk, balesetek, torlddasok,
utlezarasok, forgalomelterelések, hataratkelShelyi
varakozasi id6k fliggvényében

* A TMC-vevé egy FM-radiovevd, amely a
radiofrekvencian sugarzott RDS-informaciokbal

kisz(ri a TMC-jeleket, majd tovabbitja azokat a
navigacios késziléknek

BME Halozati Rendszerek és Szolgaltatasok Tanszék 240

240



FIT RDS-TMC Gzenet felépitése

* RDS-adat bit-értéke 1187.5 bit masodpercenként,
ez percenként 15 TMC lzenet kisugarzasara ad
lehet6séget. Egy TMC-lzenet 37 bitnyi értéket
jelent:

* 11 bit az esemény (esemény koéd + id6pont)

16 bit kezd6pont

* 1 bitirany

* 3 bit végpont

* 3 bit id6tartam

* 3 bit egyéb informaciok szamara
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Automatisierte |+ Rechen-
Stauwarnung -
1T TMC Pro s sl
AW

e
* RDS-TMC technoldgia ~ Yo e
* Fizet6s prémium szolgéltatas @ "
egyes orszagokban -

(pl. Németorszag)

* Az uttestbe épitett indukcids érzékel6k mellett
nagyjabdl 6tvenezer (50 000) autdt felszereltek
aktiv jeladoval

* Ezek jeleit sugaroztak egy FM ado felé

* Az ado az Osszegyljtott és értékelt jeleket
tovabbitotta a navigacios késziiléekek TMC vevdi felé
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kT ico

* A magyar Nav N Go cég terméke

* Elsé verzidja 2005-ben mutatkozott be Windows CE és
Windows Mobile platformra
* Verziok:
* iGO My Way 2006
*+ iGO 8
* iGO Amigo
* iGO Primo

* TMC alapu forgalom alapu navigacié mar a legelsé
verziotol elérhetd

* Az iGO primo pedig mar képes TMC adatok fogadasara
HTTP felett is.
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T iGO

* A cég termékei piacvezetGek
az egész vilagon

* Szamos autd gyari navigacidjat is a cég szoftverei
latjak el
* A Windows Mobile és CE verzidkon kiviil a szoftver

elérhetd iPhone és Android operacios rendszerekre
is.

* A cég felvasarolta a TopMap Kft.-t, aki a K6zép-
Eurdpai orszagok térképeit készitette
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kT ico

* Megfelel6 licence és hardver
esetén a szoftver automatikusan kezeli a TMC-t

* A szoftver automatikusan pasztazza az FM
frekvencidkat, amig elérhetd szolgaltatast nem talal.

* A szolgaltatas igénybevételéhez orszagonként
lincence-t kell vasarolni.

Traf_Nav

94.8 MHz

< TMC-

- Vissa O toyeek | s Ker
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1T Garmin

* Nem csak szoftvert, hanem komplett késziilékeket
értékesitenek

* A navigacio sokkal szélesebb palettajaval
foglalkoznak:
* Hajozas
* Repiilés
* Szabadtéri sport
* Utcai navigécio (autd, kamion, motor)
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1T Garmin forgalomi adatok

* TMC: az Gjabb készlilékek tdAmogatjak a TMC
szolgdltatast, egyes modellekhez kiilon kell
megvasarolni a vevé berendezést.

* GTM: HD Radio addsokkal sugarzott forgalmi
informaciok

* Online: a garmin készlilékek nem rendelkeznek
internet kapcsolattal, ezért egy okostelefonos
alkalmazas (Smartphone Link) segitségével
bluetooth-on jut el az él6 forgalmi informacio a
készilékre
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FiT Sygic

* 2004-ben alakitott Szlovak cég

* A legtobb mobil platformra
kiadtak navigacios szoftveriiket, még az olyan
platformokra is, mint:

* Samsung Bada

* Nokia Maemo

* Symbian

* Windows Mobile / CE
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T Sygic forgalmiinformaciok

» Eves el6fizetési dij ellenében online forgalmi
informacidk

* Avilag jelent8s részén elérhetd a szolgaltatas
(Magyarorszagon is)
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T TPEG

* Transport Protocol Experts Group

* Aszabvanykidolgozasat az EBU (European Broadcasting Union) 1997-
ben kezdte meg

* Részbenaz RDS-TMC _aIaFjaira éplil, de ember altal jobban értelmezhetd
és gepi feldolgozasra is alkalmas Gzeneteket haszna

* Nincs sziikség el6re definialt lokacios és esemény tablazatokra
* Két generacio van, jelenleg a TPEG2-t hasznaljak (ISO 21219)

* DAB (Digital Audio Broadcasting) radidallomasokkal sugdrozzak:

* egy csatorna 1500 kHz, amelyen 9-12 radiéallomast lehet parhuzamosan
sugarozni

* DAB esetén MPEG-1 Audio Layer Il (MP2) audi6 codec
* DAB+ esetén AAC+ codec

* Nincs olyan sz(ik savszélesség korlat, mint az RDS esetén

* Jelenleg az aldbbi orszagokban hasznaljak: Németorszag, Norvégia,
Belgium, Hollandia
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i'T HD Radio

* USA-ban a digitalis radid sugdrzas szabvanya lett
2002-tal

* Hivatalos neve: NRSC-5-C
* AM, FM tdmogatasa

* A HD csak markanév, nincs 6sszefliggés a TV
szabvanynal hasznalt High Definition rovoditéssel

* 300 kb/s savszélesség jut egy csatornara
* MPEG-4 HE-AAC-en alapulé audio codec

» TPEG szolgdltatds tdmogatott a forgalmi
informaciok tovabbitasahoz
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T Egyéb megoldasok

* Az FM-m(sorszorason kivil mas adatatviteli
lehet6ségek is rendelkezésre allnak a kozlekedési
informacidk tovabbitasara

* Forgalmi informaciék SMS-ben: a navigacids
szoftver hozzafér a beérkezett SMS-ekhez és képes
feldolgozni azokat. Nem terjedt el a megoldas.

* Interneten keresztuli letoltés:
pl. Nav N Go REST API:
http://zippy.naviextras.com/services/index/rest/2/
boot
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1T Online rendszerek

* A navigaciods szoftver folyamatos online kapcsolatot
tart fent a kdzponti szerverrel
* A kommunikacio kétiranyu:
* A kliens letolti a térképet

* A kliens elkildi a kiinduld helyet és az Gticélt és a
kozpontiszerver fogja megtervezni az Utvonalat

* A kliens jelenti a pillanatnyi helyét, sebességét ezzel
informaciot szolgaltatva az Gtvonalrdl a szerver szamara.

* A felhasznalék maguk is kildhetnek jelentést a forgalmi
szituaciorol
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1T Online rendszerek

* El6nyok:
* Nincs szlikség térkép frissitésre, mindig a legfrissebb térképet
kapjuk
* Az uthaldzat valtozasait gyorsan kéveti a rendszer
* A forgalmi eseményekre gyorsan képes reagalni a rendszer

* Hatranyok:

* Folyamatos adatkapcsolatot igényel (az adatforgalom ugyan
nem jelentds)

* A felhasznaldi jelentések sokszor kériilményesek, elvonhatjak
a figyelmet a vezetésrdl

* Csak akkor kapunk valds adatokat, ha a felhasznaldi bazis elég
nagy. Ha bizonyos utak csak azért nem latszanak zsufoltnak,
kmert_arra nem jart még senki, akkor nem fogunk valds képet

apni.
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k=17 Online Utvonal tervezés

* Az Utvonal tervezd szerver:

* A kezd6 és célallomasok kézott elGallitja a lehetséges
alternativ utvonalakat

* Az egyes utvonalakat szakaszokra bontja

* Szakaszonként meghatarozza, hogy mennyi idé alatt
tehetd meg az adott forgalmi kérilmények kozott

* Kivalasztja a tervezési szempontnak legjobban megfelel6
utvonalat

* Egyes alkalmazasoknal lehet&séglink van az alternativ
utvonalak kozott valasztani
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k=17 Online Utvonal tervezés

* A tervezésnél figyelembe kell vennie a tervezésnél:

* Nehéz forgalmi szituaciok kerilése:
* Visszafordulas

* Tobbsavos foltvonal keresztezGdése (vagy balra kanyarodas)
Jelz6lampa nélkiili keresztez6désben

* Rovid idén bellli savvaltasok
* Foldutak, rossz minéségl utak elkerulése

* Dijkoteles utszakaszokra figyelmeztetés vagy azok
elkertlése
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FiT Google Maps

* A korai verzidkban csak el6zmény sebesség adatok
alapjan kalkuldltak a varhato érkezési id6t

* 2004-ben a Google felvasarolta a ZipDash nev(
céget, akik valds idejl forgalomelemzéssel
foglalkoztak S o . TN ]

* 2007-ben kerdlt integraldsra
a valds idejl forgalmi 5
informacid a szoftverbe 4 pREER

i
e
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1T Waze

* Waze Mobile Izraeli cég 2009-ben jelentette meg a
szoftvert a f6bb mobil platformokra

* Nyilt forraskédu, kozosségi navigacio

* Afelhasznalok altal elért atlagsebességek alapjan
tervezi az utvonalat és szolgaltat valos ideji forgalmi
informaciodkat

* A térkép adatait pedig a szolgaltatast hasznaloktol
gy(jti (térkép szerkeszt6 funkcio)

* afelhasznalok maguk is jelenthetnek a szoftver
segitségével baleseteket, dugdkat, fix traffipaxokat,
renddri ellendrzéseket, s6t, szerkeszthetik az utakat,
hazszamokat, helyeket
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Forraskod: https://wiki.waze.com/wiki/Source_code
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I T Waze

* A Waze szabadon let6lthetd és hasznalhatd barhol a vilagon,
de csak néhdany orszag rendelkezik teljes térképpel

* Gondoskodik a felhasznald pillanatnyi helyzetének és
sebességének névtelen modon tértend felhasznalasardl az
adatbazisanak pontositasara

* A Waze szoftverét GNU General Public Licence v2 védi, ez
nem terjed ki a térképadatokra

* 2013-ban a Google megvasarolta a céget 1,3 milliard
dollarért

* A 3-as verziotol a nyilt forraskédu licence megsziint és az
alkalmazas zart forraskoduva valt

* A felvasarlas utan a Waze alkalmazas megmaradt kilon
alkalmazas, de a forgalmi adatokat és jelentéseket a Google
térképe is atveszi és megjeleniti
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Jelenleg a kovetkezd orszagok rendelkeznek teljes térképpel a Waze-ban:

Magyarorszag, Amerikai Egyesiilt Allamok, Kanada, Franciaorszag, Németorszag,

Olaszorszag, Hollandia, Belgium, Egyesiilt Kiralysag, Spanyolorszag, lzrael

(valdszin(ileg a legteljesebb térképpeltl), Ecuador, Argentina egyes részei, és

Panama.
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1T Waze

* A szoftver kozosségi funkciokat is megvaldsit:

» Utvonal és az érkezés varhaté idejének megosztasa
ismer&sokkel

* A felhasznaldk a megtett kilométerek és a jelentések
utan pontokat kapnak, a pontok alapjan pedig rangok
szerezhet6ek

* Minél magasabb rangja van a felhasznalénak, annal
nagyobb sullyal veszik figyelembe a jelentését.

» Uzemanyag t6lt6 allomasok arainak G | 2B
bekilldése, megjelenitése ta 104 Pt ta R, S
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a1l

E-utdij rendszerek
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H'I' Tartalom

Célok
Komponensek
EETS

Magyar megoldas
* Eseti felhasznalas
* Rendszerek felhasznalas

Eurdpai és kilfoldi megoldasok
* Fizet6 kapuk
* Rendszamfelismeré rendszerek
* DSRC
* GNSS
* RFID
* Tachograf alapu rendszerek

Kérnyez6 orszagok megoldasai
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FiT Célok

* Megtett uttal aranyos fizetés

* Egyszer(, nagy atereszt6 képességl rendszer
* Dijszedés a forgalom zavardsa nélkiil

* Sebességtdl flggetlen kapcsolat

* Minden forgalmi koriilmény esetén elérheté
(oszlopban haladas, el6zés, torlddas, stb.)

* Ellenérzési és szankcids lehet6ség a helyszinen
* A rendszer alkalmazhaté legyen a teljes halézaton
* Manipulalhatatlan legyen
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1T Célok

» Zavarhatatlan legyen

* Minden el6forduld kornyezeti feltételnek
megfeleljen

*» Tavfellgyelhetd legyen
* Ellenalljon a rongalasi kisérleteknek
* Elfogadhato koltség-haszon arany
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FIT Komponensek

* JarmUvon belili (fedélzeti) eszkdzok
* Elektronikus matrica (Tag)
* Egy el6re programozott kédot tarol
* Kozpontiadatfeldolgozast és adattarolastigényel
* Korlatozott athaladasi sebesség
* Fedélzeti berendezés (On-board Unit)
» Adatfeldolgozasi és —tarolasi képesség

* Chip-kartyas valtozata biztonsagosabb, jarmivon kivdil is
hasznalhato és feltolthets (pre-paid)

* Akdr utmenti infrastruktura nélkil is, pl. GPS-el

BME Halozati Rendszerek és Szolgaltatasok Tanszék 265

http://www.uvt.bme.hu/targyak/int_kozl/ea_2005/intelligens_ea_4.pdf
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1T Komponensek

« Utmenti infrastruktura

* Fix telepités(i, matrica-olvasé berendezések
* Kommunikalnak a fedélzeti berendezéssel (DSRC)

* Képesek adatfeldolgozasra

* Kommunikalnak a kbzponti berendezéssel
* Fedélzeti berendezést kiszolgalo infrastruktura

* Helymeghatarozas: pl. markerekkel
* GSM halézat
« Virtualis” Utdijgydijté helyek
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T EETS

* European Electronic Toll Service - Eurdpai Elektronikus
Utdijszedési Szolgaltatas

» Az EETS a dijkoteles kozlekedést szolgalja ki azzal, hogy
elektronikus médon biztosit fizetési lehetdséget és
pénzmozgast az utdijszedés résztvevii kozott

* Segitségével a felhasznalod képes egyszerd és
zokkenémentes maédon képes fizetni az Gtdijszedének

* A szolgdltatas lehet6vé teszi, hogy a fedélzeti eszkoz
(OBU) kozrem(ikodésével és egyetlen szolgaltatoval
torténd szerzédéskotéssel az uthasznalé konnyedén
eleget tudjon tenni dijfizetési kotelezettségének az Unid
tertletén belul barhol
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T EETS

* Az EETS miatt visszaszorult a fizet6kapus
készpénzfizetési megoldas

* Megfelel6 szolgdltatoval leszerz6dve és a fedélzeti
eszkoz segitségével a fuvarozo képes orszagokon
ativel6 utvonalat el6re megtervezni

* Az EETS Gtlete 2004-ben kertilt bele az Eurdpai Unid
Bizottsaganak egyik direktivajaba, a Bizottsag 2009-
ben pedig elfogadta azt

* A hatarozat foglalja pontokba az Utdijbeszeddk, a

szolgaltatok, valamint az uthasznaldk jogait és
kotelezettségeit is
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=T Magyar megoldas — eseti
felhasznalok

* Viszonylati jegy valtasa az értékesitési pontokon:

* egy utvonal tervezé segitségével megtervezi, hogy
honnan hova szeretne eljutni

* A kikalkuldlt utvonalra tudja megvaltani a jegyet a
felhasznald

* Aviszonylati jegy adott rendszdmra, egy utazasra, egy
iranyba érvényes
* Az ellenGrzés a matricas rendszernél is hasznalatos
kameras rendszerrel és eseti ellendrzéssel
valdsithatd meg
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T Magyar megoldas — fedélzeti
eszkoz

» A szerz6dott logisztikai szolgaltatok altal mar
korabban a jarmdvekbe beszerelt, vagy Gjonnan, a
felhasznald altal az értékesitési pontokon vasarolt
GPS alapu nyomkovet6 eszkoz

* A fedélzeti eszkoz a flottakdvets rendszeren
keresztul automatikusan viszonylati jegyet valt a
gépjarmdre.

» Az utdij koteles utszakaszokon haladva
szakaszonként, maximum 26 km-enként
automatikus jegytépést jelzd sipjelet ad a késziilék
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I'i'l' Magyar megoldas — fedélzeti
eszkoz

* A szakaszhatarok jellemzdéen a keresztez6déseknél
vannak, ami Ujabb jegytépést kell generaljon, amit a
sipolas jelez

* A fuvarozénak szamlaval kell
rendelkeznie a szolgaltatonal
és eldre feltoltott egyenlege
terhére tudja igénybe venni
a szolgaltatast
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=T Magyar megoldas — fedélzeti

eszkoz
GSM kepcsolat rendben .
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A fedélzeti egység a vezetének egyszer(i beallitasi lehet6ségeket nyljt a tengelyszam
allitasra, visszajelzést kap a helyes m(ikodésrél és a szamlaegyenlegrél
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T Magyar megoldas — fedélzeti
eszkoz

* A szolgaltatast csak olyan flottakoveté cég
rendszerével lehet igénybe venni, akik auditalt
bevallasi kozremiikodok

* A hasznalat el6tt a fedélzeti eszkozt regisztralni kell
a szolgdltatonal

* A regisztraciot kovetden jarm(ihez és
folydszamlahoz kell azt rendelni
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T Magyar megoldas fedelzetl
eszkoz
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A fedélzeti eszkozt egy OBU id és OBU pin segitségével lehet regisztralni
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1T Eurdpai megoldasok

* Autépalya matrica / kuponok
« Atalanydijas
* Alacsony Uzemeltetési koltségek
* Ellenérzésre kevés lehetdség
* Forgalomszamlaldasra nem hasznalhato
* Hamisitasi lehetGségek felmerilése

MATRICA
VIGNETTE
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|-i'|‘ Eurdpai megoldasok - Kameras
rendszerek (rendszamazonositas)

* A fizet6 felhasznaldk a rendszam alapjan azonosithatéak
* Adatvédelmi kérdések

* Magyarorszagon ellenérzésre ezt a rendsert hasznaljak
* El6nyok:
* Jol bevalt technoldgia behajtasi dijas rendszereknél
* Nincs szlkség kiilon eszkozre a gépjarmUiben
* Hatékony lizemeltetés és egyszer( birsagolas
* Mas technologidkkal kombinalva
novelhetd a hatékonysaga
* Nincs sebesség megkotés a gépjarmlre
nézve
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b=1'T Eurdpai megoldasok - Kameras
rendszerek (rendszamazonositas)

» Hatranyok:

* J6 minGségl rendszamok sziikségesek

* ErGs idGjarasfliggbség (vizualis megfigyelés miatt)

* Naprakész jarmU adatbazis elérése sziikséges

* Sikertelenség esetén a kézi felismerés plusz koltséggel
jarhat

* Preciz kamera beadllitasra van sziikség a megfelel§
mukodéshez

* Nehéz komplex dijszabasokra alkalmazni

* A rendszamtabldk nem szabvanyositottak, orszagonként
eltérd
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T Eurdpai megoldasok - Dijfizetd
kapuk

* Kozvetlen fizetési lehetdség az elkulonitett utvonalakon
* Jelentds Uzemeltetési koltségek

* Szlk keresztmetszetet okoz

* Felhasznaldk elégedetlenek

* Specialis infrastrukturaelemekhez kotott hasznalat
(alagutak, hidak, stb.)
* Jelenleg ilyen megoldassal taldlkozhatunk:
* Horvatorszag
* Olaszorszag
* Franciaorszag
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http://www.kkk.gov.hu/remos_downloads/Tolling_systems_in_Europe.186.pdf
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T Kilfsldi megolddsok - RFID

* RFID cimke: chip + antenna + felilet
* Passzivrendszer: elsésorban olvasasra terjedt el széles korben
* Aktiv: sajat aramforrassal rendelkezik
* Olvaso: telepitett, fix, allo kapuk
* Gyors adatcsere és jarm{azonositas
* USA-banterjedt el, ott a 14 dllamban m{ikodd E-Zpass a
legelterjedtebb megoldas

SUNPASS
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FIT Kilféldi megoldasok - RFID

* El6nye a DSRC technolégidhoz képest, hogy olcsébb
a fedélzeti eszkéz (DSRC ~ 10 EUR, RFID ~ 1 EUR)

* UHF 868-956 MHz frekvencia tartomanyban
mUikodnek

* Az antennak egyszerre tobb tag-et is tudnak olvasni

* A legmodernebb megoldasok
esetén lassitas nélkil is lehet&ség
van a leolvasdsra
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FIT Kulfoldi megoldasok - RFID

* Aktiv rendszer: azonositasra 0-100 km/h-ig (Kalifornia

FASTTRACK)

* Passziv rendszer: azonositas 240 km/h-ig (Argentina)

* Kis hatotav

Els6sorban Amerikaban
és Kanaddban hasznaljak

A 902-956 MHz nem
kompatibilis az
unios szabvanyokkal

BME Halozati Rend

k és Szolgakaté
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T Eurdpai megoldasok

- DSRC

* Dedikalt rovid hatétava kommunikacio 5,8 GHz
* Kétiranyu rovid és kézepes tavolsagu kommunikacio
* Kozuti kozlekedés szamara kifejlesztett protokollok
* T6bb mint 20 orszagban hasznaljak utdij gydjtéshez

* V2l és V2V rendszereket is tamogatja
* Kénnyl ellendrzési lehetdségek

* Elterjedt megoldas

* Alacsony kommunikacios koltségek

* Forgalomszamlalasra is hasznalhatoak
* Felhasznalébarat

* A sziikséges kommunikacids infrastruktira miatt alacsony

flexibilitas és bovitési lehetGségek
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T Europai megoldasok - DSRC

* Alkalmazott megoldasok:

* Fizet6kapu sorompodval: a gépjarmu korlatozott
sebességgel kell hogy megkozelitse a kaput, sikeres
tranzakcio esetén a sorompd automatikusan nyilik.
Atereszté képesség: 6-700 autd / sav / 6ra

* Szabad haladésos rendszerek (multi-lane free flow
tolling - MLFF): az uttest feletti portalokra helyezik a
DSRC eszkozoket, a jarm(iveket a haladdasban nem
akadalyozza. Atereszts képesség: 3000 autd / sav / 6ra

- image. osac

ponerstion | | commmcenen | | Classiication

Lae 1 [ Entorcement decnason and anster 10 Conval Systemn |

(é‘

Lare 2
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1T Eurdpai megoldasok - DSRC

* El6nyok:

Széles korben hasznalt, egyszer( és kiforrott technolégia
EETS altal javasolt technoldgia

Megbizhato, nagy teljesitményd, kis interferencia

Olcsd OBU és alacsony Gizemeltetési OBU koltségek
Szamos ilyen rendszer tizemel Eurépaban

Foldalatti létesitményekben is hasznalhatd

Konnyebb egylttmukodésilehetség a kilonbozé
orszagok rendszerei kozott
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T Eurépai megoldasok - DSRC

* Hatranyok:
* Az Uthaldézat mentén ki kell épiteni a rendszert
(olvasokat telepiteni)
* Nagy beruhdzasi és fenntartasi koltségek
* Nehéz a halézat mddositasa, bévitése
* Sok keresztezédés, fel-lehajtd esetén nagyon koltséges

* Az olvasdknak nehéz helyet talalni (az at folotti
allvanyokra, portélokra kell szerelni, hogy ralatasa legyen
a fedélzeti egységre). Nem autépalyan ennek sokkal
nehezebb helyet taldlni.

* Alacsony forgalmu Utszakaszokon a megtérilés és a
profit kérdéses
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F1T Eurdpai megoldasok - GNSS

* A fedélzeti berendezés (OBU) automatikusan rogziti a
jarm{ poziciojat

* Virtualis fizet6kapuk

* Teljes teruletet lefedd rendszer

* Lehetdség van a kilénb6z8 szakaszokon eltérd utdij
meghatdrozasara

* Magas kommunikacids koltségek (GPRS)

* Pontossaga fligg a mdholdas helymeghatarozas
pontossagatol

* Ellendrzési nehézségek

* Korlatozott forgalmi adatok a magas koltségekért
cserébe
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GNNS: Global Navigation Satellite System, GPS, GLONASS, Galileo, Beidou miholdas
rendszerek egylittesét értjik alatta
A magyar HO GO is GNSS alapu megoldas.
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FIT Eurépai megoldasok - GNSS

* Az ellenérzéshez mas technoldgidkkal kombinaljak:
* DSRC-t is épitenek a fedélzeti egységbe
* Rendszamfelismeré kamerakat alkalmaznak.

* A fedélzeti egység folyamatos kétiranyu

kommunikaciot folytat a kozponti feldolgozé
rendszerrel

e

e
W"//

/8
L

w
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T Europai megoldasok - GNSS

.

* El6nyok

A fizet8s Uthaldzat gyorsan és kénnyen bévithetd, valtoztathato.
Kevés Utmenti infrastruktura épités sziikséges
Alacsony tizemeltetési koltseg

Egyszer(ien tudunk tovabbi értékndvelt szolgaltatast hozzaadniaz online
kapcsolat révén (pl. forgalmiinformaciok)

* Hatranyok

On,maﬁa'bar) a GPS koordinatak egy birésagon még nem elég bizonyitd erejiek,
ezert fenyképes bizonyitékrol is gondoskodni kell

A fedélzeti egység dra'%a'bba tébbi megoldashoz képest, megfelel8ségi
tesztelése Osszetetteb

A m(holdas és a mobiltelefonos lefedettség nem minden pontjan biztositott a
fizetds utszakasznak (pl. alagutak), ez problemat okozhat az elszamolasnal

Ujabb, kevéshé kiforrott megoldas, minta DSRC
Az adatforgalom kéltségekkel jar

Sok informaciot gytijt be a jarmirél a rendszer, adatvédelmi kérdések
mertlhetnek fel %pl. mikor hol jart, hol allt meg, stb)
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Német autdpalya alagutaknal olyan megolddassal prébalkoznak, hogy féldi sugarzasu GPS
jeleket sugaroznak. A téreré kimaradasokat pedig buffereléssel és ismételt Ujrakiildéssel

lehet orvosolni.
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FIT Eurépai megoldasok - Tachograf
alapu dijfizetés

* Minden busz és tehergépjarm( kotelezé tartozéka
* Svajcban hasznaljak a kalfoldi gépjarmivek esetén
* Pontos adatok allnak rendelkezésre az utvonalrol

* A kiolvasas és fizetés lassu, nagy forgalmi torlédast
okoz
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1T Eurdpai megolddsok

Electronic tolling systems in Europe

Germany
Toll Collect / GNSS

LSVAIGNSS

Tis-PL, Ecotaxe /Hybrid
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1T Ausztria

* A 3,5 tonna folotti 6sszsullyal rendelkezé
gépjarmUivekbe kotelezd beszerelni az ugynevezett
GO-Boxot.

* DSRC alapu

* Amikor egy dijszedé kapun athalad, akkor egy
hangjelzés szélal meg a hangjelzén keresztil (1 x
csipogas = tranzakcié rendben)

* Ha az atdij nem lett kiegyenlitve: Erre 5 6ran és
legkésébb 100 kilométeren beliil van lehet&sége
egy GO értékesité helyen a vezetének
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1T Ausztria

* A készuilék litium elemeket tartalmaz, amelyek
élettartama kb. 5 év

* 472 fizet6kapu - 2100 km-es halozat

* Rendszerbe bevontak néhany alagutat is, ott
hagyomanyos fizet6kapuk talalhatoak

* Lehet6ség van internetes (elektronikus) fizetésre is
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1T Németorszag

* GNNS/GPRS alapu, minden OBU tartalmaz DSRC-t
az ellen6rzéshez

* 12 tonna feletti tehergépjarmdvekre

* 12.000 km-nyi autdpalyara van kiterjesztve a
rendszer, 300 ellen6rzd allomas + 300 mobil
allomas

* Az Uthasznalati dij a jarm( tengelyszamatodl és a
kornyezetvédelmi besorolasatdl fligg
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1T Svéjc

* LSVA (Leistungabhangige Schwerverkehrsabgabe)
* 2001. januar elsejétdl a teljes uthaldzaton mikodik
* 3,5 tonna Osszsuly felett

* Dijszamitas a kozforgalmu utakon megtett
kilométer és a karosanyag-kibocsatas alapjan

* Turistabuszok, traktorok, lakdautdk, sth. atalanyt
fizetnek
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1T Svéjc

* A kotelezs fedélzeti berendezés (belfoldi
gépjarmdivekre) funkcioi:
* a megtett kilométerek rogzitése
* automatikus aktivalas és deaktivalds az orszaghatdron

* GPS segitségével a tachograf és a hataratlépés
ellendrzése

* potkocsifelismerése szenzor segitségével

* a tulajdonos az adatokat havonta kiolvassa a chip-
kartyarol, és megkuldi az addhivatalnak
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T svajc

* Kulfoldi gépjarmuvek:
* Nem irhato el 6 kotelez 6 OBU
* OBU nélkil azonosité chip-kartya (ID-card)
* az Osszes paramétert (megengedett tomeg, stb.) rogzitik

* automatikus aktivalas és deaktivalas az orszaghataron egy
onkiszolgalo berendezéssel

* be- és kilépéskor automatikus km-leolvasas
* adij kilépéskor fizetend6 egy automatanal
* Ellendrzés:
* Belfoldi jarmU esetén utkdzben, DSRC allomasokon

* Kalfoldi jarmU esetén az orszaghatdron tachograf-
ellenérzés
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1T Csehorszag

* Bevezetés éve: 2007

* Technolégia: DSRC

* Arendszer és a fedélzeti készlilék neve: PREMID
* 3,5 t folott kotelezd

* Differencialas:
* tengelyszam szerint
* karosanyag-kibocsatas szerint
* naptari napok szerint
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1T Lengyelorszag

* Bevezetés éve: 2011

* Technolégia: DSRC

* Arendszer és a fedélzeti készilék neve: VIA-BOX
* 3,5 t folott vagy 9 személyes jarm(itdl

* Differencialas:
* Ossztomegszerint
* karosanyag-kibocsatas szerint
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k1T Szlovékia

* Bevezetés éve: 2010
* Technoldgia: vegyes (DSRC és GPS)
* A rendszer és a fedélzeti késziilék neve: EMYTO
* 3,5 t folott vagy 9 személyes jarm(itdl
* Differencialas:
* tengelyszam szerint
* karosanyag-kibocsatas szerint
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a1l

Online pénztargepek
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T Tartalom

» Célok

* Magyar rendszer
* Addugyi ellendrzd egység
* PC alapu kasszak
* 20-50 gépes nagyaruhazak
* Adatkapcsolat
* Architektura
* Revizio
* Szoftverfrissités menete

» Kulfoldi rendszerek
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FiT Célok

* Nyugtaadasi kotelezettség betartatasa

* Hatdsagi ellen6rzések megkonnyitése

* Forgalom alakulasanak kovetése a hatdsag részérdl
* Kiugro forgalmi adatokra gyors reagalas
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FiT Online pénztargép sziikségessége

* A korabbi rendszer szamos visszaélésre adott
lehetdséget:
* CANCEL gombot nyomtak miel6tt a nyugtat
kinyomtatnak
* Oktatéo mdédban hasznaltak a készliléket
* RAM torlés napi zaras el6tt, majd dra vissza, és a
tényleges forgalom harmadadig 0j bizonylatok

BME Halozati Rendszerek és Szolgaltatasok Tanszék 303

Un. Gydjt6kosaras pénztargépnél csak akkor keriilt nyomtatdsra a nyugta, a az 6sszes
tétel utdn lezartak a nyugtat. A régi gépek ezt a kosarat nem taroltak el az
adédmemoariaban, igy ha torolték, akkor nincs nyoma sehol.
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1T Magyar megoldas

* 3/2013. (II. 15.) NGM rendelet fogalmazza meg a
pénztargépek és taxaméterek mdszaki
kovetelményeit

* A rendelet kovetelményeinek nem megfeleld
pénztargépeket kell cserélni

* A pénztargép online funkcioit az Adougyi Ellenérzé
Egység latja el

BME Halozati Rendszerek és Szolgaltatasok Tanszék 304

http://www.nav.gov.hu/data/cms291645/0PG_kozlemeny.pdf
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1T Magyar megoldas - AEE

* AEE: Adougyi Ellen6rzé egyseég

*A pénztérgéEben keletkezett adatokat UTF-8-as kédlap
szerinti karakterkodolasu, XML tipusu
napléallomanyokban kell tarolnia

* A NAV szerver utasitasara el kell kiildenie a tarolt
adatokat az adohatdsag részére

* Elettartamasoran az AEE memériaetgysé e
folyamatosan tarol, sohasem torél. Ennek megfeleléen
min. egymillio kiadott bizonylat adatainak eltarolasara
alkalmasnak kell lennie (min. 16 Gb tarkapacitassal kell
rendelkeznie)

* A megtelt vagy meghibasodott AEE-t csak cserélni
lehet, torolni es Gjrafelhasznalni nem
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HT Magyar megoldas - AEE

* Az AEE a NAV szerverével titkositott kapcsolatot alakit ki,
amelynek privat kulcsat a NAV szolgaltatja

* A titkositott kapcsolat kialakitasahoz sziikséges privat kulcs
rendelkezésre bocsatédsanak rendjét a NAV hivatalos holnapjan
kozleményben teszi kozzé

* Az AEE gyartdknak az alabbi adatokat kell a NAV felé eljuttatni:
* AEE-be épitett GSM egység IME| szam
* AEE-be épitett SIM kartya IMSI szam
* Gyartd megnevezés
* AEE gyartdi tipusnév
* AEE hardver verzid
* AEE egyedi gyartasi szam
* AEE szoftver megnevezés
» AEE szoftver verzidja

BME Halozati Rendszerek és Szolgaltatasok Tanszék 306
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1T Magyar megoldas - AEE

* Az AEE modulban hasznalt X.509 alairé tanusitvanyt AEE
gyartonként egy ROOT CA-val kell kibocsatani

* AEE-k, a NAV szerverével, HTTP protokoll szerinti, POST
metddusu, Uzenetekkel kommunikalnak

* Az AEE-t fizikailag a pénztargép burkolatan belil kell
elhelyezni.

* Az AEE a szamitogép alapu pénztargépnél elhelyezhet6 a
Fyomtatéban is, ekkor a nyomtatdnakis plombaltnak kell
ennie

* Az AEE-t ugy kell kivitelezni, hogy kizardlag a burkolat
roncsolasaval legyen nyithatd

* Az AEE-be a gyartonak ipari beagyazasu, magyarorszagi
mobilhalozaton csomagkapcsolt adatatvitelre alkalmas GSM
modult kell beépitenie, multislot class 12 besoroldssal

BME Halozati Rendszerek és Szolgaltatasok Tanszék 307

307



T Magyar megoldas - AEE

* Az AEE-nek képesnek kell lennie minden magyar
mobilszolgdltaté haldzatara felkapcsolddni.

* Az AEE-nek nem lehet érvényes, nyilvanos hal6zaton vald
azonositast lehet6ve tevé IP- cime. Az AEE nem folytathat
kommunikaciot mas AEE-kkel

* Az AEE-vel kapcsolatos egyéb miszaki kovetelmények:

Device Certificate alkalmazhatdésaga
SSL titkositasi eljaras tamogatdsa
User Authentiction /Managed PKI-Service tamogatdasa

Az.ad,atkaﬁc,splat kiszolgalasaraa meglévé mobilkommunikacios
nyilvanos halézatokon keresztl

IT Biztonsagi szabalyozds és megoldasok alkalmazasa sziikséges a
rendelkezésre allas, bizalmassag, adatok sértetlensége teriletén

Valésidei(i, Utemezett illetve folyamatos adatgytijtésre, TCP/IP
protokollt alkalmazza az AEE szabvanyos kommunikaciohoz

BME Halozati Rendszerek és Szolgaltatasok Tanszék 308

A Nav természetesen eléri az eszkdzoket ebben a belsé ip haldzaton. Ha az eszkoz offline

lenne, akkor SMS-ben kiildhet ébresztést a NAV.

A magyar szolgdltatoknak nem sikerilt megallapodniuk egy olyan belfoldi roaming
megoldasrodl, hogy 1 hazai sim kartyaval mindharom szolgaltaté haldzatara fel lehessen
jelentkezni, ezért jelenleg kiilfoldi roaming partnerrel mikodik a szolgaltatas.

http://www.szintezis.hu/upload/3_2013.-ii.-15.-ngm-rendelet.pdf
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=T Magyar megoldas - AEE

* Az adatkommunikacios folyamatban szerepld eszkézok informatikai
védelme érdekében

Az elektronikus hitelesités PKI — X.509 Registration Authority (RA) szerinti legyen
A Certificate authority SAS 70 Type |l auditalt legyen
Az RSA aszimmetrikus kulcs mérete legalabb 2048 bit legyen

az Alkalmazott memadriamodul legalabb 16GB kapacitast SDHC class 6 vagy
annal magasabb besorolasu legyen

Biztositanikell az illetéktelen modositasokkal, halozatala?u tamadasokkal
(virusok, programfeérgek, szandékos hacker tevekenyseg sth.) szembeni
vedelmet

Az AEE bedgyazott GSM moduljdval szembeni kévetelmények:

* Az AEE-nek képesnek kell lennie GPRS technoldgidval, valamint az EDGE, HSDPA, UMTS
technolégidk egyikével torténd adattovabbitasra

*  ASIM feleljen meg az ETSI M2M UICC standard (TS 102.671) szabvanyban foglaltaknak
Az AEE-nek alkalmasnak kell lennie a benne mikodd Gizemelteté program
(tovabbiakban: AEE szoftver) tavoli frissitésére a NAV szerverérél

Az AEE-nek képesnek kell lennie a kezel§ figyelmeztetésére, ha az AEE szoftver
fr|55|tes?_la kezel6vel kapcsolatban barmilyen kdvetelményt tamaszt vagy
tamaszthat
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1T Magyar megoldas - AEE

* Egyes teriletekre a torvény kilon kovetelményeket
fogalmaz meg:
» Uzemanyagkut-kezels pénztargép
* Hordozhato pénztargépek
* Mobil menetjegykiadd pénztargépek
* Ettermipénztargépek
* Gyogyszertari pénztargépek
* Onkiszolgald pénztargépek
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1T Magyar megoldas - AEE

* Tarolt bizon I,gti,adatok tartalmara és szerkezetére
vonatkozo elGirasok:

* Az eszkoz Uzembe helyezésétdl, illetve a legutobbi
adatszolgaltatastol az aktualis pillanatig terjedd id6- szakra
vonatkozdan ANSI 1250-es kodlap szerinti karakterkddoldsu
szoveges allomanyokban kell tarolnia

* Az AEE-nek adattovabbitaskor a legutobbi bejegyzessel érintett
szoveges allomanyt le kell zarnia, es azt a NAV szerverei fele el kell
kildenie

* Az AEE-nek minden adattovabbitas megkezdését kbvetben Uj
szoveges allomanyt kell nyitnia, és abban kell folytatnia a
bejegyzések rogzitését

* Az AEEnek a szdveges dllomanyt annak megnyitasat kévetd 24 ora
elteltével akkor is le kell zarnia és Ujat kell nyitnia, ha ezen id6 alatt
nem tortént adattovabbitas a NAV szervere felé

* Az AEE-nek az elkiildott allomanyt az elkildés megkezdésének
idloporl1tja szerinti AAAAAAAAA_ééééhhnnodppmm_s.txt néven kell
eltarolnia
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AAAAAAAAA: A pénztargép AP szama 9 karakteren

éééé: az év szama négy szamjegyen,

hh: a hdnap sorszamat két szamjegyen,

nn: a nap sorszama két szamjegyen,

00: az 6ra szama két szamjegyen,

pp: a perc szama két szamjegyen,

mm: a masodperc szama két szamjegyen

s: a fajl 1-t6l kezdédGen, kihagyas és ismétlés nélkiil képzett sorszama az AEE
élettartama soran
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T Magyar megoldas— PC alapu
kasszak

* A teljes rendszer cseréje hatalmas koltség lenne

* A nyomtatoba épithetd az AEE, ekkor addugyi
nyomtaténak nevezzik

* Elegendd csak a nyomtatot kicserélni
* Tilos:
* Pénztargép alaplapra integralt nyomtaté-vezérlés

* HUB vagy router a harom f6 egység kozott (PG, AEE,
printer)
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http://konferenciak.advalorem.hu/uploads/files/Integr%sC3%A1ci%C3%B3%20%C3%A9s
%20konsz_Ami%20az%200nline%20pe%20%CC%81nzt%C3%A1rg%C3%A9pek%20m%C
3%B6g%C3%B6tt%20van.pdf

https://www.youtube.com/watch?v=T42iiHy7ogY
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T Magyar megoldas— 20-50 gépes
aruhaz

* Az AEE rogzit6/napldézé és kommunikacios egysége
fizikailag elktlonulten kerdl kiépitésre tobb
rogzité/napldozo egység egy kozponti kommunikacios
egységgel torténd kiszolgalasaval

* Az AEE-k ezzel az egységgel kommunikalnak

* A Kozponti kommunikacids egység kommunikal a NAV
rendszerével

* Specialis engedélyezési eljaras:
* Elsé korben elvi forgalmazasi engedély

* Masodik korben az tizembe helyezést megel6z6en, az tizembe
helyezés helyszinén ellenérzi a kézponti kommunikacios
egységet és az alkalmazott haldzati eszkdzoket.
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1T Magyar megoldas -
Adatkapcsolat

* Miért GSM?
* védettebb, mint a nyilt internet
* nincs nyilvanos IP cim

* Miért SIM chip?
* a chipen nehezen masolhatd azonosité van: az IMSI
* Miért roaming?
* A szolgaltatok lefedettsége nem egyforma
* A cél, hogy minél tobb helyen miikodjon a szolgaltatas

* Az egyik szolgaltato esetleges miiszaki hibdja esetén a
masik szolgaltatdkon is mikodik a szolgaltatas
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1T Magyar megoldas -
Adatkapcsolat

* Es ha nincs lefedettség?
* ldénként
* biztonsagos helyi tarolas
» Allandéan
+ off line jelentés (<100 felmentési kérelem)
* Nincs térer6: NMHH szakvéleményre, 1 év felmentés
* llyenkor havi adatszolgaltatas, revizio
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T Magyar megoldas - Biztonsag

* Boltok kozotti mozgatas kikliszobolése:
* Cellainformaciok kildése
* Térerd, hémérséklet, gyorsulas adatok kildése

* A PG kikapcsolt dllapotaban is minimum 48 6raig
mikodik az AEE, 46 6ra utdn is képes 2 dra folyamatos
kommunikacidra

* Adatbanyaszat a petabdjtos taroldban (szakmankénti
séma-illesztés, hazai és EU-s afa adatokkal és
vamadatokkal 6sszevetés, kereskedelmilancok,

+ ,devians” géptipusok kisz(irése, szoftvereik auditalasa
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T Magyar megoldas - Biztonsag

_ Titok- és adatvédelem
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FiT Magyar megoldés - Architektdra
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T Magyar megoldas - Architektura
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FiT Magyar Megoldas - Revizid

BME Halozati Rend: k és Szolgaltatasok Tanszék 320

Térképen kereshet6ek az online pénztargépek és a revizorok is.
Szinkdédokkal van jelélve, hogy melyik pénztargép milyen aktivitast mutat.
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H'l' Magyar Megoldas - Revizio
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H'l' Magyar Megoldas - Revizio
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A revizorok nyugta szintig le tudnak ,furni”. Minden pillanatban tudjak, hogy a kasszaban

mennyi pénznek kell lennie.
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1T Pénzta rgép szoftver frissités
folyamata

esemeény, killdendo {izenet lerasa

Uzenet tartalom

mummmmamﬂ NAV | AEE

30 perces jelzés

Firmware upda bgadasra elkzdias

TRMRDY~XOO00000K~S~N~T
FRWUPD~ééééhhnnd {

Firmware update bgadasra kész (YY 05)

ANS~XXOXXXXX~YY~HHHHHHHHHH

h

P

nav.gov.hu/m

s2oftver update UPDDTL~NN~CCCC
s2oftver update darabok UPDREQ~NN~X00000ONXX
Firmware részlet update kildése frmware §j darab

Firmware update lebive ( YY-05)

ANS~XXOOXXXXX~YY~HHHHHHHHHH

nyug (YY-04)

ACK~YY~HHHHHHHHHH

Firmware update végrehava (YY07)

ANS~XXOOXXXXX~YY~HHHHHHHHHH

nyugn (YY-04)

ACK~YY~HHHHHHHHHH
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Biztonsagi okokbdl a firmware frissités is csak a NAV rendszerén keresztil torténik, mivel
harmadik fél altal torténd frissités esetén eléfordulhatna, hogy mddositott szoftver kerdil
fel a készulékre
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FIT Pénztargép szoftver frissités
folyamata

* Az UPDDTL~NN~CCCC: lizenetben az,,~NN" a kiilldend 6sszes lizenet szama
* Ezt kovetia,~CCCC” ami a firmware-fajl minden szeletére szamitott CRC értékek sorozata
* Végiil a teljes firmware SHA256 algoritmussal készitettellendrzé kodja 64 karakteren

* Az AEE egység a szeletek szamanakismeretébenfolyamatosan elkéri a NAV szerverétéla
UPDREQ uzenettel a soron kovetkezd szoftverszelet darabot

* Az utolsé szelet megérkezését kovetGen ANS ( YY:06) valaszt kiildi a NAV szerverének a sikeres
fogadast kovetSen

* A frissitésre dtadott firmware fajl csak egg fajlbol allhat. A firmware fajl nevének az alabbiak
szerint kel] 6sszeallnia, A999_T9 V9999.BIN ahol, A999 megegyezik a pénztargép AP szamanak
elsé négy karakterével.

* T9 afirmware tipusa ami jelen szabalyok szerint, csak egy lehet igy T1, a V9999 a firmware
szigordan névekvé verzidszama

* PIL.AO0O1_T1 VOO0O01.BIN

* A NAV a AEE iranyabakiildott firmware szeleteket AOO1_T1_VO0001.BIN_S01-tél
A001_T1_VO0001.BIN_599-ig azonositja

BME Halozati Rendszerek és Szolgaltatasok Tanszék 324

Az AP szam az adoéugyi ellen6rzd egység egyedi azonositd szama
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1T Pénztargép Uzembehelyezési

folvamata

__hildendo arnet lerass @enet tartalom URL ahova az zenet kildends | NAV AEE

[ o (ot beome wmbebehesii k6 Mts/lcowenavgovtulig
ks s P 2 e sy .
|Adinds Erzsadat busive (YY 08) ANS-X0000000C(-YY-HH##848488H  https//oogres nav gov.hu//mag —
|z on betogadm esetten DEFUPD-X00000000CP P 2P S Pl —
|2 iremetete: wephely adath (1m0 =3) Por-PlarP TPl 454540404
|Adies trzsadet busive (YY 08 ANS-X00000000C-Y Y-+ 84 hetps //opgreg nav gov hu//mag —
| muters scus s by eehese et kuks (pev ) >
T Fusive (YY 03 ANS-XO000000CK-YY-H##888484  https//opgreg nav gov. hu//mag ¢
| hersh s s ey etiese s tvamy (cer fag) _—
Tanishvinyck sl (YY 09 ANS-IO0000000C-YY-HS#888488  hitps//cogregnavgovhul/mig = S
|+ 3w cn betgane ecowten DEFUPD-X00000000(-P Yo P 2P S Pl
|4 kénlahozis adtet trzsadet (Pln n =2 PomPiarPln-Plr 8
|Addd trzsadat busive (1Y 08) ANS~I00000000CY Y ~HS#8 8458 hites.//opgres. nay gov. hu//mig —
i

i TRMRDY s htps-//opg nav gov hu/msg .
[N (ACK-YY-HE )
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FiT Pénztargép tizembehelyezési
folyamata

* 3. |épésben a NAV elkiildi a az AEE autentikacios
tanusitvanyat két kialon fajlban, melybdl az elsé a
privatkulcsot, a masodik a tanusitvanyt fogja magaba
foglalni. Az AEE-nek kiilon mindkettét ANS-09-es
Uzenettel kell nyugtaznia

* Az AEE egységneknek |évé kripografiai chipnek FIPS
140-2 szabvany szerinti EAIL3 értékeléssel kell
rendelkeznie: célja a privat kulcs védelme,
exportalhatatlansaga

* Az eszkoz élettartamaalatt a tanusitvanyok nem fognak
lejarni
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Az AEE eszkozzel szemben elvards, hogy a kriptografiai funkcidk (rejtjelezés,
hitelesités, kulcstarolds) megvaldsitasaban legalabb olyan biztonsagi modulra
tamaszkodjon, amelynek aramkori (chip) szinten FIPS 140-2 szabvany szerint

kétszint(i vagy commoncriteria EAIL3 szint( értékeléssel rendelkezik
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FiT FIPS 140-2

* Federal Information Processing Standard (FIPS)
Publication 140-2

* USA kormanyzati biztonsagi szabvany kriptografikus
modulok akkreditalasara

* Szoftveres és hardveres kdvetelményeket is
tartalmaz

* 4 szintet definial
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T FIPS 140-2 szintek

* 1.szint: hardveres kévetelmér)rt nem tartalmaz, csupan egy
jovahagyott algoritmus hasznalatat irja el6. Az 1-es szintnek
egy PCis megfelel

* 2. szint: fizikai védelmet is el8ir, a privat kulcsokhoz csak
fizikai sériilés okozasaval lehet hozzaférni (pl. plomba,
zarhaté tok, haz)

* 3. szint: tovabbi hardveres védelmet ir el6 annak érdekében,
hogy a tdmadod ne férhessen hozza a privat kulcsokhoz. Ezen
védelmek lényege, hogy a hozzaférési kisérletet nagﬁ
eséllyel észleljék és arra reagaljanak (pl. semmisitséek meg az
érzékeny adatokat)

* 4.szint:ale [na%asabb biztonsagi szint, minden kulcs
hozzaférési kisérlet esetén azonnal meg kell azokat
semmisiteni
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FIT Technoldgiak

* ECR: Electronic Cash Register

* EFP: Electronic Fiscal Printer

* ESD: Electronic Signature/Sales Device

* SCD/SCU/SCM: Sales Control {Device |Unit| Module}

BME Halozati Rendszerek és Szolgaltatasok Tanszék 329
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FiT ECR

* Elektronikus pénztargép (altaldban PC alapu)
* Csatlakoztathatd hozza

* Mérleg

* Vonalkdd olvasé

* POS terminal

* Adéhatdsag felé torténd online kommunikaciot
nem valdsit meg
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T ETR

* Az ECR-hez képest ez tartalmaz egy nem torélhetd
taroldt az adoligyi adatok tarolasara

* A térolt adatokhoz csak az illetékesek (pl.
addhatodsag) férhet hozza.

* Offline valtozat: helyben tarolja az adatokat és csak
a helyszinen lehet let6lteni az adéligyi adatokat

* Online valtozat: a napld allomanyokat tavolrdl is le
lehet kérdezni illetve rendszeresen elkildeni a
hatésagnak.
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HT EFP

* Nagyobb aruhazlancok altal hasznalt PC-s kasszak
esetén a nyomtatdba épitik az adoéugyi rogzité
egységet

* Egy draga rendszer esetén olcsobb megoldas, hogy
csak a nyomtatot kell cserélni
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T ESD

* Egy olyan eszkdz, ami egyedi aldira
nyugtahoz.

valtozds mas alairast eredményez

a rendszerhez

* Az aldirast a gépen is taroljak, igy
késébb ellenérizhetd.

ist szolgaltat egy
* Az alairas a nyugta tartalmatol figg, abban barml

* Az alairas egy hexadecimalis hash érték
* Az ESD altalaban halézaton kapcsolodik | gme

ELADO CEG NEVE
ELADO CLG SZEKMELYE
CZLET NEVE

NYUGTA

szALAMI 124
coo
1,234 kg * 1000 Frkg

OSSZESEN 10981
KESZPENZ 250010
VISSZAJARO: 101
KEREKITES: "

KOSZONICK. HOGY NALUNK VASAROLT!

NYUGTASZAM: 123400001
20110018, 118

NAV Ellenérzs kid:ABCO9

Van NAV WP XXXXXXXXX,
lendrz6 ké, Van AP szém)
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T SCD/SCU/SCM

* Nagy aruhazak sok pénztargépbdl allo rendszere
esetén egy kozponti egység, amihez tobb
pénztargép kapcsolodik

* A magyar Kézponti kommunikacios egység ezt a
funkciot latja el

BME Halozati Rendszerek és Szolgaltatasok Tanszék 334

334



FiT Kulfoldi megoldasok

* Avildagon még nem terjedt el széles korben, de
taldlunk szamos példat a kornyez6 orszagokban.

* El6szor Gorogorszagban vezették be 1988-ban, de
csak a kereskedelem egy sz(k korére.

* Eurdpa

* Gorogorszag, Romania, Bulgaria, Koszovo, Montenegro,
Moldova, Svédorszag, Horvatorszag

* Egyéb: Dél-Korea, Mexikd, Dominika, Panama,
Argentina, Brazilia, Chile, Paraguay, Kenya,
Tanzéania, Ruanda
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FiT Kilfoldi megoldasok -
Horvatorszag

* 2013-ban kerilt bevezetésre

* Minden tranzakciés az adéhatdsag szerverének kell jovahagyni,
csak ezt kovetéen nyomtathato ki

* Internet kapcsolat sziikséges, de nincs kikdtve, hogy vezetékes

vagy mobil
* Egy pénztargép 5 évre kap tanusitvanyt, ezt kdvetéen meg kell
ujitani

* A vasarldknak lehet&sége van a szamla sorszama alapjan
ellenérizni annak valddisagat, ezért a vasarlok jutalmakat
kaphatnak (sorsolas utjan)

* Kapcsolddasi problémak esetére kidolgoztak egy megoldast:

* Aszamla az ad6hatdsag jovahagyo kodja (JIR) nélkdl kerdil )
kinyomtatasra, de tartalmaznia kell egy erre a célra rendszeresitett
biztonsagi kodot.

* Két napos hataridé van ilyenkor a nyugta utélagos jovahagyasara
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a1l

Raktari alkalmazasok,
RFID rendszerek
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H'I' Azonositasi modszerek

e Jelszo e Kulcs * Hang
* PIN- kod * Vonalkod ¢ Ujjlenyomat
e Magneskartya e Arc
* Chipkartya e frisz
e Smart card * Retina
* RFID
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T Torténeti attekintés — a kezdetek

* Hadiipari alkalmazassal kezd6dott

* All. vildghdboruban a britek kifejlesztettéka radart
* Sir Robert Alexander Wattson-Watt

* Aradar kiegészitése azonositdssal
* |FF — Identification Friend or Foe

* Harry Stockman, "Communication by Means of
Reflected Power" (visszavert hulldmokon alapuld
kommunikacié) 1948
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I'i'l' Torténeti attekintés —
kereskedelmi alkalmazasok

* Kereskedelmi alkalmazasok

* Sensormatic = EAS — Electronic Article Surveillance
* 1 bites tag (olcsé és konnyen hasznalhatd)
* Nehezen terjedt el
* Megalapozta az RFID elterjedését

* Matt Lezin és Tom Wilson Gvegkapszulaba agyazott RFID-t
,épit be” szarvasmarhdba az 1970-es években
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T Torténeti attekintés —
kereskedelmi alkalmazasok

* Logisztika

« Utdij (mikrohulldmu és induktiv csatolasu)
* Beléptetés

* Texas (TIRIS)

* Wallmart

* UHF RFID lendulete: Auto-ID

Uniform Code Council, az EAN International, a Procter & Gamble és a
Gillette

Csak egy szam a tag-ben (olcsdbb)

* EPC szamozasi eljaras: Uniform Code Council + EAN
International = EPCglobal
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1T Torténeti attekintés

expectations

y

Cloud Computing
E-Book Readers

Social Software Suites
Microblogging

Green IT
Video Telepresence

Mesh Networks: Sensor

Wireless Powery
Internet TV

3D Printing
Augmented Reality
Surface Computers
Mobile Robots
Beh avioral E conomic &

Speech R ecognition

OnlineVideo
Corporate Blogging

SOA
Lo cation-Aware Applications

Home Health
Monitoring
Public Virtual Worlds

Wikis

Electronic Paper
TabletPC

Idea M anagement
Web20

Social Network Analysis
Over-the-Air Mobile Phone Payment Systers,
Developed Markets

Video Search

Caontext Delivery Architecture
Quantum Corrputing
3-D Flal-Panel Displays

HumanAugmertation RFID (CasefPallety As of July 2008
Peak of
Technology Trough of Plateau of
Trigger E Il‘laie.d Disillusionment Slope of Enfightenment Productivity
xpectations
time gl
Years to mainstream adoption: obsolete

Olessthan2years ©2toSyears eSto10vears Amorethan 10years @ before plateau

Forras: Gartner
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FIT RFID rendszer felépitése

* Transzponder, mely az azonositani kivant
objektumon helyezkedik el

* Olvasé, mely olvasni és/vagy irni is képes a
transzpondert

* Hattér infrastruktura

adat
- adathordozo
RFID e transzponder
olvasod energia po
(csatol6 elem)

alkalmazas /
middleware
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FiT RFID rendszerek osztalyozésa

LF rendszerek :'L':::i"mdi-*:;m -
(<135 kHz) (Aot

HF rendszerek ;.,u,;,.:.ﬁ.(mu..
(13,56 MHz) : "

artcard

UHF  Kapaciiv csatolis
rendszerek *nagy olvasis tivolsiggal és gyors adatitvitel-sebességgel

(Qﬂdllkﬂ\‘.
(EU: 868 MHz,
USA 915 MHz)

ok negolda
321C technologia feji5dése révén az LF és HF tag-einél
olcsobbak

Mikrohullamu :

rendszerek _:::mm“m_ «

(2,45 GHz; 5,8 |ipststuprny
GHz)

mint a2
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1T RFID rendszerek osztélyozésa

(13,56 MHz)

Frekvencia Elonyék Hitrinyok Alkalmazasi
terilletek
Legelterjediebb valtozat 1.5 métemél kisebb Allatazonositas
olvasisi tavolsig
Alacsony Fémes komyezetben is
(9-135 kHz) mikodoképes Nem EPC szabvinyos Konyvtan
nyilvintartas
Jelenleg is elterjedt Raklapazonositis
Magas Nedves komyezetben is Betegazonositas

miikddik

Reptén alkalmazasok

Ultra magas
(300-1200 MHz)

1.5 méternél nagyobb
olvasisi tavolsag

Nedves komyezetben is

Elnyelodés veszélye Jarmii
nyomonkovetés

Japianban nem

mikodoképes hasznilhato
Novekvo elterjedés
Mikrohulla 1.5 mé 1 nagyobb Janmubeléptetés
(2,45, vagy 5.8 olvasasi tivolsag
GHz)
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FiT Fizikai kdrnyezet hatésai

Anyag | Frekv. LF HF UHF Mikrohullim
Ruhszat Athatolrajta Athatolrajta Athatol rajta Athatolrajta
Szirazfa Athatol rajta Athatol rajta Athatol rajta

Grafit Athatol rajta Athatol rajta

Folyadékok ilt.) Athatolrajta Athatol sita

Femek (folia) Athatol rajta Athatothat
Motorolaj Athatolrjta Athatolrajta Athatol rajta Athatol rajta

Papir termékek Athatolrajta Athatolrajta Athatol rajta Athatolrajta

Mianyagok (alt.) Athatol ajta Athatolrajta Athatolrita Athatolajta
Sampon Athatolrajta Athatolrajta

Viz Athatoljta Athatolrjta
Nedves fa Athatol rajta Athatol rajta
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T LF tagek és antennak

* A tagekben |év6 antenna jellemzGen lég- vagy
ferritmagra tekercselt rézvezeték

ferritmag

| -

\

| rE—— -

\ —_

o -
’\b "

chip \ :
tekercsantenna \

Képek forrasa: Datamars, Futurlec, rfidcanada BME Halbzasi és Szolgahatasok Tanszék 347
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FIT HF tagek és antennak C

_

- ) * Kisebb menetszamu tekercsek
* Jellemz6en légmaggal

Képek forrasa: rfidcanada BME Halozati Rendszerek és Szolgaltatasok Tanszék 348
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FIT UHF tagek és antennak

* Patch és dipdl antennak

( // * Lehet tekercs, egy menetes tekercs:
; * Near-field olvasashoz

M%@E\%

Képek forrasa: rfidcanada BME Halozati Rendszerek és Szolgahatasok Tanszék 349
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1T RFID mGkodési modok

* Aktiv — 6nallé energiaellatas (példaul telep)

* Félpassziv — 0nalld energiaellatas, de a
kommunikacio a passziv rendszereknél megszokott

* Passziv —a m(ikodéséhez sziukséges energiat az
olvasotol kapja
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T Kitéré: NFC

* Near Field Communication
* HF (13,56 MHz) radiés kommunikacié
* Korilbelil maximum 10 cm tavolsag
* |SO 18000-3 RFID szabvany
* 106 — 424 kb/s adatatviteli sebesség
* Két mikodési maéd

* Aktiv

* Mindkét résztvevé fél aramforrassal kell, hogy rendelkezzen
* Felvaltva adas

¢ Passziv
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T Kitéré: NFC

* Fizetési rendszerek
* Google Wallet

* Egyszer(ibb konfiguracié
* Bluetooth, WLAN

* RFID- tol 6rokolt lehetségek

* NDEF — NFC Data Exchange Format
* URI-k, MIME-type-pal rendelkez6 adatok atvitele

BME Halozati Rendszerek és Szolgaltatasok Tanszék 352

352



FIT RFID a logisztikdban

* Nagy tomeg( aru mozgasanak kovetése

* Helymeghatarozas

* Aru eredetiségének ellenérzése

* Az arut a szallitas soran ért hatasok rogzitése

Kép forrasa: CAEN RFID S.r.l. BME Halézati Rendszerek és Szolgattatasok Tanszék 353
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kT

RFID és vonalkod

Vonalkéd
* Optikairalatastigényel
* Egyszerre egy vonalkdd olvashatd le

+ Altaldban termékcsoportotjelél a
kod

* Viszonylag kis mennyiség(i adatot
tarol (kiveve pl. QR-kod)

* Olcso cimke

* Erzéketlen a hordozo feliilet anyagi
mindségére (altalaban)

* Egymaéshoz kozeli leolvasék nem
zavarjak egymast

* Egyszer irhatok

IR

IR

RFID

Nem sziikséges optikairalatas
»Egyszerre” tébb RFID is leolvashatd
A kod konkrét példanytjeldl

Nagy mennyiség(i adat tarolasa is
lehetséges

Egy cimke kdltsége magasabb, minta
vonalkéd

Kulonboz6 feltletekre kiilénb628
cimke alkalmas

Egymashoz kozeli leolvasdk
zavarhatjak egymast

Ujrairhatok lehetnek

alozati Rendszerek és Szolgaltatasok Tanszék 354
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1T RFID 3 logisztikaban — tétel szintd
azonositas

* Nagy mennyiségl RFID cimke leolvasasa szlikséges
az azonositasi pontokon

* A cimkék jellemz6en nem hasznalhatok ujra

* A nagy mennyiség miatt UHF technoldgia
haszndlata lehetséges
* Olcsoé cimkék
* Gyors adatatvitel, fejlett tobbes leolvasasi protokoll
* JOl kezelhetd, ha az azonositandd termékek
hasonldak és csekély a viz-, illetve fémtartalmuk
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F1T RFID a logisztikdban — raklap
szintd azonositas

* Egy-egy cimke egy szallitasi egységet jelol

* A cimke ujrafelhaszndlhato

* Nagyobb tolerancia a cimkearral kapcsolatban

* HF, UHF vagy WLAN megoldasok is szoba johetnek
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1T RFID a logisztikaban —
helymeghatarozas

* Helymeghatarozas szektorszinten
* UHF - kapukkal
* WLAN - jelerGsség alapjan

* Slr(bben elhelyezett AP-k, mint egy csupan adatatvitelre
hasznalt WLAN halézat esetén

* Helymeghatdrozas valds id6ben
* WLAN - jeler&sség alapjan
* WLAN - TDoA (Time difference of arrival) elven
* UWB (ultra-wideband) eszkézokkel

* Akar néhdny centiméteres pontossag
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FiT RFID a logisztikdban — WLAN
helymeghatarozas

h

\@H

b+ 4
>+ 4
b 4

Cél: HStérkép adatairatamaszkodva a
+ &\‘ A lehetséges Iegjob,b déntést hozni a
pillanatnyi mért értékek alapjan

és Igaltatasok Tanszék 358
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FIRFID 2 logisztikiban — WLAN ==

helymeghatarozas — NaWi P %

)
[ Egyéb kontextusok

« Beltéri WiFi helymeghatarozas és
navigacios keretrendszer
* Felhasznalék, eszkozok
» POIk, utvonalak
« Sajat algoritmus
* El6zetes felmérés
* Hullamterjedés
* Fizikai jellemzdk
* Mozgasi jellemzdék
» Szerver
» Oracle, PHP, SOAP

* Kliens
» Android 2.1, Windows Mobile 5.0

* BME MIK fejlesztés

@ § Mobil
’ Innovaciés
Kézpont

BME Halozati Rends)
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FiT RFID a logisztikaban — kdnyvtar

* Specialis tertlet

* A jelolt termékek
* Hasonldak
* Nem kerulnek ki tartésan a tulajdonos ellenérzése aldl

* Radiofrekvencias szempontbdlaltalaban konnyen
kezelhet6ek
* Vannak kivételek: audio-gy(jtemények, fémes boritdju konyvek

* Aruvédelmi igények is fellépnek

BME Halozati Rendszerek és Szolgaltatasok Tanszék 360
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FiT RFID a logisztikaban — kdnyvtar

* A korabbi telepités(i rendszerek jellemzéen HF-ek
* Dan adatmodell
* Példanyok adatai a konyvekbe ragasztott cimkéken
* Szabvanyos megoldasok

+ Ujabban UHF-re torténd attérés
* Olcsobb cimke
* Kevesebb adat a cimkén, jellemz&en csak egy kod
* Aruvédelemre alkalmasabb

* Rendkivil fiatal szabvany, a korabbi megoldasok

jellemzGen egyediek, sokszorfontosabb az azokkal valo
kompatibilitas, mint a szabvanynak valé megfelelés
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T RFID a logisztikdban — kdnyvtar

HF UHF
* Az egész vilagon elterjedt  * Az egész vilagon elterjedt

* Kordn szabvanyositottdk  ° Viszgg\:’l?g) (l)jjssc‘:z?stg;s?éo .
* 15015693, 1SO28560- (2014) '

1/2/3 P .
12 * Nagyobb leolvasasi tavolsag

* Kis leolvasasi tavolsag « A kbzeli tagek egymast

* A vizes kozeg (pl.: emberi arnyékold hatasa kevésbé

test) kevésbé zavarja jellemzd

- Dragabb cimkék . Gy?rsabtz tobPes Ieolvasas‘
* Avizes kozeg jobban zavarja

Forras: Udvardy-Nagy Istvan — Library — RFID BME Halozati Rendszerek és Szolgaktatasok Tanszék 362
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FiT RFID a logisztikaban — kdnyvtar
A bevezetés problémai

* Nagy mennyiségli cimkézendé példany
* Nagy eltérések a forgasi sebességekben

* PL: egyetemi konyvtarban régi diplomatervek, szakdolgozatok és
tantargyhoz kapcsolodo kotetek

Cimkeék elhelyezése a kényvekben

* Cimkék tartalma:
* Korabban is meglévé azonositd
» Teljesen uj, fuggetlen azonositd

i B

Képek forrasa: Udvardy-Nagy Istvan — Library — RFID BME Halozati Rendszerek és Szolgahatasok Tanszék 363
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FIT RFID a logisztikdban — konyvtar
A bevezetés problémai

s s

Cimkézés meglévo azonositd  Cimkézés Gj azonosito

hasznalataval hasznalataval
o o * Az RFID inlay a
e A meglevo azonosito a pé[da’nyba ragaszta’sa

cimkere irdsa

* El6r Artv
* A helyszinen vagy elére Elore gyartva

gyartva * A meglévd azonositd és
* Az RFID inlay a példanyba az Uj azonosito
ragasztasa Osszerendelése

* A helyszinen

* Az 6sszerendelés
mentése az adatbazisba

Képek forrasa: NordiclD BME Halozati Rendszerek és Szolgaktatasok Tanszék 364
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FIT RFID a logisztikaban — konyvtar
Felhasznalasi lehetsegek

* Kényvek, folydiratok } '
azonositasa

* Automatikus azonositas
* Onkiszolgalé kélcsdnzés
* Onkiszolgalé visszavétel

* Keresés kézi RFID eszkozzel

Képek forrasa: Udvardy-Nagy Istvan — Library — RFID BME Halozati R b Souplliasdnnt Tasunih 85
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FiT RFID a logisztikdban — konyvtar
BOvitési lehetbségek

* Aruvédelem

* Kdnyvtarfelhasznaldk azonositasa RFID
technoldgiaval
* RF smart card
* NFC

* Automatikus szortirozas

* Olvasotermi statisztika

Képek forrasa: Udvardy-Nagy Istvan — Library — RFID
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a1l

Smart metering,
tavleolvasas
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1T Akoralmények

» KozmUszolgaltatasok szamlazasa igénybevétel
alapjan
* Viz és csatornadij,
* Villamosenergia-dij,
* Gazdij
* Stb.
* Amér6orak bizonyos esetekben csak az ingatlanon
belll helyezheték el

* A leolvasas ebben az esetben korulményes, az
ingatlan birtokosanak hozzajarulasat igényli

BME Halozati Rendszerek és Szolgaltatasok Tanszék 368
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1T Motivaciok

» Az elektromos energia tarolasa nagy mennyiségben
rovid tavon sem megoldott

* Novekvé fogyasztas
* Novekvd arak

* Elektromos jarm(ivek megjelenése
* Plug-in hybrid

* Egyre kiegyensulyozatlanabb fogyasztas

BME Halozati Rendszerek és Szolgaltatasok Tanszék 369
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F1T Motivacio — példa

* Kovacs ur villanyautojaval reggel elmegy a
munkahelyére

* Este ugyanezzel a jarmdvel hazatér, majd az autot a
haldzatra csatlakoztatja

* Este Kovacs uron kivil még 500 000 dolgozdé
csatlakoztatja az autojat

* Az elektromos autok toltésiideje viszonylag magas,
legalabb egy-két éra, de potencidlisan rovidebb idg,
mint ami rendelkezésre all a kdvetkezd indulasig

* Megoldhato-e az, hogy a nagy szamu fogyaszto
egyenletes terhelést jelentsen a haldzatra?

BME Halozati Rendszerek és Szolgaltatasok Tanszék 370
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FIT Smart metering eszkozok

* Automatikus leolvasas
* Periodikus adatkuldés a szolgaltatok felé

* El6nyok:
* Rendszeres fogyasztasalapu szamlazas

» Adatkuldési gyakorisagtol fliggden jol kovethetd
fogyasztas

* Aleolvasashoz nem sziikséges személyes jelenlét a
szolgaltatoé részérdl

* A leolvasdashoz nem sziikséges egyuttmikodés a
felhasznalo részérdl

BME Halozati Rendszerek és Szolgaltatasok Tanszék 371
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T OMS — Open Metering System

communication media
are more and more
interchangeable

{Consumer / vendor specific,
\TCPAP, ISOAEC14543 (KNX),
(wired, wireless, PLC, )

5 Standardized interface on TCP/IP basis

tertiary direct
communication communication
DLMS-COSEM or SML sors
TCPAP, E-DIN 4;3-4 Meterlng deVIces 2‘“

(field bus level)

—
MUC Controller standardized
protocols for

t t primary close-up range
communicatior\ communication
O: T ’ s
: ‘O:- X ,b o+ = PO G
secondary communication
(e.g. meshed radio or PLC network) Non Open Metering

Meter Site Operators

Forras: OMS Specification Volume 1 General Part v1.4.0 BME Halozati Rendszerek és Szolgahatasok Tanszék 372
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1T OMS architektura

Consume Consume
interface interface

MUC| (MUC| | MUC | | MUC

dob dob dob dbb

AMM: Automated Meter AMM back @ MUC-Controller

Management office system . A
MUC: Multi Utility 00O Metering devices
Communication ® Repeater Communication flow
optional =+ = Alternative Comm.
Forras: OMS Specification Volume 1 General Part v1.4.0 BME Halozati Rendszerek és Szolgahatasok Tanszék 373
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1T OMS architektira

2 Consume
Consume interface
interface

MUC| MUC| | MUC| | MUC

do5" 4o b5 4bs

AMM: Automated Meter

AMM back MUC-Controller
Management office system @

MUC: Multi Utility OO0 Metering devices
C icati ® Repeater =  Communication flow
ommunication
optional =+ = Alternative Comm.
Forras: OMS Specification Volume 1 General Part v1.4.0 BME Halozati Rendszerek és Szolgaktatasok Tanszék 374
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H'I' OMS architektura

Consume
interface

3
|Decentralized MUC|

MUC | | MUC | |MUC(a)|— MUC(b)

465 485 68 42

AMM: Automated Meter AMM back @ MUC-Controller

Management affice system OO0 Metering devices

MUC: Multi Utility @ Repeater ——— Communication flow

Communication optional — + = Alternative Comm.
Forras: OMS Specification Volume 1 General Part v1.4.0 DN (el Bendzerek Se S sotpatisoy Teszek 175
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T OMS AMM és MUC controller

* A MUC controller feladata az architekturaban a
mérbeszkozoktdl szarmazo fogyasztasi adatok
feldolgozasa és az AMM felé torténd tovabbitasa

* Az AMM vagy AMM BO (back-office) a mérési
szolgaltatonal elhelyezett a mérési adatokat
aggregalo, illetve az lzleti rendszerek felé tovabbitd

rendszerek

Forras: OMS Specification Volume 1 General Part v1.4.0 BME Halozati Rendszerek és Szolgahatasok Tanszék 376
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T OMS evolucio

* 1. generacio
* Egyiranyd kommunikacio méréeszkozok szamara
* 2. generacio
* Kétiranya kommunikacio tamogatasa
* Repeater eszkozok tamogatasa
* A holland szabalyozassal térténdé harmonizacio
* 3. generacio
* Szinkron adatkuldés tdmogatasa
* 4, generacio

* Adatbiztonsagifejlesztések a német szabalyozasoknak
vald megfelel§ség érdekében

Forras: meteringdall Issue 2
http://oms-group.org/en/meteringdall/oms-meteringdall/

BME Halozati Rendszerek és Szolgaltatasok Tanszék 377
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1T OMS méréeszkdzok

* A specifikacio szerint ezek kommunikalnak
kozvetlenil a MUC egységekkel az elsédleges
interfészeken (primary interface) keresztiil

* Szenzorok és aktuatorok

* A szenzorok mérdeszkozok, amik legalabb a mért
szamlaléérték kozlésére képesek

* Az aktuatorok megszakitok vagy terhelést
szabalyozo egységek

Forras: OMS Specification Volume 1 General Part v1.4.0 BME Halozati Rendszerek és Szolgahatasok Tanszék 378
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T OMS mér8eszkdzok

* Egyszer(i méré (basic meter)
* A pillanatnyilag érvényes mérést vagy kérésre, vagy
automatikusan, rendszeres id6kézonként elkildi
* A klldott adat a helyi kijelzén lathatoval megegyezé

* Hitelesitést nem igényel a hozzaférés (mivel csak olvasas
torténik)

Forras: OMS Specification Volume 1 General Part v1.4.0 BME Halozati Rendszerek és Szolgahatasok Tanszék 379
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T OMS mér8eszkdzok

* Kifinomult méré (sophisticated meter)
* Egyszerd mérdk plusz funkcidkkal
* Pl.amért értékek mellett idGbélyeget is tarolnak,

* Beépitett 6raval rendelkeznek

* Egyszer(i statisztikdkra képesek

* Mindig kétiranyu a kommunikaciojuk

* A mérdBallas kiolvasasan kivil a funkcidk hitelesitést
igényelnek

* A mérGallast a kiolvasaskor az eszkoz alairja (ECC—
elliptic curve cryptography)

Forras: OMS Specification Volume 1 General Part v1.4.0 BME Halozati Rendszerek és Szolgahatasok Tanszék 380
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T OMS mér8eszkdzok

» Aktuator (actuator)
* Valdjaban nem mérdeszkoz

* Fogyasztas korlatozasat teszi lehetévé
* Megszakitok, kapcsolok, szelepek stb.

* Kétiranyu kommunikaciora képesek

Forras: OMS Specification Volume 1 General Part v1.4.0 BME Halozati Rendszerek és Szolgahatasok Tanszék 381
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T OMS mér8eszkdzok

* Repeater (repeater)
* Valdjaban nem mérdeszkoz
* A kommunikacids csatorna hatétavjat kiterjeszt6 eszkoz

* Lehetnek egyiranyd kommunikaciot tamogato vagy
kétirdnyu kommunikaciot tamogato repeaterek

Forras: OMS Specification Volume 1 General Part v1.4.0 BME Halozati Rendszerek és Szolgahatasok Tanszék 382
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H'I' OMS primary communication

* A méréora és a MUC kozotti kapcsolat

‘communication media
are more and more
interchangeable

iConsumer / vendor specic,
TCPAP, ISONEC14543 (KNX),
(wiwred, wireless, PLC, )

Standardized interface on TCP/IP basis

tertiary
communication

protocols for
close-up range
communication

primary
communicatio

secondary communication
(e.g meshed radio or PLC network)

Forras: OMS Specification Volume 2 Primary Communication Part v3.0.1

Non Open Metering

BME Halozati Rendszerek és Szolgaltatasok Tanszék 383
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1T OMS primary communication

* Afizikai réteg lehet kétvezetékes M-Bus vagy
titkositott vezeték nélkili M-Bus (wM-Bus), a
jov6ben PLC (power line communication)

* M-Bus: Meter-Bus

* Specifikusana méréeszkozok kommunikacidjara
kidolgozott buszrendszer

-Bus

Forras: OMS Specification Volume 2 Primary Communication Part v3.0.1

EEE fg rrésa: tIIIE ! :!” !’W.mbUS.COm BME Halozati Rendszerek és Szolgaltatasok Tanszék 384
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H'I' OMS primary communication —
M-Bus

* EN13757-2 szabvany szerint
* Kétvezetékes rendszer
* Opcionalisan daramellatas is lehetséges

* A buszra kéthetd egységek szamata MUC gyartdja
hatdrozza meg

* A minimalis kovetelmények e tekintetben az M-Bus
szabvanyban (EN13757-2) leirt mini master altal
teljesitendék

* A vezetékek tetsz6legesen felcserélhetdk a slave-eknél

* A slave-ekben soros védéellenallas (430Q + 10Q) egy
gsetle es rovidzar esetén az aram korlatozasa
érdekeben

Forras: OMS Specification Volume 2 Primary Communication Part v3.0.1

BME Halozati Rendszerek és Szolgaltatasok Tanszék 385

385



H'I' OMS primary communication
wM-Bus

* EN13757-4 szabvany szerint

* Egyszeri ismétlés repeater eszkoz segitségével a
hatoétavolsag kiterjesztése érdekében

* Multi-hop ismétlés nem engedélyezett
* 868-870 MHz-es ISM savban

* 169,4 MHz-es ETSI 300 220-1 V2.4.1-ben definialt
savban

* WM-Bus S1, S2, T1 és T2 Gzemmodok hasznalhatok
OMS rendszerekben

Forras: OMS Specification Volume 2 Primary Communication Part v3.0.1

BME Halozati Rendszerek és Szolgaltatasok Tanszék 386
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H'I' OMS primary communication
wM-Bus

* 51 és T1 lzemmoddok egyiranyu adatatviteli
szabvanyok
* Egyszer( (basic) méré igényeihez elegendd
* Az S1 Gizemmadd esetén a 868MHz-es sdv hasznalata
esetén az EN13757-4 szabvany elGirja, hogy a csatorna

kitoltottsége egy node-ra 0,02% lehet, azaz egy slave egy
oraban osszesen 720 ms ideig kuldhet

Forras: OMS Specification Volume 2 Primary Communication Part v3.0.1
BME Halozati Rendszerek és Szolgaltatasok Tanszék 387
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H'I' OMS primary communication
wM-Bus

* Az S2 és T2 izemmodok az S1 és T1 izemmaodok
kiterjesztései kétiranyu kommunikaciohoz
* Lehetséges a MUC - mérd iranyd kommunikacié
* Az S2 lizemmad esetén csak a long preamble tdmogatott

* Az egy keretben el nem féré lizenetek darabolasa
és oOsszeillesztése alkalmazasrétegbeli feladat

* A telep kimélése érdekében gyakori megoldds, hogy
a MUC - slave kommunikacio csak egy slave -
MUC atvitelt kovet6 rovid id6ablakban lehetséges,
ez utan a slave a radiés moduljat teljesen
kikapcsolja

Forras: OMS Specification Volume 2 Primary Communication Part v3.0.1
BME Halozati Rendszerek és Szolgaltatasok Tanszék 388
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FIT OMS protokoll stack

Data Link Layer (DLL)
Physical Layer (PHL)
Forras: metering4all Issue 3
http://oms-group.org/en/meteringdall/oms-metering4all/ sMe Halozati és Szolgahatasok Tanszék 389
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I T OMS szabvanyok

* EN 13757-1:2003: Communication system for meters and remote reading of meters - Part 1:
Data exchange

* EN 13757-2:2004: Communication systems for and remote reading of meters - Part 2: Physical
and link layer

* EN13757-3:2004: Communication systems for and remote reading of meters - Part 3: Dedicated
application layer

* EN13757-3:2013: Communication systems for and remote reading of meters - Part 3: Dedicated
application layer

* EN 13757-4:2005: Communication systems for meters and remote reading of meters - Part 4:
‘tt)‘\lir(‘ejl::ess meter readout (Radio meter reading for operation in the 868 MHz to 870 MHz SRD
an

* EN 13757-4:2013: Communication systems for meters and remote reading of meters - Part 4:
Wireless meter readout (Radio meter reading for operation in SRD bands)g

* EN 13757-5:2008: Communication systems for meters and remote reading of meters - Part 5:
Wireless relaying

. EN 1?;57-6:2008: Communication systems for meters and remote reading of meters - Part 6:
ocal Bus

Forras: http://oms-group.org/en/standard-sources/ BME Halézati Rendszerek és Szolgahtatasok Tanszék 390
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FiT Pillanatnyi helyzet Eurdpaban

* Az EU célkit(izése
* 2020-ra a villamos fogyasztok legaldbb 80%-a okos
mérdvel legyen ellatva (2009/72/EC), ha a vonatkozé
koltség-haszon elemzés ezt indokolja
* Svédorszag (100%) és Olaszorszag (95%) jar élen az
okos aramfogyasztas-mérék bevezetésében

* A bevezetés folyamatban Ausztriaban, Daniaban,
Esztorszagban, Finnorszagban, Spanyolorszagban

* Az okos gazorak bevezetése folyamatban
Olaszorszagban

Forras: Council of European Energy Regulators— Status Review of Regulatory Aspects of Smart

Metering BME Halozati Rendszerek és Szolgaltatasok Tanszék 391

CBA allamok szintjén — 2013 koézepére nem mindenki adott le CBA-, a leaddk kb.
kétharmada adott le ilyen dokumentumot pozitiv eredménnyel az elektromos aram
vonatkozasaban, kb. egyharmada a gazordk cseréjével kapcsolatban
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kT Okos méréshez okos tarifak

* A megtakaritas érdekében 6sztonozni kell az okos
mérdkbd| szarmazod adatokat felhasznélva a
fogyasztdkat a tudatos energiafelhaszndlasra

* Példa:

* Ingyenes villamosenergia-szolgiltatas hétvégén
magasabb hétkdznapi tarifaval kombinadlva mindenkinek
megérheti

* Afogyaszto a nagy dramfelvételli berendezések lzemeltetését
hétvégére idoziti (mosogép, mosogatogép, vasald stb.),
ingyenes arambol Gzemeltet

* Atermel6nél az erdmivek optimalis kozeli terhelés mellett
tizemelhetnek, egyenletesebb a terhelés a haldzaton

BME Halozati Rendszerek és Szolgaltatasok Tanszék 392
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kT Okos méréshez okos tarifak

+ Uresjaratok kihasznalasa

* Vezérelt modon

* Nem vezérelt, id6zitett modon
* Akar orankénti felbontassal

BME Halozati Rendszerek és Szolgaltatasok Tanszék 393
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|-i'|' Egyuttm{kodés
otthonautomatizalasi rendszerekkel

» Az energiahatékonysagot névelni lehet, ha a
szolgaltato tudja jelezni a haztartasok felé, hogy
mikor fogyasszanak

* Mai megoldas: vezérelt tarifa (,,éjszakai aram”), pl.
bojlerekhez, hétarold kalyhakhoz

BME Halozati Rendszerek és Szolgaltatasok Tanszék 394
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a1l

Mobil fizetési
megoldasok

395



T Tartalom

* Emeltdijas szolgaltatasok

* Szolgaltatok sajat megoldasai
* Mobil tarca

* NFC

* Mobilbank

* PayPal Here

* Jogi szabdlyozas

BME Halozati Rendszerek és Szolgaltatasok Tanszék 396
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1T Emeltdijas szolgaltatasok

* Legnagyobb multra visszatekinté megoldas
* Jelenleg még mindig a legelterjedtebb megoldas

* Tipusai:
* Emeltdijas telefonhivas
* |d6 alapu
* Kapcsolds alapu
* SMS
* MO SMS
* MTSMS

BME Halozati Rendszerek és Szolgaltatasok Tanszék 397
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ol Emeltdijas telefonhivas

* Mar vezetékes telefonoknal is mikodo fizetési
modszer

* A havi telefonszamlabdl vagy a prepaid egyenlegbdl
keril levonasra a fizetend6 Gsszeg

* A telefon szolgdltato a jutalék (jellemzéen 10-20%)
levonasa utan fizeti ki a fizetett 0sszeget.

* Az szolgaltatast kindldk altaldban nem a
szolgaltatoval allnak kdzvetlen szerz6désben,
hanem kozvetité fizetési szolgaltatoval szerz6dnek

BME Halozati Rendszerek és Szolgaltatasok Tanszék 398
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1T Emeltdijas telefonhivas — id6

alapu hivas

megfelel6 megoldas

* F6bb alkalmazasi teriletek:
* El§ jos, horoszkop szolgaltatas
* Adomanyvonal
* Tudakozd
* Mdszaki tamogato vonal
* Tarskeresd
* Egyéb

* Az adott emeltdijas telefonszamnak van egy fix percdija
* A szamlazas masodperc alapon torténik
* Ha pontos 0sszeget akarunk beszedni, akkor nem ez a

BME Halozati Rendszerek és Szolgaltatasok Tanszék 399

Egyéb: pl. feln6tt tartalmak
https://www.telenor.hu/edsz_lista/
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FIT Emeltdijas telefonhivéas —
kapcsolas alapu hivas

* Amint felvették a hivott oldalon a készuléket
megtorténik az 6sszeg levondsa

* Nagyobb 6sszegek gyors beszedésére alkalmas
* Az emeltdijas SMS elterjedésével hattérbe szorult

BME Halozati Rendszerek és Szolgaltatasok Tanszék 400
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F1T Emeltdijas SMS

* Jelenleg a legnépszerdbb fizetési mod kis 6sszegi
fizetésekre

* Tipusai:
* Mobile Originated
* Mobile Terminated
* SMS Chat

* A szolgaltatok magas részesedést kérnek a
szolgaltataseért:
* Az emeltdijas szolgaltatast nyujté csak az SMS értékének 50-
65%-at (forgalom és dijsav fliggben) kapja meg
* A valasz SMS koltségét és az emeltdijas SMS fogadas (csak
Vodafone) koltsége is a szolgaltatast nyujtot terheli

BME Halozati Rendszerek és Szolgaltatasok Tanszék 401
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F1T Emeltdijas SMS

* A szolgaltatast nyujté az elkildott SMS-t altalaban
HTTP GET Uzenetben kapja meg
* A szolgaltatdo megkapja:
* A kildé telefonszamat
* Szolgaltatojat
* Emeltdijas szamot, ahova az SMS-t kildte
* SMS szovegét
* Uzenet egyedi azonositdjat

* A valasz SMS szovegét erre a HTTP kérésre kell
valaszként visszaadni.

BME Halozati Rendszerek és Szolgaltatasok Tanszék 402
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FIT Emeltdijas SMS — Mobile
Originated

* Ez a ,,hagyomdnyos” emeltdijas SMS

* Az elklildott SMS utan vonddik le az ellenérték a
szamlardl vagy az egyenlegbdl

* Az emeltdijas szolgaltatonak 1 percen belil valasz
SMS-t kell kiildenie a felhasznaldnak

* 80 Ft-tol 4000 Ft-ig léteznek dijsavok

* Telefonszamok:
* 06-90-XXX-XXX
* 06-91-XXX-XXX (felnétt tartalmak ki vannak zarva)
* 17XX, 17XXX, 16XXX, 16XXXX

BME Halozati Rendszerek és Szolgaltatasok Tanszék 403

Ha a szolgaltatd nem kiild valasz SMS-t, akkor egyes szolgaltatok nem is vonjak le a
felhasznalotdl az 6sszeget.
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FiT Emeltdijas SMS — Mobile
Terminated

* Afogadott SMS utan kell fizetni

* Aok korabbi visszaélés miatt az alabbi szigoru szabalyok alapjan lehet
igénybe venni:

Az U,%\gél egy normal dijas SMS-ben elkiildi a szolgaltatas kulcsszavat (és esetleg
tovabbi parametereket;.

Udvozl6 SMS-t 3 percen beliil vissza kell kiildeniini az tigyfélnek

A feliratkozas ugyanis csak abban az esetben térténik meg, ha ez az lidvozl6
SMS 3 percen belll megerkezik az tgyfel telefonjara
Az idvozl6 SMS-nek tartalmaznia kell:

* Milyen gyakran fognak emeltdijas SMS-t kiildeni (napi, heti, havi)

* Az SMSdija

« Lemonddsilehet8ség (STOP sz6 elkiildésével)
Az lidvozl6 SMS nem tartalmazhat a szolgaltatassal kapcsolatos tényleges
tartalmat, illetve hirdetést, de a szolgaltatasra vagy annak jellegére valo utalast
igen.
Az tizenetbdl egyértelmiinek kell lennie az tigyfél szamara, hogy milyen
szolgaltatasraregisztralt, hogy tévedés eseten azonnal lemondhassa azt

A feliratkozast kdvet&en 2 percig még nem kiildhet§ emeltdijas SMS

BME Halozati Rendszerek és Szolgaltatasok Tanszék 404
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FiT Emeltdijas SMS — SMSChat

* A MO SMS szabalyain lazitottak, nem kell 1 percen beliil vélasz
ijlzlsr}tétnek érkeznie az elkiildott SMS-re, elég azt 10 percen bell
elkdldeni.

* Ezzel a kénnyitéssel alkalmassa valik a rendszer pl. tarskeresé
szolgaltatoknak arra, hogy ezen keresztiil tudjanak a felhasznaloik
egymassal kommunikalni

* Pl. userl és user2 felhasznaldi az adott tarskeresé oldalnak. Userl
szeretne user2-vel csevegni:

* Userl elkiild egy emeltdijas SMS-t a tarskeres6 szolgaltaté szamara
olyan formaban, hogy az lizenet elsé szava (prefix) tartalmazza, hogy
minek szeretné az Uzenetet kildeni:
user2 Szia!

* A szolﬁélta;é megkapja a ,user2 Szia!” SMS-t, amit egy alapdijas SMS-
ben (feladonak az emeltdijas szam fog szerepelni) elkuld user2
telefonjara.

* User2 elkildi a valaszat hasonld mdodon, amit userl fog megkapni
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T Emeltdijas SMS — SMSChat

* A példa masodik lIépésében user2-nek egy olyan
alapdijas SMS-t kildink, aminek a feladdja egy
emeltdijas szam

* Ezzel kordabban tobben visszaéltek, ezért
szigoritottak az emeltdijas feladdval kikildott SMS-
ek szabalyan:

* Ha az elmult 48 6raban nem érkezett SMS az adott

telefonszamrdl, akkor csak egy un. Feliratkozas utan
kildhet6 neki SMS

* A feliratkozas azt jelenti, hogy pl. egy weboldalon
bekérik a felhasznalo nevét, telefonszamat és mobil
szolgaltatojat.
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Egyes szolgdltatdk ezt a feliratkozasi rendszert sem fogadjdk el, ndluk nem kildhet6 ugy
SMS a felhasznaldnak, hogy el6tte nem jott téle 48 éran bellil SMS.
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http://www.telekom.hu/mobil/lakossagi/tarifak/szolgaltatasok/mobilvasarlas/mobilvasa

rlas

FIT Szolgaltatdk sajat megoldésai

* A szolgaltatd az el6fizet6 szamlaja/egyenlege
egyszerlen meg tudja terhelni

* Nincs szlukség kozvetit6 szolgaltatora, nincs igazan
koltsége sem a tranzakcionak

* Jellemz6 szolgaltatasok:
* Mobil parkolas
* Autdpalya matrica
* Lotto, toto
» Ujsag el&fizetés
* Buszjegy, vasuti menetjegy
* Szinhaz és rendezvményjegy
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FiT Szolgaltatdk sajat megoldasai

* A fizetés inditasa torténhet alapdijas SMS
kildésével vagy USSD kddok segitségével

* Mivel csak a szolgaltatd nyujtja ezen
szolgaltatasokat, ezért azok kore limitalt

* Nincs lehet6ség harmadik fél bevonasara kedvezé
jutalék mellett

* A felhasznaldt terheli az elklildott alapdijas SMS
koltsége (ha nem USSD kddon keresztil torténik a
szolgaltatas igénybevétele)
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Az emeltdijas SMS tulajdonképpen a harmadik fél bevonasara egy megoldas, de a magas
jutalékok miatt csak kis 0sszegl fizetésre hasznalhato
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k1T Mobil tarca

* Egy virtudlis szamlan keresztul torténik a fizetés

* Ez a szamla lehet:
* Egy hozzarendelt bankkartya
« Atutalassal, egyéb befizetéssel elSre feltoltott szamla

* A fizetés egy mobil alkalmazasban torténik

« Altaldban egy QR kddot kell beolvassunk a telefon
kamerajaval, majd a mobil tarca alkalmazasban azt
jovahagyni

* A fizetés torténhet alapdijas SMS elkiildésével
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|-i'|' Mobil Tarca - Népszerd
szolgaltatasok

moblltérca\\
egyesllet

\
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FiT Mobil Tarca - PayU

* Bankkartya alapu fizetés mobil alkalmazas
segitségével
* Az alkalmazas

segitségével barmely e
bankkartyajanak et B PayU Mobi

felhasznaldsaval Bwamsa A. x
teljesitheti elektronikus frcat M
L L

k ifi Zeté Sét Szémlakéd beolvasds Varakozé szamldk

* Dijnet.hu kozizemi o anr EJ
szamlak kifizetési QR e e -
kéd SEgitSégéVEl Kifizetett szémlak  Beallitasok / Infok

BME Halozati Rendszerel

AR tatasok Tanszék 411
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H'I' Nemzeti Mobilfizetési Zrt.

* Parkolds, autépalya matrica, HU-GO utdij fizetése

* Prepaid rendszerben elére fel kell tolteni az
egyenleglinket (pl. atutalds)

* SMS uzenettel indithatd és allithato le a parkolas
illetve vasarolhato az autopalya matrica

* A vasarlas a feltoltott egyenleg terhére torténik

» A mobil alkalmazas segit az SMS elkiildésében (GPS
alapjan meghatdrozza a parkolasi zonat és a hozza
tartozo telefonszamot)
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1T OTPay

* Az OTPay a magyarorszagi bankok altal kiadott
MasterCard, VISA és American Express bank- és
hitelkartyakkal hasznalhaté alkalmazas

* Eltarolja legalabb egy bankkartyaja adatait,
és utana a telefon segitségével a kartyahoz
tartozo szamlardl tud tranzakciokat inditani

* Hasznalhato:
* Mobilegyenleg feltoltésre
* Pénz kuldés masoknak
(csak OTP ugyfelek kozott)
* Fizetés webaruhazakban,
egyes éttermekben
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T Mastercard Mobile

* MasterCard, a Cellum Csoport, a T-
Mobile, a Telenor és az FHB Bank
egyuttmikodésével valdsult meg

* QR-kdd lefotdzasaval fizethetjlik ki
kozluzemi és telekommunikacios
szamlainkat, rendezhetjiik a
taxiszamlat, és alapitvanyoknak
kiildhetiink adomanyt

* Feltolthetjiik mobiltelefon- vagy
fesztivalkartydinkat

* Egyes webaruhdzakban is
fizethetiink

Master

Mobile
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T NFC

* Near Field Communication

* Ugyanugy tudunk kommunikalni egy Javacard
alkalmazassal, mint egy chipes bankkartya esetén

* Megvaldsithato vele tobbek kozott fizetés is.

* Szamos felsd és kozépkategorias telefon rendelkezik
mar NFS chip-pel

* Sajnos nem minden operacids rendszeren van API
az NFC-hez (i0S-nél nincs)
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1T NFC komponensek

* Javacard: A ma hasznalt sim kartyak és chipes
bankkartyak mind javacard-ok, java-ban lehet
alkalmazasokat fejleszteni.

* Secure element: a telefon sim kartydja rendelkezik
egy olyan interfésszel, aminek segitségével egy
mobil alkalmazas meg tud hivni egy, a sim kartyan
tarolt alkalmazast

* Javacard alkalmazas: ennek az alkalmazasnak kell a
mobil fizetést lebonyolitani.
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https://en.wikipedia.org/wiki/Java_Card_OpenPlatform

A kartyak egyrészt besorolhatdak annak fliggvényében, hogy a JCOP (JavaCard Open
Platform) melyik verzidjat tdmogatjak (3.1 jelenleg a legujabb).

Masrészt a Global Platform szervezet APl-bdl melyik verzidt tamogatjak.

Ezen felll is még szamos paramétere eltérd lehet a kartyaknak (pl. hany bites RSA
kulcsot tdmogat).
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H'I' NFC fizetési rendszer - JavaCard
alkalmazas

* Minden JavaCard alkalmazas rendelkezik egy
azonositoval (AID)

* Az olvasd a JavaCard-dal un. APDU Uzenetekkel
kommunikal

* Vannak el6re definidlt utasitasok (alkalmazas
kivalasztdsa, fajl mliveletek, stb), az elére nem definialt
utasitasokat az alkalmazasban tudjuk kezelni.

* A SIM kartyara csak a szolgaltaté tud JavaCard
alkalmazast telepiteni (szlikségesek a hitelesité kulcsok
a telepitéshez):
* Tavolrdl OTA megoldas segitségével
* Kartyaolvasoval
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A telepitéshez sziikség van a kartya MAC, ENC és KEK kulcsaira
APDU: Application Protocol Data Unit
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I-i'l' NFC fizetési rendszer - JavaCard
alkalmazas

* Telepitést kovetéen be kell allitani, hogy az
alkalmazas elérhetd legyen NFC interfészen is

* A legtobb NFS-s telefonnak van beépitett Secure
Element-je is, a sim kartyatdl flggetlenil.

* |de viszont csak a gyartoé tud telepiteni

* Léteznek olyan SD kartyak, amikben van Secure
Element
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Az SD kartyas Secure Element egy harmadik félnek az egyetlen esélye, hogy sajat
javacard alkalmazast tudjon egy felhasznald késziilékére rakni. Ennek szintén sok
problémaja van:

- 1 telefon 1 sd kartya, tobb szolgaltatd mar nem tud ezzel a mddszerrel élni

- Nem minden telefon tdmogatja az SD kartyas Secure Elementet

- Van olyan telefon, amiben nincs SD kartya hely (iPhone)
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H'I' NFC fizetési rendszer - JavaCard
alkalmazas

* Fizetési alkalmazasnal az alkalmazas feladata, hogy
azonositsa magat a fizetési szolgaltato felé. A
biztonsag érdekében ezt nyilvanos kulcsu
titkositassal teszi, a telepitéskor felrakott privat
kulcsa segitségével.

* A secure element-nek biztositani kell, hogy a privat
kulcs ne legyen exportalhato, kinyerheté
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419



H'I' NFC fizetési rendszer - JavaCard
alkalmazas

* A MasterCard lehetdséget biztosit arra, hogy a
szolgaltatok sajat PayPass alkalmazast készitsenek.

* Ennek azonban nagyon szigoru kévetelményei
vannak:

* Atelefon itt ugy viselkedik, mint egy PayPass-os
bankkartya, ezért banki hattérre is sziikség van

* A mobil alkalmazasnal meg van szabva, hogy hogy
nézhet ki, milyen elemeket kell tartalmaznia

* Az alkalmazast a MasterCard-nak kell auditalnia.
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H'I' NFC fizetési rendszer - JavaCard
alkalmazas

» Az okostelefonos alkalmazas csak egy
segédprogram, maga a fizetés a Sim kartyan lévé
alkalmazas és az NFC terminal (és ezen keresztil a
bank) kozott zajlik

* Sok telefon esetén az NFC a telefon kikapcsolasat
kovetden is mikodik.
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FiT NFC fizetési rendszer — Secure
Element

* Védett platform, ami megakadalyozza a benne 1évé
adatok kinyerését (fizikai és szoftveres védelem is)

* |t tarolddnak a titkos kulcsok és egyé bizalmas
adatok

* Az adatokhoz csak a kartyan futé alkalmazasok
férnek hozza

* Az alkalmazas hibdja kovetkeztében kinyerhet6ek
lehetnek ezek az adatok
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F1T NFC biztonsag

* Manin The Middle: a titkositasnak készonhetéena
kommunikaciot modositani nem tudja, csak lehallgatni.

* Relay attack: az aldozat NFC-s telefonja mellé rakjuk a
leolvasénkat/telefonunkat, majd egy masik eszkoz felé
interneten/wifin keresztil tovabbitjuk az adatokat,
amivel fizetlnk.

* A Relay attack ellen az alabbi modszerekkel
tudunk csak védekezni:
* Kikapcsoljuk az NFC-t, ha nincs ra
sziikség '
* Olyan tokot hasznalunk, ami arnyékolja i

az NFC kommunikaciot i n

* Vasarlaskor PIN kod kérése
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|'i'|' Telekom Mobiltarca

* Az OTP bankkal k6zosen hoztak létre

* A hasznalat feltétele egy OTP-s folydszamla és OTP
MasterCard Mobil PayPass kartya

* Csak Androidon 4.2-es vagy Ujabb készlilékeken
mukodik
* Elérhet6 szolgaltatasok:
* PayPass fizetés
* SuperShop hiiségpont gylijtése
* Szinhaz és koncertjegy érvényesités
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A MasterCard Mobil PayPass kartya tulajdonképpen a Javacard alkalmazas a sim
kartyankra

http://www.telekom.hu/mobil/lakossagi/tarifak/szolgaltatasok/mobilvasarlas/mobiltarc
a
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1T Mobilbank

* Mobiltelefon segitségével az ligyfelek minden
rendelkezésikre allé banki szolgaltatast is
elérhetnek

* Szamos megoldas létezik:
* WAP (mara mar teljesen kiszorult)
* Mobiltelefonra optimalizalt weboldal
* Mobil alkalmazas

BME Halozati Rendszerek és Szolgaltatasok Tanszék 425

http://www.mnb.hu/Root/Dokumentumtar/MNB/Kiadvanyok/mnbhu_mnbtanulmanyok
/mnbhu_mt_85/mt_85.pdf
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T PayPal Here

i/
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k1T PayPal Here

* A mobil telefonunkat egy POS terminalla
alakithatjuk

* Kartyas vasarlasokat tudunk bonyolitani a Paypal
szamlankra

* A Paypal szamlarol atutalhatjuk a folyédszamlankra a
befolyt 6sszeget

* Az olvasét egyszeri dij ellenében kell megvasarolni,
utana nincs havidija a szolgaltatasnak
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https://www.paypal.com/webapps/mpp/credit-card-reader
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FIT PayPal Here

* Az els6 generdcios olvasok:
* Csak magnes csik olvasasat tették lehetdsé (chipet nem)

* Audio bemeneten csatlakoztathatd a telefonhoz az
olvasod

* Mivel nem minden késziiléknél egyforma a headset
csatlakozas, ezért kompatibilitasi problémak fordultak
elé

* Pin kdd megadasara nem volt lehetdség
* A legujabb olvasd:

* Bluetooth-on pérosithaté

* Chipes kartyakat is kezel

* Pin kédot is kér vasarlaskor
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1T PayPal Here

* A szolgaltatas indulasakor USA, Kanada, Ausztralia
és Hong Kong orszagokban volt elérhet6 a
szolgdltatas

* 2013-ban kerilt bevezetésre a szolgdltatds az
Egyesiilt Kiralysagban

* A cég igérete szerint hamarosan tovabbi eurépai
orszagokban is elérheté lesz a szolgaltatas.
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FiT Jogi szabalyozas

» Altaldban a szabalyozas kovetd jellegi
* Fizetési szolgaltato vagy banki szolgdltatas?

* Fizikai letelepedésre és fizikai jelenlét mellett
végzett tevékenységek szabdlyozasara alkotott 10-
20 éves jogszabalyok sokszor nem egyértelmien
alkalmazhatdk a tavollévék kozotti, hataron atnyuld
tranzakcidkra

* Az elektronikus pénz definicidja bekerlt az Eurdpai
szabalyozasba: 2009/110/EK iranyelv (ELMI
direktiva)
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Altaldban a szabalyozas kovet6 jellegli és csak az innovativ konstrukciok megjelenése
utan keril sor a jogi szabdlyozasara. vagyis az innovativ konstrukcio sziili a szabalyozast
(szikség esetén) és nem forditva.

Jogi szempontbdl nagy kiilonbség van abban, hogy a szolgaltato tarolja-e az ligyfelek
pénzét egy kés6bbi vasarlashoz vagy csak egy kozvetit6 szolgaltatoként viselkedik. Az
el6bbi esetben mar felmeril a banki szolgaltatas lehetGsége, melyek szigorubb
szabalyozas ala tartoznak.

vegylik példaul azt az egyszeri esetet, amikor egy internetes fizetési szolgaltatast (pl.
PayPal) vesz valaki igénybe magyarorszagrol. Ekkor a jog kétféleképpen itélheti meg a
konstrukciot:

a) ajogi helyzet olyan, mintha a magyar lgyfél ,utazott” volna ki a fizetési megoldas
szolgaltatdjanak székhelyére és ott vette volna igénybe a szolgaltatast az ottani
nemzeti jog szabalyai szerint. Ebben az esetben a hazai szabalyok szigorisaga és a
kemény felligyelet mit sem ér, hiszen valéjadban nagyon kdnnyd kiviilrél szolgaltatni,
az internetes szolgaltato letelepedés és szolgdltatasnyujtas helyéiil azt a tagdllamot
fogja valasztani, amelyikben a szabdlyozas szdmdara legkevésbé korlatozo.

b) a jogi helyzet olyan, mintha a fizetési megoldas szolgdltatdja ,hataron atnyuld

szolgaltatasként, de Magyarorszdgon nyljtana a szolgaltatast. Ekkor a magyar szabalyok
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vonatkoznak a fizetési megoldas szolgaltatdjanak tevékenységére, ezeknek azonban
érdemben érvényt szerezni a hazai hatésagok (akar a felligyelet, akar egyéb
fogyasztévédelemben érintett hazai hatdsagok vagy szervezetek) csak akkor tudnak, ha
intenziv kozremdkodésre szamithatnak a szolgaltaté letelepedési orszaganak hatdsagai
részérdl.

A két eset 6nmagaban is kihivasok elé allitja a hatdésagokat és szabalyozdkat, de ami a
problémat sulyosbitja, hogy sok esetben objektiv szempontok alapjan egyszer(ien nem
lehet elddnteni, hogy a ketté koziil melyik alkalmazandé a jog szempontjabol.

Pénzforgalmi szempontbdl ez két okbdl is problémas lehet:

* egyrészrdl a szolgaltatdst nyujté intézmény ,, prudencidlis felligyelete” szempontjabdl,
vagyis, hogy ki felligyel arra, hogy az intézmény felel6s gazdalkodast folytatva vissza
tudja fizetni az lgyfél rabizott pénzét;

* masrészrdl az Ugyfelek jogai, a szolgaltatd kotelezettségei (pl. kartéritési szabalyok,
ugyfél-tdjékoztatasra vonatkozd szabalyok) betartasanak szempontjabdl, vagyis milyen
kartéritési, milyen tgyfél-tajékoztatasi szabalyok érvényesek.

Tovabbi szabalyozasi dilemmat jelent a hasonld szolgaltatdsok eltér6 szabdlyozasa. az
egyes szolgaltatasok szamos eltér6 technoldgiat, megoldast alkalmazva is
megvaldsithatéak hasonléd mdédon, mikézben a rajuk vonatkozé szabalyozasok akar
teljesen eltérGek is lehetnek. Erre az egyik legjobb példa a mar emlitett, és a 7.2.2.1.
pontban részletesen kifejtett bankszamla és a szerveralapu elektronikus pénz péarosa,
amelyek a gyakorlatban meglehet6sen hasonldan viselkednek.

http://www.mnb.hu/Root/Dokumentumtar/MNB/Kiadvanyok/mnbhu_mnbtanulmanyok/
mnbhu_mt_85/mt_85.pdf
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lgenybevetel alapu
tomegkozlekedes
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1T Tarsadalmiigény

* |gazsagosabb dijfizetés

* |dGalapu, utazasalapu jegyek problémai
* Ugyanannyit kell fizetni egy megallonyi és végallomastol
végallomasig tarté utazasokkor
* Forgalmi dugo esetén az egy jeggyel megtehetd tavolsag
drasztikusan csokkenhet
* Tavolsagalapu jegyek problémai
* Nehezen adminisztralhato (fel- és leszallasnal is regisztralni
kell a helyszint)
* Ismeretlen szamu utazas, nem optimalis Gzleti
konstrukciok valasztasahoz vezethet

* Nem tudjuk feltétlentil, hogy mire van sziikséglink? Vonaljegy,
napijegy, heti bérlet?
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FiT Szolgaltatdi igények

* Pontosabb kép a felhaszndlok utazasi szokasairdl, a
jarmvek terheltségérdl

* Beléptet6kapukkal munkaer6-koltség megtakaritas
(BKV)
* Nem fizet6 utasok hatékonyabb kisz(irése
* Ertéknovelt szolgéltatasok
* Internetes egyenlegfeltoltés, jegyvasarlas
* SMS egyenlegfeltoltés, jegyvasarlas
* Automatikus tarifavaltas kedvezébb konstrukciéra
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FIT Megvaldsitasi lehetségek

* Magneskartyas rendszerek
* Olcso
* Konnyebben hamisithato
* Mozgo alkatrészek vannak a leolvaséban (legalabb a
kartya mozog)
* Smart kartyas rendszerek
* Dragabb a kartya
* Nehezen hamisithato vagy jelenlegi ismereteink szerint
nem hamisithato

* Nincsenek mozgo alkatrészek
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1T Smart kartyas rendszerek a
tomegkozlekedésben

* NXP MIFARE termékcsalad
* MIFARE Classic 1k és 4k
* MIFARE DESFire
* MIFARE DESFire EV1
MIFARE Plus S/2k/X
MIFARE Ultralight
MIFARE SmartMX
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FiT MIFARE

* I1SO 14443 A kommunikacio
* 13,56 MHz frekvencia

* Tekercsantenna

* Olvasasi tavolsag: ~ 3-6 cm
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1T MIFARE Classic 1k/4k

* Vezeték nélkil elérheté memaria
* 1k — 1024 bit; 16 szektor
* 4k — 4096 bit; 40 szektor (32 x 64 bit + 8 x 256 bit)
* Biztonsagi funkciok
* Szektoronként két darab hatbites kulcs
* Nem nyult valédi biztonsagot, feltorték (lasd: kovetkezd
dia)
* Dijfizetéshez kapcsolodo funkcidk
* Szamlalok alkalmazasanak lehetésége a memariaban

» Bedllithatd, hogy a két kulcs kozil az egyik csak
decrement mliveletre legyen haszndlhaté
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Mifare Classic mini: 320 bajt 5 szektorban

437



1T MIFARE Classic 1k/4k

* Crypto-1 algoritmus
» Korilbellil 400 NAND kapus megvaldsitds lehetséges
* Egy 48-bites kulcsokkal izemelé folyamkddolo
* Az algoritmust és a megvaldsitast is titokban prébalta
tartani a gyarté NXP
* Feltorték:

* 2007 decemberében publikaltdk az els6 eredményeket (a
chipet 1994-ben mutattak be)
* gnireenigne esreveR

* Bdvebben: K. Nohl, D. Evans, Starbug, H. Plotz — Reverse-
Engineering a Cryptographic RFID Tag
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Reverse engineering: mikroszkdp + fényképez6gép + known-plaintext attack
Algoritmus kiderilt + a 16-bites RNG hianyossagai is kiderltek
2007-ben még specidlis hardvert hasznaltak a feltéréshez, 2008-ban K. Nohl bemutatta,
hogy egy atlagos PC-n is masodpercek alatt torhets a Crypto-1 titkositas
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FiT MIFARE DESFire/DESFire EV1/EV2

* DES, 3-DES algoritmusok, EV1 valtozat esetén AES is
elérhet6

* Fajlrendszer a kartyan
* —>tobb alkalmazast is tamogat egy adott kartya

* Distance bounding protokoll tdmogatas (EV2)
* MIFARE Proximity check
* Relay attack tipusu tdmaddas megakadalyozasa céljabal
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1T MIFARE Ultralight

* 512-bites memoaria (16 page x 4 byte)
* Nincs kriptografiai funkcio
* Biztonsagi funkciok:

+ [rasvédelem

* QTP bitek

* Olcso
* Eldobhatd jegyekként hasznalhato

* Ultralight EV1:
* 384-/1024-bites valtozatok
* Szamlaldk
* 32-bites jelszavas védelem
* Eredetiség-vizsgalat (nem NXP altal gyartott chipek szlirése)

* Ultralight C:
* 1536-bites memaria
* 3DES
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1T MIFARE Plus S/X

* 2k/4k memoria

* UID

* AES-128 titkositas

* A migraciot el6segité funkciok MIFARE Classic-rol
* Plus S: Slim: konny{ migracio Classic-rol

* Plus X: eXpert: tobb elérheté parancs, proximity
check
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X: eXpert
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T MIFARE SmartMX

* Kartya kettGs interfésszel
* |SO7816 kontaktusosinterfész
* 1SO14443A vezeték nélkuli interfész

* MIFARE Classic, Plus és DESFire emulacid a vezeték
nélkuli interfészen
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H'I' Online és offline rendszerek

* Offline ellen6rzés lehetséges

* Az online ellendrzés sok esetben (példaul MIFARE
Classic kartyak hasznalata esetén) biztonsagosabb
lehet

* Jellemz6bb az offline-online hibrid rendszerek
hasznalata
* Offline tranzakciokra képes
* A tranzakcidk adatait nagyobb csomagokban kiildik a
kozponti adatbazisba
* Online rendszerek el6nyei lehetnek:
* Bankkartya elfogaddsanak lehetGsége
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FIT Kitérd: biztonsagi problémak,
tamadasi lehetdségek

* Pénzrdl szol...

* Anyagi el6ny érdekében, szabotazs jelleggel,
egyszerlen technikai kihivasként értelmezve a
feladatot tamadasoknak vannak kitéve a
tomegkozlekedési rendszerek

* Er6forraskorlatos rendszerek

* Kilonboz6 bonyolultsagu titkositd hardverek
* Parszaz kaputdl bonyolult processzoros rendszerekig
* DE: probléma: olcso eldobhato jegyek
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FIT Kitérd: biztonsagi problémak, mi
van a hattérben?

* Egyszer( hardver
* Olcso hardver
* Képzetlen felhasznaldk
* A radiés kommunikacio mikodését nem ismerik

* Kompromisszumos megoldasok az ar és a
bonyolultsag tekintetében

* Megkotések: pl.: nem elvihetd kartyak
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FiT Kitérd: tdmadasok tipusai

* Man-in-the-middle tamadas
* Specialis eset: relay attack

* A kriptografiai algoritmusok tamadasa matematikai
maodszerekkel

* Side-channel tamadasok
* Az implementaciét tamadjak, nem az algoritmust

* Lehallgatas
* Visszajatszasos tamadas
* Kartya klénozas, hamisitas

* DoS, Denial of Service tdmadas
* Pl.: jamming, tag tonkretétele nagyfesztiltségliimpulzussal

* Tamadasok az Gzleti rendszerek ellen

Forras: A. Mitrokotsa, M.R. Rieback, A.S. Tanenbaum— Classification of RFID attacks
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FIT Kitérd: tamadasok elleni
veédekezési lehetGségek

* Man-in-the-middle: altalaban algoritmikus védelem

* Kriptografiai algoritmusok elleni tamadasok: jobb
algoritmusok

* Side-channel tamadasok: mérnoki megoldasok

* Denial of Service: nincs megoldas

* Lehallgatas: fejlett algoritmusok

* Visszajatszasos tamadas: algoritmikus védelem

* Kartya klénozas, hamisitds: algoritmikus védelem
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1T Kitérd: relay attack, distance
bounding protokoll

* Relay attack:
* Atjatszsostamadas
* Lényege: a kartya jelenlétét szimulaljuk a kartyatol tavoli
helyen a kartya és az olvaso kozotti kommunikacidba
torténd beékel&déssel

* Az atvitt adatok megfeleld titkositasi algoritmusok és
kulcsok esetén nem ismerheték meg, csupan a kartya
helyét ,,hamisitja” ez a tdmadas

Cr———4D

olvaso kartya
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1T Kitérs: relay attack, distance
bounding protokoll

* Relay attack kivitelezhet6
* Fizikai rétegben
* Fels6bb rétegekben
* Tobb rétegben (pl.: NFC telefon secure element elleni tamadas)

* Egyetlen valtozas: megnovekedett késleltetés

* Ha keverdk segitségével torténik a tamadas, a novekedés 1 s alatt
maradhat

g’, Thevenon, O. Savry, S. Tedjini, R. Malherbi-Martins—Attacks on the HF
hysical Layer of Contactless and RFID Systems]

* 20 ps kortli késleltetésnovekedés érhetd el DSP technoldgiaval
[Gerhard Hancke — A Practical Relay Attack on I1SO 14443 Proximity Cards]

* APDU hosszal aranyos késleltetésnovekedés tapasztalhato a felsébb
rétegekben

[M. Weiss - Performing Relay Attacks on 1SO14443 Contactless Smart Cards
using NFC Mobil Equipment
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1T Kitérd: relay attack, distance
bounding protokoll

* A tag-olvaso tavolsag felsé korlatjanak becslését szolgalja
* Kihivas- valasz alapu kommunikacio

* Nagyon gyors valaszidével
* Rendszerint tdbb szakaszbodl allnak ennek biztositasara:
* |nicializal6 szakasz
* Gyors kérdés-valasz szakasz
* Kiértékelés szakasz

* Pontosidémeérés sziikséges

* Sajat ogzcillétO[vg%y aszinkron logika kell, a vivéfrekvencia
orajelként torténd felhasznalasa ebben az esetben nem
biztonsagos

* Bévebben: G.P. Hancke — Design of a secure distance-
bounding channel for RFID
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k1T Téamadasok modjanak valtozasa

* Kezdetben analitikus tamadasok
* A titkositasi algoritmusok ellen
* Egyedi, gyartospecifikus algoritmusok
* Security by obscurity
* A gyartok reagaltak
* Nyilvanos, kiprébalt algoritmusok
* Megfelel6 kulcsméretek
* Gondosan megvaldsitott RNG
* A tdmadasok jellemzéen immar SCA (side-channel

attack) tipusuak: nem az algoritmust, az
implementaciot tamadjak
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FiT Kalfoldi rendszerek — Hong Kong
— Octopus card

* 1997 szeptemberében vezették be

* EI6d: magneskartyas rendszer 1979-t61 az MTR-en
(Mass Transit Railway), 1989-t6l a buszokon is

* Sony FeliCa technoldgiat hasznal: 1-64 kB kapacitas

* Store and forward m(kodés: a tranzakcio offline, de
a tranzakciok adatait egy kdzponti rendszerbe
kuldik az olvasok
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T Kalfoldi rendszerek — London —
Oyster card

* 2003 juliusatol mikodik

* 2010 januarig Mifare Classic 1k kartya

* 2010-t6l Mifare DESFire EV1

* Bérletet vagy feltoltott pénzosszeget tarol

* Store and forward m(ikddés az Octopus cardhoz
hasonléan

* A metréban be- és kilépéskor, a felszini kozlekedés
esetén az utazas megkezdésekor kell a kartyat az
olvaséhoz érinteni

https://en wiki pedia .org/wi ki/oVStEricard BME Halozati Rendszerek és Szolgaltatasok Tanszék 453
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1T A budapesti tervek

» Tobbszor valtozott, az aktudlis allapot:

Forras:

Forgovillds beléptetés a metrdban

ErintSterminalok a felszini tomegkozlekedésben

Névre sz6l6 és anonim bérletek

Erintés nélkiili azonosités

A bérletet a felszini jaratokon nem kotelezd leolvastatni,
a jegyeket igen

A tervek szerint a rendszer tamogatni fogja a vezeték
nélkili bankkartyakat (PayPass, PayWave)

Bevezetés 2017-re — nem jott 0ssze, helyette kapott Uj
fantazianevet: RIGO

http://www.bkk.hu/fejleszteseink/elektronikus-jegyrendszerdue Halozati Rendszerek és Szolgakatasok Tanszék 454
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RIGO tesztbusz:

- Léteznek tesztkartyak

- Utasok nem hasznaljak (nem is lenne mivel)
- Nem elsGajtds buszra kertilt
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T A budapesti tervek

* Problémak:
* Kartyak logisztikaja
* A jegykezel6 késziilékek cseréje

mechanikus lyukasztokhoz jelenleg nincs elektromos aram,
adatkapcsolat kivezetve

* Az ellendrzés maddja valtozik
* Banki szolgaltatasok kialakitasa jelentds feladat
* A vegyes lizem problémai
* Kiépitendd: kb. 600 ellendri készilék, 11 000 db
jarm(von elhelyezett érvényesit6 készulék, 800 db
kapu, )530 db allomasi érvényesité készulék (HEV és M1
metro
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FiT A budapesti tervek

* Problémak:
* E-jegy botrany
e 2017.julius 13-an bevezette a BKK az online jegyértékesitést
* 50 Ft-os, ,akcios” bérletet vett egy tizennyolcéves didk
+ Oszre Gjrafejlesztés
* A kozbeszédben megismerhettiik az ,etikus hacker” kifejezést
* NEK (Nemzeti Egységes Kartyarendszer)
* Az e-Személyi igazolvany része

* lenne, ha az els6 id6szakban kiadott igazolvanyokrdl nem maradt
volnale a NEK kéartya funkcionalitas
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Kitekintés a jovObe —
kvantumkommunikacio
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