IPSEC

« Az IPSec protokoll a TCP/IP architektura halozati
retegenek szabvanyositott (RFC 2401, 2402, 2400,
2408, 2409) biztonsagi protokollja. Ez azt jelenti, hogy az
IP €s minden folotte talalhato protokoll (TCP, UDP,
ICMP, stb.) szamara vedelmet biztosit.

« Keét alprotokollja van, az AH (Authentication Header)
és az ESP (Encapsulated Security Payload). Az AH és
az ESP protokollok kombinalhatok az IP csomagok
teljeskort védelme eérdekeében.

« Az IPSec protokollhoz tartoznak még az ISAKMP
(Internet Security Association and Key Management
Protocol) és az IKE (Internet Key Exchange) protokollok.
Mindkett6 kulcscserével kapcsolatos feladatokat lat el.



AH protokoll

Az AH protokoll
* Integritasvedelmet,
» eredethitelesitést

* visszajatszas elleni vedelmet

biztosit az IP csomagok szamara.
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Az integritasvedelmet és az eredethitelesitést ugy éri el, hogy az IP
fejléc és az azt kovetd felsdbb szintl protokoll fejléce kozé beszur egy
AH fejlécet, mely egy, a teljes IP csomagra szamolt Uzenethitelesitd
kédot (MAC) tartalmaz.

A visszajatszasok detektalasanak érdekében, az IP csomagokat
sorszamozza.

Az AH fejlécben talalhaté MAC érték a sorszamot is védi.



AH fejlec

kovetkezd fejléc (next header): Ez a mezd az AH fejlécet kovetd fejléc
tipusédt adja meg, azaz az IP csomag tartalméra utal.

hossz (length): Ez a mez6 az AH fejléc 32 bites szavakban mért hosszéra
utal.

Security Parameter Index (SPI): Ez egy azonosito, mellyel a kiildo azt
jelzi a vevd szamara, hogy milyen modon €s mely kulcsokat haszndlva
kell az AH fejlécet feldolgozni. Az AH protokoll feltételezi, hogy a kiild&
és a vevo kordbban mar megegyezett az alkalmazhat6 algoritmusokban és
kulesokban, tipikusan az ISAKMP/IKE protokollokat haszndlva.

sorszam (sequence number): Ez a mezo az aktudlis IP csomag sorszamat
tartalmazza.



ESP protokoll

Az ESP protokoll feladata az
* |IP csomag tartalmanak rejtese,
 a tartalom integritasanak védelme (opcionalis)

Az elobbit az IP csomag tartalmanak rejtjelezésevel oldja
meg a protokoll, az utobbit pedig ugy, hogy az ESP fejlécre
és a csomag tartalmara szamit MAC kodot és azt a
csomaghoz csatolja.

Az AH-val ellentétben az ESP MAC nem védi az IP
fejléc mezoit.
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IPSEC uzemmodok
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Mind az AH, mind az ESP protokollt két uzemmaodban lehet hasznaini.
Ezeket szallitasi (transport) és alagut (tunnel) médoknak nevezzuk.
Szallitasi modban (a) az AH vagy az ESP fejléec a csomag eredeti IP
fejlece és a felsObb szintl protokoll (peldaul TCP, UDP) fejléce kozé

kerul.

Alagut moédban (b) azonban az eredeti IP csomagot teljes egészeben
beagyazzuk egy masik IP csomagba (IP tunneling), és az AH vagy az

ESP fejléc az uj, és az eredeti IP fejléc koze kerdl.




Alkalmazas

Az alagut moddal létrehozhatunk virtualis maganhalézatokat (Virtual Private
Network , VPN), ahol két, tizfallal védett bels6 halézatot az interneten
keresztul, IPSec-et hasznalva biztonsagosan 0sszekotunk. N1 belsd halozaton
talalhatd H1 gép egy IP csomagot kuld az N2 bels6 halézaton talalhatd H2
gépnek. Mikor az IP csomag eléri a G1 tlzfalat, a tizfal az egészet beagyazza
egy G2-nek szol6 IP csomagba, és azt IPSec védelemmel ellatva kaldi tovabb.
igy a csomag biztonsagban jut at az interneten a G2 tizfalhoz. G2 elvégzi az
IPSec feldolgozast (dekddolja a csomagot, ellenérzi a MAC kodot stb.), majd a
csomagban talalhaté eredeti IP csomagot (most mar nyiltan) tovabbkuldi az
eredeti cimzettnek.
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o Int f H\
— " [ITT]] nierne ' —
H, .;/ N, G N S G N, h H,
|§_f’ Te— S~ |§
[ [ 8




