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Szdmitdgépes kémkedés vadnyugati mddszerekkel - A hazai torvenyek elméletileg — védelmet jelentenek a tdmaddk ellen

A kiilonféle kiberkémkedési iigyek miatt bizalmatlansagi vdlsdg
uralkodik a vildgban - mondta lapunknak Bencs4th Boldizsdr
Kibervédelmi szakérté, a CrySyS Lab munkatdrsa. A szdmit6gé-

pes biin6zés tobbek szerint mdra nagyobb iizletté vélt, mint a .

drogkereskedelem.

# RuzsBACZKY ZOLTAN

kozelmutltban Gtmillid gmail-

es e-mail cimet loptak el és
hoztak nyilvdnossdgra jelszavak-
kal egyiitt. Mennyire vannak ma
biztonsdgban a magdnemberek
adatai?

- A konkrét esetben valészinfi-
leg tobb mddszer egyiittes hasznd-
latdval, koztiik példdul kémszoft-
verrel - vagyis olyan programmal,
amely a szdmitégépekbe férkszve
képes adatokat szerezni - szedtek
ossze jelszavakat az érintett fel-
haszndlék gépérdl. A baj mégis az,
hogy maga a jelszé gyenge elem:
az emberek rosszat vdlasztanak,
konny( ellopni, nehéz rd emlékez-
ni, vagy tobb helyen ugyanazt
haszndljék. Mds médszereket kel-
lene kitaldlni helyette, sokan pré-
bélkoznak is ezzel, elérkezettnek
latszik az id6, hogy tilhaladjuk a
jelszavakat. Mds szempontb6l
jjeszt6, hogy egyre tobb a feltorés,
de erre szdmithatunk, hiszen
ahogy az életiinkbe befurakodik a
kibervildg, miutdn egyre tobb
adatunk van az interneten, ugy
egyre nagyobb értékekhez lehet
jutni egy feltorés sordn. Az elekt-
ronikus pénztérgépekkel péld4ul
az adécsalds szdmitdstechnikai
problémév4 vélt, a blinozok céljaa
rendszer feltorése lehet majd. A
tdmaddsok ggyre nagyobbak lesz-
nek, mert a rendszereink is egyre
nagyobbak. A védekezés is egyre
nagyobb hangsilyt kell hogy kap-
jon, de nem mindig l4tszik tisztdn,
hogy miként tudunk el8relépni, és
ez nagy baj. Ha nem tudjuk meg-
védeni magunkat, az emberek
nem fogjdk az internetes rend-
szert — példdul az internetbankot
- biztonsdgosnak érezni. Ha pedig
nem online, hanem személyesen
intézik majd a dolgaikat, elveszhet
sok minden, amiért kiizdottiink.

- A hackerek mindig egy lépés-
sel eldttiink ]drnak?

~ El6rébb is kell jarniuk, hi-
szen sok elényiik van, és ha nem
jérndnak eldttiink, nem lehetné-
nek sikeresek. Nekik csak egy hi-
bét kell taldlniuk a védelmen, ne-
kiink viszont az Gsszes hibdt ki
kell javitanunk. Emellett fontos,
hogy a tdmadénak elemi érdeke
vigydzni a sajdt biztonsdgdra.

- A mdr emlitett Gmail-jelsza-
vak ellopdsdért felelds embereket
megtaldlhatjdk?

- Elé6fordulhat, de tbb prob-
léma is van. A legnagyobb 4ltald-
ban a nemzetkozi kornyezet és a
jogrendszer. Eurépdban taldn
.| kénnyebben el lehetne itélni a fe-
leldst, de lehet, hogy mds konti-
nensen van, esetleg csapatban ko-
vette el a lopdst. Ha a biinesethez
hasznélt szerver Brazilidban taldl-
haté, a tdmad6 Oroszorszdgban,
az adatokat viszont Hollandidba
vitték, az dldozatok pedig mond-
juk angolok, akkor még az sem vi-
ldgos, melyik orszdg jogrendszere
szerint kellene eljdrni. Es ez csak
egy a jogi és szervezési problémdk
koziil.

~ Van esély az dsszehangoldsra?

- Torekvés van, de nem egy-
szeri a helyzet. Ennek ellenére
el6fordulnak sikerek: ha a tdmadé
nem volt elég okos - nyomokat
hagyott maga utdn -, és eurépai,
akkor el6fordulhat, hogy ossze-
hangoltan felderitik, és az elkove-
t8 ellen eljérds indul. Mds szerve-
zetek mellett a kiilonboz6 orszé-
gokban tsbb 'teriileten mitkods

Cyber Emergecy Response Tea-
mek tudnak taldn legjobban ilyen
incidenseket kezelni. Ezek célja,
hogy az egyes orszdgok kapcsola-
tot tartsanak egymdssal, és meg-
prébéljanak informdaciét cserélni,
egyiittmikodni a biiniild6z8 szer-
vekkel, tehdt a btinozék ne sz4-
mitsanak semmi jéra.

- Tud példdt emliteni nemzet-
kozi tdmaddsra?

- A legjobb példa a kéretlen
reklémlevelekben hirdetett gy6gy-
szerek esete, itt szinte mindig
tobb orszdg érintett. Félegyhdzi
Mdrk kollégdm kordbbi csapatd-
val megvizsgdlta, hogy mi torté-
nik a kéretlen rekldmok fogadds4-
t6l kezdve: hol van a megrende-
léshez haszndlt kiszolgdls, vagy
példdul hogyan jut el a pénz a bii-
nozék éltal haszndlt bankokba.
Arra jutottak, hogy 4ltaldban tobb
orszag is érintett: az egyik orszdg-
ban gydrtott gyGgyszert egy masik
orszdgban 1évé weboldalon ren-
delték meg, egy harmadik orszdg-
bél kiildték ki, a pénzt elfogadé
bank pedig egy negyedikben volt.
Rdjottek, hogy a folyamatot legin-
kébb a pénzintézeteknél lehetne
megfogni: az dltaluk vizsgdlt iizle-
tek esetében csupdn néhdny
banknél csoportosult az Gsszes
pénz, noha t6bb kiilonboz8 tdma-
dé volt.

- A bankok tudtak errdl?

- Hivatalosan, gondolom, azt
mondandk, hogy nem tudtak réla,
de 6k is észrevehetnek furcsa dol-
gokat. Amig azonban ez nem ér-
dekiik, addig nem biztos, hogy
észre fogjdk venni. Az illegdlis
gyogyszeriizletnél viszont nyilvédn
komolyabbak a hitelkdrtyalopd-
sok. Mds lopja el, mds az, aki
utdngydrtja, és egy harmadik em-
ber haszndlja fel, ezért is nehéz
megfogni ezeket a tdmaddsokat.
Erdekes a money mule-ok, az tigy-
nevezett pénzoszvérek szerepe,
akik a hitelkdrtydn 1évé, virtudlis
pénzt készpénzzé véltjak. Ok juta-
lékért cserébe villaljdk a lebukds
esélyét is. Az FBI egyszer egy
pénzlopdsra hasznélt kémszoft-
verhdlézat tigyében képtelen volt
elérelépni, kémprogramszakértsk
viszont réjottek, hogy Ukrajndbdl
mozgatjék az egész szervezetet. A
b(inozdk tobb embert is alkalmaz-
tak arra, hogy dtutazzanak Ameri-
kéba szdmldt nyitni, és hogy az
odaérkezd, hitelkdrtydrdl kicsalt
pénzt felvegyék, majd hazarepiil-
jenek vele Ukrajndba, mondjuk
tizszdzalékos jutalékért cserébe.
Egy amerikai professzor csapatd-
val azonban kideritette, milyen
elektronikus cimek dllnak az egész
ligy mogott. Kizdrélag interneten
is rendelkezésre 4ll6 eszkozokkel

_akadtak a nyomukra, egy sereg-

nyit sikerillt is azonositaniuk, vol-
tak a blin6zdk kozt olyan ostobdk,
akik a Facebook-oldalukra feltett
fotékon pézoltak a rengeteg lopott
pénzzel. Az informdcidkat végiil
dtadtdk az FBI-nak, a tettesek egy
részét pedig még Amerikdban si-
keriilt letartéztatni.

- Milyen mértékben haszndlja
a szervezett biinizés a szdmitdgé-
pes virusokat és kémprogramokat?

- Egyes kutatdsok szerint a vi-
l4g teljes GDP-jének akdr fél-egy
szdzalékdt teheti ki a szdmitGgépes
biinozésbdl szérmazé kér. Tobbek
szerint a kiberbindzés ma mér na-
gyobb iizlet, mint a drogpiac.

- Mennyiben érinti a kiber-
biinozés Magyarorszdgot?

Bencséth Boldizsér: Ha egy blinesethez hasznélt szerver Brazilidban talélhatd, a timadé Oroszorszigban, az adatokat viszont Hollandiéba vitték, az 4l-

dozatok pedig mondjuk angolok, akkor még az sem vilagos, melyik orszag jogrendszere szerint kellene eljami

- Ugyantgy benne vagyunk,
mint minden méds orszdg. A mi hi-
telkdrtyaadatainkat még taldn rit-
kébban prébéljak ellopni, mert ki-

sebb piac vagyunk, 6ndllé, bonyo-

lult nyelvvel. Amikor viszont a
nagy piacok mdr kiesnek, mert
egyre tobb kiberb(inoz§ lesz, ak-
kor a magyar hitelkdrtydk is elég
értékessé vdlhatnak majd ahhoz,
hogy téliink is megprébdljdk el-
lopni az adatokat. Viszonylag jé
helyzetben vagyunk, a torvénye-
ink ugyanis - elméletileg — védel-
met jelentenek a tdmadck ellen,
tehdt itthon legaldbb a jogi kor-
nyezet adott a fellépésre. Ami van
a vildgban, az viszont mindenkép-
pen beszivdrog hozzank is, statisz-
tikdk szerint rdaddsul a gépeink
nem is 4llnak jél fert8zottség
szempontjdbdl. Ha nem is téliink
lopnak, attél még ugyantigy prob-
1éma, ha blinozdk itt futtatnak kii-
lonboz8 szervereket vagy feltort
weboldalakat, amivel egy mdsik
orszdg polgdrait tdmadjék meg.
Ezért is felel§sek vagyunk, ugyan-
tigy fel kell lépni ellene.

- A Stuxnet nevii kdrtevd jelen-
tds vdltozdst hozott 2010-ben: ké-
pes volt szdmitdgépes virusként a
valds, fizikai vildgban is jelentds
kdrt tenni egy irdni disitéban ta-
ldlhaté urdncentrifugdk tonkreté-
telével. Hogyan lehet ezek ellen vé-
dekezni?

- A hatdsos védelmet nagyon
nehéz definidlni. Amikor a Stuxnet
tonkretette a centrifugdkat, volt,
aki felvetette, hogy akdr fel is rob-
banthatott volna egy erémiivet. Ez
azonban nem jlyen egyszerfi, egy
er6miiben nagyon sokféle védelmi
eszkoz van, egy részilk nem is a
szémitégépen milik. Annak az
esélye, hogy pusztén egy kdddal
felrobbantsanak egy ilyen létesit-
ményt, nagyjabél nulla, de vélhe-
téen sajnos silyos kérokat okoz-
hatnak sok ipari rendszerben. Ha-
gyomdnyosan az dsszes ilyen ipari
rendszer le volt vélasztva az inter-
netrdl, ez pedig védettséget adott.
Nem fejlesztették viszont a belsd
biztonsdgot, és most ebbd] lett a
gond. Idgvel egyre nagyobb ardny-
ban kototték rd ezeket a rendsze-
reket az internetre vagy valami-
lyen més héldzatra, igy pedig elér-
hetd célponttd vdltak.

- Elmondhatjuk, hogy fokozd-
dik a kiberhadviselés?

- Az biztos, hogy megno-
vekedett a szdmitégéppel elkove-
tett tdmaddsok mennyisége, ko-
molysdga és stlya is az elmilt
években. A hadviselés széval vi-
szont gondok vannak; nehogy til
kordn mondjuk azt, hogy ki-
berhdbort van, és amikor tényleg
katasztrofdlis, emberéleteket ko-
vetel§ esemény lesz, nem lesz rd
szavunk.

- Miként befolydsolhatja mind-
ez az dllamkozi kapcsolatokat?

- Bizalmatlanségot sziil, pedig
az orszdgoknak egyiitt kell m-
kodniiik a kibertdmaddsok terén,
ez viszont bizalomra épil. A
Snowden-iigy, a tdmaddsok, a fo-
lyamatosan felmeriil6 kémiigyek
és kémprogramok miatt ugyanak-
kor egyértelmtien bizalmi vélsdg
van. Megjegyzem, hogy kémek
mindig is voltak a hagyomdnyos
viligban is, igy egydltaldin nem
meglepd, ha a kibervildgban is
torténik ilyesmi. Ujdonsdg viszont
a mértéke, hogy milyen médon és
kik ellen csindljdk, hogy bardtok
és szovetségesek kémkednek egy-
mds ellen.

- Ldt kiutat a bizalmi vdlsdgbdl?

- Természetesen vannak bizta-
té folyamatok. Sok orszdg dolgo-
zik a téma biintetGjogba torténd
beemelésén, kiilonbozd szerveze-
teket alakitanak, katonai szovet-
ségek, példdul a NATO foglalkozik
a témdval, szabdlyzatok, eljdrds-
rendek, ajdnldsok, megegyezések
szilletnek. Alulrdl is dolgoznak: a
kutaték kutatnak, a biztonsdgi cé-
gek megprébélnak egyre jobban
egyiittmikodni, bévitik az infor-
méciémegosztdst, a nyilvdnossd
vélé eredmények pedig segitik a
helyzet megértését. A problémdt
viszont nem oldjuk meg egyik
naprél a mdsikra. Kicsit még vad-
nyugati a helyzet a kémprogra-
mok és kibertdmaddsok kapcsdn.
Egy nagyon evidens kérdés: vissza
lehet-e tdémadni egy kiils§ orszdg
tdmadéit, hogy megtudjuk ponto-
san, mit akarnak? A magyar torvé-
nyek szerint a civil szférdban egy-
értelmien nem, viszont Amerikd-
ban vannak cégek, amelyek ezt
szolgdltatdsként druljak. Griz ha-
ckereket példdul visszatdmadtak,

és a sajét webkamerds felvételeik-
kel leplezték le 8ket, a réluk ké-
sziilt képeket még az internetre is
kiraktdk. Ez erdsen jogsértének
tlinik, de nincs kialakult, kifino-
mult jogrendszer, nincs kialakult
kultdra."Vadnyugatisdg van, ahol
az erdsebbnek van igaza: Idgvel
viszont az igazi vadnyugaton is
1étrejott egy tdrsadalom, ahol mér
nem lovoldoznek egymdsra az
emberek kiovetkezmények nélkiil.

- Az emlitett Stuxnet hdtteré-
nek felderitése is nemzetkozi
egyiittmitkodést igényelt.

- A tdmaddsok fontossdgdnak
felfedezése sem trividlis. A Stux-
net esetében sem rogton értette
meg a vildg, hogy a tdmaddsnak
milyen nagy a jelentdsége. El6szor
egy belorusz cég taldlt valamit,
ami Irdnban gondot okozott, és
csak hénapok mulva jottek rd ar-
ra, hogy ez milyen komoly, orsz4-
gok kozotti konfliktusban felhasz-
nédlt tdmadds. Sok-sok aprésdg-
bél, részletbdl kellett 6sszerakni a
mozaikot, és ez mdskor is el6for-
dulhat.

- Mennyire technikai kérdés a
hatékony védekezés?

- Egy kémprogram vizsgdlatd-
nak nem csak technikai vonulatai
vannak. Volt, hogy a tdmaddsban
tortént valtozdst valamilyen poli-
tikai eseményhez lehetett kotni.
Képben kell lenni a vildgpolitikd-
val, de akdr a helyi szintivel is. Ha
a feltételezés szerint mondjuk Uk-
rajndban erdsodott egy tdmadds,
akkor meg kell nézni, mi tortént
abban az id6ben ott és a szomszé-
dos 4llamokban. Kell hozz4 fold-
rajzi, technikai tudds, tdrsadalom-
és nyelvismeret, hiszen a kédban
lehet egy sz6 vagy kifejezés, amely
eldrulhatja a készitSket - és amely
persze ugyanigy belekeriilhet dt-
verésbdl is. Nem egy sz(ik techni-
kai teriilet ez, hanem az életiink
része.

- Tudna példdt mondani poli-
tikai eseményre, amely érezhetden
befolydssal volt a kibervildgbeli td-
maddsokra? .

- Példdul az irdni helyzet, az
orosz-griz konfliktus, az ukrdn
helyzet, Sziria, Gdza: szinte min-
den komolyabb konfliktusnak
van mdr ilyen vetiilete. A kutaték
azonban nagyon vigydznak az
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olyan kovetkeztetésekkel, hogy
egy bizonyos orszdg volt a tdma-
dé. Ezek ugyanis nagyon toréke-
nyek, nehéz biztosat, megalapo-
zottat mondani. Egy legutébbi t4-
madds esetében — Uroburos né-
ven is emlitik - szinte mindenki
egyetért, hogy orosz nyelv(i tdma-
dordl lehet sz6, és a tdmaddsok
erdsodése osszefiiggésbe hozhaté
az ukrdn helyzettel. Ugyanakkor
ezek az orosz nyelvii tdmadék
akdr Hawaiin is lehetnek, ki tudja,
milyen hdttérrel, és az ukrajnai
helyzetet is kihaszndlhatjék a te-
vékenységiik leplezésére. Nagyon
nehéz biztosat mondani, de nyil-
vdn ez nem is feltétleniil a civilek
dolga. 2012 mdjusdban leleplezd-
dott egy kémprogram Flame né-
ven, amelynek sok célpontja volt
Irdnban, Szuddnban, de a palesz-
tin teriileteken is. Vajon csupdn
véletlen, hogy ugyanazon az
szon Izrael tdimaddsokat intézett
a palesztin teriiletek ellen, vagy
elképzelhetd, hogy a tdmaddsok
tervezése és kivitelezése sordn fel-
haszndltak olyan informdciékat,
amelyeket ezzel a kémprogram-
mal gy(jtottek, kilondsen egyes
hadifelszerelésekrdl, amelyek a
fenti hdrom teriiletet érinthetik?
Ez azonban csak taldlgatds és sej-
tés, nem tudhatjuk biztosan, hogy
ki kémkedett a Flame-mel. Ki kell
emelni, hogy ma ezek a szdmité-
gépes tdmaddsok mdr a minden-
napjaink és a legfelsbb politika
részei, nem tévoli mendemonddk.

- Atvehetik valaha a kibertd-
maddsok az igazi katonai tdmadd-
sok helyét?

- Részben mdr 4t is vették.
Tudjuk, hogy folyamatosan ki-
bercsapdsok zajlanak, de nem
tudjuk, mikor nem inditottak
azért bombdzokat, mert mds mo-
don oldottédk meg a kérdést. Ez
nem feltétleniil azt jelenti, hogy
kibereszkozzel romboltak le vala-
mit, hanem esetleg az eszkizzel
olyan informdciéhoz jutottak,
hogy mds mddszerrel, nyilt kato-
nai erd felhaszndldsa helyett pél-
d4ul valakinek a letartdztatdsd-
val, vagy hatésdgok egyiittmiko-
désével meg lehetett oldani a
problémdt. Rengeteg eset van,
amikor nem tudjuk, mi megy a
héttérben.



