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A kiberbünözés a drognál is naobb üzlet
SzcImItdgëpes kémkedés vadnyugati módszerekkel • A hazai torvények — elmëletileg — védelmetjelentenek a tdmadók ellen

RUZSBACZKY 7XnTAN

A közelmültban Otmillid gmail
es e-mail cImet loptak el es

hoztak nyilvdnossdgra jelszavak
kal egyutt. Mennyire vannak ma
biztonscIgban a magdnemberek
adatai?

— A konkrét esetben valószInfl
leg több módszer egyuttes haszná
latával, köztük például kémszoft
verrel — vagyis olyan programmal,
arnely a számItógépekbe férk5zve
képes adatokat szerezni — szedtek
össze jelszavakat az érintett fel
használók gépéról. A baj mégis az,
hogy maga a jelszó gyenge elern:
az einberek rosszat välasztanak,
konny(I ellopni, nehéz rá emlékez
ni, vagy több helyen ugyanazt
használják. Mäs rnOdszereket kel
lene kitalálni helyette, sokan pro-
bálkoznak is ezzel, elérkezettnek
látszik az idO, hogy tOihaladjuk a
jelszavakat. Más szeinpontbOl
ijesztO, hogy egyre több a feltörés,
de erre számIthatunk, hiszen
ahogy az életünkbe befurakodik a
kiberviläg, miután egyre több
adatunk van az interneten, Ogy
egyre nagyobb értékekhez lehet
jutni egy feltörés során. Az elekt
ronikus pénztárgepekkel pëldául
az adOcsalás számItästechnikai
problëinává vält, a b(mnözfIk célja a
rendszer feltörése lehet rnajd. A
tárnadások egyre nagyobbak lesz
nek, mert

a rendszereink is egyre
nagyobbak. A vëdekezés is egyre
nagyobb hangsOlyt kell hogy kap
jon, de nem mindig lätszik tisztán,
hogy miként tudunk elOrelépni, és
ez nagy baj. Ha nein tudjuk meg-
védeni magunkat, az emberek
nem fogják az internetes rend-
szert — pëldául az internetbankot
— biztonsägosnak érezni. Ha pedig
nem online, hanem szeinélyesen
intézik majd a dolgaikat, elveszhet
sok minden, amiërt küzdöttünk.

— A hackerek mindig egy lépés
sel eló’ttünkjdrnak?

— ElOrébb is kell járniuk, hi-
szen sok elOnyuk van, és ha nem
járnának elfIttünk, nem lehetné
nek sikeresek. Nekik csak egy hi-
bat kell találniuk a védelmen, ne
künk viszont az összes hibát ki
kell javItanunk. Emellett fontos,
hogy a támadOnak elemi ërdeke
vigyázni a sajät biztonsägära.

— A mar emli’tett Gmail-jelsza
yak ellopdsdért felelo’s embereket
megtaldlhatjdk?

— ElOforduihat, de több prob
léma is van. A legnagyobb általá
ban a nemzetközi kornyezet és a
jogrendszer. EurOpában talán
konnyebben el lehetne Itélni a fe
lelfist, de lehet, hogy mäs konti
nensen van, esetleg csapatban kö
vette el a lopást. Ha a bünesethez
hasznält szerver BrazIliában talál
hatO, a támadO Oroszországban,
az adatokat viszont Hollandiába
vitték, az áldozatok pedig mond
juk angolok, akkor meg az sem vi-
lagos, melyik ország jogrendszere
szerint kellene eljärni. 1s ez csak
egy a jogi es szervezési problémák
közül.

— Van esély az osszehangoldsra?
— Törekvés van, de nem egy

szerü a helyzet. Ennek ellenére
elOfordulnak sikerek: ha a támadO
nern volt elég okos — nyomokat
hagyott maga utän —, és eurOpai,
akkor elfIforduihat, hogy össze
hangoltan felderItik, és az elköve
tO ellen eljárás indul. Más szerve
zetek mellett a különbözO orszá
gokban több területen m(lködO

Cyber Emergecy Response Tea-
mek tudnak talán legjobban ilven
incidenseket kezelni. Ezek celia.
hogv az egves orszagok kapcsola
tot tartsanak egvmással, és meg-
próbäljanak informáciOt cserélni,
egyuttmükodni a btmnüldözO szer
vekkel, tehát a b(InözOk ne szá
mItsanak semmi jOra.

— Tud példdt emlIteni nemzet
közi tdmaddsra?

— A legjobb példa a kéretlen
reklámlevelekben hirdetett gyOgy
szerek esete, itt szinte mindig
tobb ország érintett. Félegyhdzi
Mdrk kollégám korábbi csapatá
val megrizsgálta, hogy mi törté
nik a kéretlen reklámok fogadäsá
tOl kezdve: hol van a megrende
léshez használt kiszolgálO, vagy
példäul hogyan jut el a pénz a bfI
nözOk által használt bankokba.
Arra jutottak, hogy általában több
ország is érintett: az egyik ország
ban gyártott gyOgyszert egy másik
országban lévO weboldalon ren
delték meg, egy harinadik orszäg
bol küldték ki, a pénzt elfogado
bank pedig egy negyedikben volt.
Räjöttek, hogy a folyamatot legin
käbb a pénzintézeteknél lehetne
megfogni: az általuk vizsgált üzle
tek esetében csupän néhány
banknál csoportosult az összes
pénz, noha több különbözO táma
do volt.

— A bankok tudtak erró’l?
— Hivatalosan, gondolom, azt

mondanák, hogy nern tudtak rOla,
de Ok is észrevehetnek furcsa dol
gokat. AmIg azonban ez nem ér
dekUk, addig nem biztos, hogy
észre fogjäk venni. Az illegális
gyOgyszeruzletnél viszont nyilván
komolyabbak a hitelkártyalopá
sok. Más lopja el, más az, aki
utángyártja, és egy harmadik em-
ber használja fel, ezért is nehéz
megfogni ezeket a táinadásokat.
1rdekes a money mule-ok, az Ogy
nevezett pénzöszvérek szerepe,
akik a hitelkártyán lévO, virtuális
pénzt készpénzzé váltják. dk juta
lékért cserébe vállalják a lebukás
esélyét is. Az FBI egyszer egy
pénzlopásra használt kémszoft
verhálOzat ugyében képtelen volt
elfIrelépni, kémprogramszakértOk
viszont rájöttek, hogy UkrajnábOl
mozgatják az egész szervezetet. A
bünözdk több embert is alkalmaz
tak arra, hogy átutazzanak Amen-
kába számlát nyitni, és hogy az
odaérkezO, hitelkártyárOl kicsalt
pénzt felvegyék, majd hazarepül
jenek vele Ukrajnába, mondjuk
tIzszázalékos jutaléként csenébe.
Egy amenikai professzor csapatä
val azonban kidenItette, milyen
elektronikus cImek ällnak az egész
ügy mogott. KizárOlag intenneten
is rendelkezésre állO eszközökkel
akadtak a nyomukra, egy seneg
nyit sikerült is azonosItaniuk, vol
tak a bünözdk közt olyan ostobák,
akik a Facebook-oldalukna feltett
fotOkon pOzoltak a rengeteg lopott
pénzzel. Az informäciOkat végul
átadták az FBI-nak, a tettesek egy
részét pedig meg Amenikában si
kerUlt letartOztatni.

— Milyen mértékben haszndlja
a szervezett banozes a szdmftOgé
pes vmrusokat és kemprogramokat?

— Egyes kutatások szenint a vi-
lag teljes GDP-jének akár fél—egy
százalékát teheti ki a szárnItOgépes
bünözésbOl szärmazO kär. Többek
szenint a kiberbünözés ma man na
gyobb üzlet, mint a drogpiac.

— Mennyiben érinti a kiber
bfmnözés Magyarorszdgot?

— UgyanOgy benne vagyunk,
mint ininden más ország. A mi hi-
telkärtyaadatainkat meg talán nt-
kábban pnObálják ellopni, ment ki
sebb piac vagyunk, önállO, bonyo
lult nyelvvel. Arnikor viszont a
nagy piacok mar kiesnek, mert
egyre több kiberb(mnözO lesz, ak
kor a magyar hitelkártyák is elég
értékessé válhatnak inajd ahhoz,
hogy tdlünk is megpnObalják el
lopni az adatokat. Viszonylag jO
helyzetben vagyunk, a torvénye
ink ugyanis — elméletileg — védel
met jelentenek a táinadOk ellen,
tehát itthon legalább a jogi kör
nyezet adott a fellépésre. Ami van
a világban, az viszont mindenkép
pen beszivánog hozzánk is, statisz
tikák szenint ráadásul a gépeink
nem is állnak jOl fertOzottség
szempontjából. Ha nem is tdlünk
lopnak, attOl meg ugyanOgy prob
léma, ha bimnözOk itt futtatnak kü
lönbözO szerveneket vagy feltört
weboldalakat, amivel egy másik
ország polgárait támadják meg.
Ezért is felelOsek vagyunk, ugyan
hg)’ fel kell lépni ellene.

— A Stuxnet nevét kdrtevó’jelen
to’s vdltozdst hozott 2010-ben: ké
pes volt szdmItógépes vfrusként a
valOs, fizikai vikIgban is jelentó’s
kdrt tenni egy irdni dOsItdban ta
ldlhatO urdncentrifugdk tOnkreté
telével. Hogyan lehet ezek ellen ye-
dekezni?

— A hatásos védelmet nagyon
nehéz definiálni. Amikor a Stuxnet
tönknetette a centrifugákat, volt,
aki felvetette, hogy akár fel is rob-
banthatott volna egy enOmüvet. Ez
azonban nem ilyen egyszer(I, egy
erf1müben nagyon sokféle védelmi
eszköz van, egy nészük nem is a
számItOgépen mOlik. Annak az
esélye, hogy pusztán egy kOddal
felrobbantsanak egy ilyen létesIt
ményt, nagyjábOl nulla, de vélhe
tOen sajnos sOlyos kánokat okoz
hatnak sok ipari nendszerben. Ha-
gyományosan az összes ilyen ipari
rendszer le volt választva az inter-
netrOl, ez pedig védettséget adott.
Nem fejlesztették viszont a belsO
biztonságot, es most ebbOl lett a
gond. IdOvel egyre nagyobb arány
ban kötötték rá ezeket a rendsze
reket az internetre vagy valami
lyen más hálOzatra, Igy pedig elér
hetO célponttá váltak.

— Elmondhatjuk, hogy fokozd
dik a kiberhadviselés?

— Az biztos, hogy megno
vekedett a számItOgéppel elkOve

.

tett támadások mennyisége, ko
molysága és sOlya is az elmOlt
években. A hadviselés szOval vi-
szont gondok vannak; nehogy tOl
koran mondjuk azt, hogy ki
berháborO van, és amikor tényleg
katasztrofális, emberéleteket kö
vetelfi esemény lesz, nem lesz rá
szavunk.

— Miként befolydsolhatja mind-
ez az dllamkOzi kapcsolatokat?

— Bizamatlanságot szül, pedig
az országoknak egyutt kell mu-
ködniük a kibertámadások terén,
ez viszont bizalomra épül. A
Snowden-ugy, a táinadások, a fo

lyainatosan felrnerüld kéiriugyek
es kémprograinok miatt ugyanak
kor egyértelmfIen bizalmi válság
van. Megjegyzem, hogy kérnek
mindig is voltak a hagyományos
világban is, Igy egyältalán nem
ineglepO, ha a kibervilágban is
történik ilyesini. TJjdonság viszont
a inértéke, bogy inilyen mOdon és
kik ellen csinälják, hogy barátok
es szovetségesek kémkednek egy
más ellen.

— Ldt kiutata bizalmi vdlsdgbdl?
—

Természetesen vannak


