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LABOR TEMAKOR LETSZ. TEMA CiME LETSZ. TEMA LEiRASA TEMAVEZETO
AddICT 12 12
Mobil 5G 6sszekotd (backhaul) hdldzat Onvezetd nagyvaroshan témegkodzlekedés miikods dnvezetd jarmdi (villamos,
modellezése — jarm{i-kommunikaciés 2 autobusz) tavfelugyeletéhez és tavolrdl vezetéséhez szilkséges halozati Jakab Tivadar
esettanulmany szolgaltatasok tervezése, elemzésre
A jarmiivek kommunikaciéjanak tdmogatasahoz szdmos végponti egységet (pl.
Infrastruktura halézatok [ S i R-ITS-S, RSU, radar, LIDAR) kell a nagyvarosi féutvonalak és autopalyak mellé
) , V2X jarm(ikommunikacids haldzati - X . P . | Ans y "
modellezése, tervezése 6 A , . 2 telepiteni. A feladat hipotetikus nagyvarosi és orszagos halézati modellbdl Jakab Tivadar
(14 P’ infrastruktdra tervezése - o s . . . . . )
haldzattervezd szoftverrel kiindulva haldzati esetek és valtozatok kidolgozasa az Utmenti egységek és
szenzorok 0sszekotd héldzati csatlakoztatasara.
Szamitasi felh6 alapu komplex szolgéltatdsok Tobb szolgaltatdsi komponensbdl allé komplex, felh§ alapu szolgéltatdsok
modellezése, elemzése (mesterséges 2 modellezése, elemzése (folytonossag, rendelkezésre allas, eréforrasok Jakab Tivadar
intelligencia kiszolgalasara alkalmas felh6k is) terhelése).
Mobil 5G és 6G halézatok . . s L - . , . s - - .
L o Mobil 5G és 6G halézatok eréforrdsainak Felh& alapu 5G és 6G core halézat m(ikddtetésének elemzése a 6G )
er6forrdsainak 2 . 2 ) s . . Dr. Do Van Tien
, menedzselése szabvdanyositds tdmogatasara
menedzselése
. . N i Az intelligens kozlekedési kornyezet kialakitdsara alkalmas szoftver kérnyezet
Az intelligens kozlekedési kornyezet . . L g L ) (o (o )
x Y oz . . 2 megismerése, a kiilonb6z8 vezérlési feladatok fejlesztésére és tesztelésére Dr. Do Van Tien
Onvezet6 autdk és tamogatdsa A o Loex ) i . ; .
X . N L. alkalmas kornyezet kialakitasa, valamint a vezérlési feladatok tovabbfejlesztése
intelligens kozlekedési 4 . ~ P , P -
. = P . s Ismerkedés az 6nvezet6 autok vezérlésével kapcsolatos szoftverkornyezettel. Ezt
kornyezet Onvezetd autdk vezérlésével kapcsolatos L a e s . . - )
feilesztések 2 kovetSen kilonb6z6 vezérlési feladatok fejlesztésére és tesztelésére alkalmas Dr. Do Van Tien
! kornyezet kialakitasdban, valamint a vezérlési feladatok tovabbfejlesztésében
MCL 20 20
A kvantum alapu eszk6z6k szamos ponton tébbet nyudjtanak, mint a klasszikus Dr. Bacsardi
informatika altal kindlt lehet&ségek. Laszlo, Gerhatné
A témalabor soran megismerkediink a kvantuminformatika és Dr. Udvary Eszter,
A jelen és a jové Aelen s a i6v8 kvantumkommunikacids kvantumkommunikacio alapjaival, és a hallgatdk érdeklédésének megfelel6en Dr. Imre Sandor,
kvantumkommunikacios 10 mJe oIdésaiJ 10 kitekintlink az alabbi témakorok valamelyikére: kvantum alapd miiholdas Schranz Agoston,
megoldasai & kommunikdcié; milyen biztonsagos kvantum alapi megolddsok lehetségesek Solymos Balazs
napjaink és a jové tervezett hdldzataiban; hogyan miikédnek a kvantum ad hoc
haldézatok; hogyan alkalmazhatdak a kvantumvilag jelenségei és protokollja
(6sszefonddas, szupersiirl kddolds, teleportacid) a kommunikacidban.
A kozeli jov6ben egyre nagyobb szamban csatlakoznak egyszeri szenzorok, Gédor Gy6z6,
eszkozok vezeték nélkili kapcsolattal a vildaghaldra (Internet of Things). Ezek Dr. Matolcsy
jelentGs része mobil haldzati atvitelt hasznal. A témalabor célja az IoT kilonboz6 | Baldzs, Schultz
platformjainak megismerése és ezekbdl integralt m{ikddé mintarendszer Rébert, Dr. Szabd
. . . . épitése. LehetGség van a Bluetooth 4.0 (low energy) technoldgia, a Séndor
loT rendszerek fejlesztése 10 10T rendszerek fejlesztése 10 P gV N (low &) gla, az

Arduino/Moteino platformok és az rPi eszkbz6k megismerésére, tesztelésére és
kiilonb6z6 mintaalkalmazasok fejlesztésére, valamint az azokban rejlé
lehet&ségek kiprébalasara. Tovabba a cellds rendszerekkel valé integracio és
kapcsolddo technoldgidk (pl. mobile edge computing, Narrowband 1oT) is
vizsgalhatok.

FOLYTATAS A KOVETKEZO OLDALON A medianets, és CrySys témakoreivel és témaival
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LABOR TEMAKOR LETSZ. TEMA CiME LETSZ. TEMA LEiRASA TEMAVEZETO
MEDIANETS 8 8 https://medianets.hu/oktatas/onallolabor,
Kooperativ jarm- 8 A kooperativ jarmi-kommunikacié (V2X/C-ITS) 8 A korszer(, jarm(ivekben hasznalatos, vezet6t segitd rendszerek (ADAS) tobbek Dr. Bokor LaszI6

kommunikacié

technoldgiai és alkalmazasa

kozott tamogatjak a jarmivek sebesség- tdvolsag- és savtartasat, segitik az
el6zéseket és a keresztezGdéseken torténé athaladast, javitjdk a kozlekedés
biztonsagat és a jarmiforgalom kezelését. Ezen rendszerek hatékonysaga
tovabb novelhetd, a rajuk épithetd alkalmazédsok skaldja jelent&sen bévithetd,
ha az egyes jarmuivek képesek egymassal és a kozuti infrastruktiraval
kommunikalni, folyamatosan informaciot cserélni. A kooperativ jarma-
kommunikacids technoldgiak (V2X/C-ITS) pontosan ezt tdmogatjdk:
szignifikdnsan noévelik a jarm(ivek és a forgalom-menedzsment kézpontok &ltal
hasznalhato kérnyezeti adatok mennyiségét és minGségét, és olyan Uj
szolgaltatasoknak és alkalmazasoknak nyitnak utat, melyek extrém mdédon
novelhetik a kozlekedés biztonsagat és hatékonysdgat, csokkenthetik a
kornyezet terhelését, és javithatjdk a kozlekedés résztvevGinek kényelmét. A
hallgatok megismerkedhetnek a jové jarmlveinek és intelligens kozlekedési
infrastrukturainak alapveté elemét jelentd jarmd-kommunikacios
technoldgidkkal, az IEEE 802.11p/bd és a 3GPP 4G/5G alapu V2X megoldasokkal,
a létez6 szabvanyokkal és a futd projektekkel, valamint ipari partnereink
tdmogatdsanak hala, valds és szimulalt kdrnyezetben egyarant
tanulmanyozhatjdk a korszer( jarmi-kommunikaciés protokollok, alkalmazasok
és szolgaltatdsok tervezése, implementdacidja és telepitése altal jelentett
izgalmas és aktualis kérdéseket. A feladatvégzés konzulens irdnyitdsa alatt,
csapatmunkdban torténik, a tehetséges hallgatok lehet6séget nyernek a futé
projektekbe torténd bekapcsolddasra.

FOLYTATAS A KOVETKEZO OLDALON A CrySys témakoreivel és témaival
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CrySyS

30

30

https://crysys.hu/education/projects

Cybersecurity

30

Security of machine learning and Al-based
systems

5

Machine learning is increasingly deployed in critical areas such as healthcare,
security, and software development, but unresolved security and privacy issues
hinder its safe and reliable adoption. By choosing this topic, students can
explore security questions in the Al/ML domain, such as testing the robustness
of large language models against adversarial prompts, investigating privacy leaks
in generative Al, and pioneering new inference attacks on various ML models.

Security of industrial control systems

folyamatiranyitdasi rendszerek (ICS/SCADA) alkotjak, melyek egyre nagyobb
mértékben rendelkeznek kilsé haldzati kapcsolatokkal, esetleg internet feldli
eléréssel, ezért ki vannak téve a kibertér felSl érkez6 tamaddasoknak. A projekt
soran a hallgaté az ipari rendszerek érdekes kérdéseivel foglalkozhat, tgy mint
tdmadas-detekcids technikak ipari halézatokban, nehezen detektdlhatd
tdmadasok fejlesztése, automatikus tamaddasi szkenaridk generaldsa és
tesztelése.

Software security

One of the biggest challenges in modern software development is guaranteeing
security in the codebase. We offer an opportunity to understand the challenges
that arise and to master possible solutions, focusing on the development of a
security-critical web application.

Malware detection and analysis

We are surrounded by network-enabled embedded devices that transformed
the Internet to the Internet-of-Things (IoT). Such embedded devices (e.g., wifi
routers, IP cameras, smart home assistants, ...) are all programmable computers
that can be infected by malware (malicious software). By choosing this topic,
students can immerse themselves in the various aspects of dealing with loT
malware including effective and efficient malware detection on resource-
constrained embedded devices, collection, processing, and storage of loT
malware samples, studying the evolution of IoT malware families (genealogy),
Al-based detection and creation of loT malware.

Economics of cybersecurity and data privacy

As evidenced in the last 10-15 years, cybersecurity is not a purely technical
discipline. Decision-makers, whether sitting at security providers (IT companies),
security demanders (everyone using IT) or the security industry, are mostly
driven by economic incentives. Understanding these incentives are vital for
designing systems that are secure in real-life scenarios. The prospective student
will identify a cybersecurity or data privacy economics problem, and use
elements of game theory and other domain-specific techniques and software
tools to transform the problem into a model and propose a solution.

Kritikus infrastrukturak biztonsaga

A kritikus infrastruktirak Gzemeltetdi és beszallitoi egyre gyakrabban
taldlkoznak olyan kiberbiztonsagi megfelel6ségi kovetelményekkel, amelyek
kozvetlen hatassal vannak az informatikai és ipari rendszerek tervezésére,
implementacidjara és izemeltetésére. A téma célja annak vizsgalata, hogy az
egyes kritikus dgazatokban — példaul energetika, kozlekedés, egészségiigy,
hirkozlés vagy gyartds — megjelend szabdlyozasi és szabvanyositasi elvarasok
hogyan fordithatdk le konkrét mérnoki feladatokra és miiszaki megolddsokra.




