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El0sz6

A digitalis kommunikéacid, adattarolas, -védelem és -feldolgozas tudomanyos ala-
possagu vizsgalata Claude Shannon 1948-as, A kommunikécié matematikai elmé-
lete cim( cikkével vette kezdetét, igy az informacio- és kédelmélet tudomanyaga
alig fél évszazados mdltra tekint vissza. Napjainkban azonban szinte észrevétle-
nil, &m mégis kikerllhetetlenul jelen van az élet és az infokommunikacios ipar
tdmegszolgaltatasainak szamos teriiletén. Lehetdvé teszi a filmek és zenemdivek
korabban elképzelhetetlenil j6 min&ségl és gazdasagos tarolasat DVD-n illetve
CD-n, és az alkotasok tetszdleges szamu lejatszasat mindségromlas nélkil. Ki al-
modott volna a mult szézad derekan arrdl, hogy egy egész estés mozifilm elférhet
egy korongon, akér tébbféle szinkronnal egyitt? Gondolhatunk az utobbi években
rohamosan elterjedt masodik és harmadik generaciés mobiltelefonokra, vagy a ko-
zeljov8ben hasonlo karriert befuto intelligens chipkartyakra. Emlithetnénk ezeken
Kivul szamos méas szdmitastechnikai és tavkozlési alkalmazast.

Ahhoz, hogy ezekben az informaci6tovabbito illetve -tarold berendezésekben
az informacidkezelés egyszerre legyen gazdasagos és biztonsagos, sziikség van
olyan informatikusokra, akik a kiilénb6z6 kodolasi technikakat és algoritmusokat
készségszinten tudjak hasznalni.

Az informatikusok és villamosmérnokok oktatasaban éppen ezért régéta lénye-
ges szerepet kap ez a teriilet. A Budapesti M(iszaki és Gazdasagtudomanyi Egye-
tem Villamosmérndki és Informatikai Karan, a mérnok-informatikus egyetemi sza-
kon a kezdetekt6l a tanterv részei az Informaciéelmélet és a Kodelmélet targyak,
Ot éve pedig az Adatbiztonséag targy is. Ezek a targyak a kétciklusi képzésben az
eredeti célkitlizéssel az MSc szintre kerllnek.

A kétszintli mérndkképzés bevezetésével fel kell késziilnink ezen ismeret-
anyag alapjainak az eddigiekt8l célkitlizésében és mddszertanaban eltérd atada-
sara. A BSc, vagyis az alapképzés j6l hasznéalhatd gyakorlati ismeretek elsajati-
tasara épit, mig az MSc, vagyis a mesterképzés feladata az elméleti hattér rész-
letes bemutatasa, amely alapjan a mérndk képes az informaciotechnoldgia terile-
tén fejlesztési, tervezési illetve kutatdsi problémak megoldasara. A BME mérnok-
informatikus BSc képzésében dnallo alaptargyként jelenik meg a Kédolastechnika,
melyet a hallgatok egy félévben, heti négy éraban tanulnak. Jegyzetiink ehhez a
targyhoz késziilt, de tdrekedtiink arra, hogy az elkészilt m{i mas felsGoktatasi in-
tézmények informatikus alapképzéseibe is konny(szerrel beilleszthet6 legyen. A
jegyzetnek a mérnok-informatikus alapképzésen kivil joval szélesebb a potencia-
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lis olvasokozonsége. Az egyetemi és féiskolai oktatashan haszonnal forgathatjak
mas mérnokszakos vagy matematikus, alkalmazott matematikus szakos hallgatok
is, de nem szabad megfeledkezniink a végzett mérnokok szakmai dnképzésérol
vagy szervezett tanfolyamok keretében folyatott tovabbképzésérdl sem.

A Kkorlatozott terjedelem és az oktatasra fordithaté korlatos idé miatt nem le-
het célunk a bevezetd matematikai ismeretek ismételt elmondasa, hiszen ezzel
a hallgatok mas alapoz6 targyak keretében ismerkednek meg (a BME mérndk-
informatikus szakan ilyen targy példaul a Bevezetés a szdmitaselméletbe vagy a
Val6szin(iségszamitas). Ugyanakkor csak az elemi linearis algebrai és a bevezetd
val6szinliségszamitasi tudasra épitiink.

Célkitlizésuink, hogy ismertessiik az informéacié atvitelének illetve tarolasanak
alapvetd kddolasi algoritmusait és ezek tulajdonséagait. A széba jévé informacio-
technoldgiai feladatokat négy csoportba szokas sorolni:

e hibajavito kédolas,

e adathiztonsag,

e adattomorités és

e veszteséges forraskddolas.

Ehhez igazodnak a kovetkezd fejezetek, amelyekben a legfontosabbb technikak
utan alkalmazasi példakat adunk (pl. CD, GSM, Internet, videotdmorités), majd
gyakorlo feladatok és azok megoldasai kdvetkeznek. Végiil a legfontosabb isme-
retek dsszefoglaldsa és irodalomjegyzék zérja a fejezeteket.

Ez a jegyzet a Korszerli Mérndkért Alapitvany , Tankonyv, szakkényv, jegy-
zet” projektjének keretében késziilt. Ezuton is szeretnénk kdszonetet mondani az
Alapitvany tAmogatasaért.

Budapest, 2006. december 18.

Buttyan Levente
Gyorfi Laszlo
Gy06ri Sandor
Vajda Istvan



1. fegezet

Bevezetés

A kovetkezd fejezetekben a hirkozlési rendszerek miikodését egzakt matematikai
eszkdzokkel fogjuk vizsgalni. Persze sokféle matematikai modellt allithatunk hir-
kozlési feladatokra, de kezdetben az egyik legegyszeriibbet valasztva jol kifejez-
hetjik a probléma lényegét. A hirkozlés alapfeladata az, hogy valamely jelsoro-
zatot (,,informéaciot”) el kell juttatni egyik helyrdl a masikra (vagy tarolni kell). A
tavolsagot (vagy id6t) athidalo hirkozlési eszk6z — a csatorna — azonban csak
meghatarozott tipusu jeleket képes atvinni. Az informaciéforras altal eldallitott
jelfolyamot kodolassal meg kell feleltetni egy, a csatorna altal hasznalt jelekbél
allo jelfolyamnak. A felhasznal6 (vevd, nyel8) a csatorna kimenetén pontosan,
vagy megkozelitdleg visszaallitja, dekddolja az lizenetet. Az 1.1. abran egy ilyen
rendszer blokkdiagrammja lathato.

A kodol6 altalanos esetben harom részb6l all (1.2. abra). Az elsd a forrasko-
dol6 vagy tomérit6, amelynek célja a forras kimenetén jelenlévé felesleges ismét-
I6dések, fliggbségek, vagyis az un. redundancia eltavolitasa. Ez a tomorités akkor
lehetséges, ha vagy az egyes betl(ik nem egyforméan val6szin(iek, vagy az egymas
utan kovetkez6 betlik nem fliggetlenek. Megkovetelhetjiik, hogy a forrasdekddolo
(kitbmorité) pontosan helyreallithassa az adatokat, de megelégedhetiink részleges
helyreéllithatdsaggal is. A forraskodolé tehat a forras lizeneteit gazdasagosan, to-
moren reprezentalja. Ezzel foglalkozik a 4. és 5. fejezet. A kodold méasodik része
a titkosito (3. fejezet), amely egyrészt az adatvédelmet garantalja, vagyis azt, hogy
illetéktelenek ne férhessenek hozza az lizenet tartalmahoz, masrészt pedig a hite-
lesitést oldja meg, vagyis annak bizonyitasat, hogy az (izenet val6ban a feladétol
szarmazik. A harmadik rész a csatornakddol6 vagy hibajavitd kddol6 (2. fejezet),
amelynek feladata a tomorit6ével éppen ellentétes. Iranyitott mddon visz be re-

forras kodold csatorna dekadold nyel6

1.1. abra. Hirkozlési rendszer blokkdiagramja



. . (s hibajavité
— koédolé — = — tomoritd titkosito ,J .
kddolo
1 _ TP vissza- hibajavito
dekddolo = kitomoritd fejtd dekodolé

1.2. &bra. A kddol6 és a dekddol6 felépitése

dundanciat az adatokba gy, hogy a csatorna atviteli hibai javithaték legyenek.
Ezeknek megfelel6en az 1.2. abran lathat6 dekddol6 is harom részbdl all: csator-
nadekddolé (hibajavité dekddold), visszafejtd és forrasdekddold (kitomoritd).

A masodik és a harmadik rész feladatanak érzékeltetésére tegyik fel, hogy egy
ugyfél az interneten akar egy banki tranzakciot lebonyolitani. Ekkor nyilvan el-
varja, hogy a megadott adatok pontosan legyenek tovabbitva (hibajavité kodolas),
mas személy ne tudja meg ezeket az adatokat még akkor sem, ha az informacioto-
vabbitas nyilvanos hal6zaton, példaul mobil eszk6z6n torténik (titkositas), a bank
szamara pedig bizonyitott legyen, hogy valéban 8 kezdeményezte a tranzakciét
(hitelesités, digitalis alairas).

A forraskodol6 és -dekodol6 egyttese foglalja magaba a forraskodot, a csator-
nakodolé és -dekddold egyiittese pedig a csatornakddot. A csatorna a kommuni-
kacios rendszer tervez6je szamara adott, meg nem valtoztathaté tulajdonsagokkal
rendelkez& modell, amely leirja, hogyan zajlik az adatok atvitele vagy tarolasa. A
tervez6 ennek figyelembe vételével azonban szabadon megvalaszthatja a forrasko-
dot és a csatornakddot gy, hogy ez minél jobb adattovabbitast eredményezzen.



2. felezet
Hibajavito kodolas

A hibakorlatoz6 kédolas célja informéacid hibazé kommunikacios csatornakon tor-
ténd megbizhato atvitele illetve hibazo adattarolokon térténd megbizhato tarolasa.
E célbol az informécidt kisebb egységekre bontjuk, majd redundans informaciéval
bdvitve kddszavakba képezziik, kddoljuk. A redundancia hozzaadasa teszi lehe-
t6vé az informéacio védelmét hibazas esetén. A hibakorlatozé kodolas két f6 tech-
nikaja a hibajelzés illetve a hibajavitas. Hibajelzés esetén a cél annak eldontése,
hogy tortént-e meghibasodas az informéacio tovabbitasa illetve tarolasa soran. Hi-
bajavitas esetén ezen tllmenden a hibak kijavitasa is feladat. Tobb kapcsolatos
kérdés meril fel: hogy térténjen a kddszavakba képezés, azaz a kddolas, ha célunk
a minél erésebb hibakorlatozé képesség, azon feltétel mellett, hogy a rekonstrukcio
(dekddolas) a szamitasigényét tekintve hatékony maradjon.

Az aldbbiakban a hibakorlatozé kddok konstrukcios és dekddolasi alapelveit
tekintjiik at, a hangsulyt a kapcsolatos fogalmakra és alapvet6 algoritmusokra he-
lyezve.

2.1. Kaodolasi alapfogalmak

A hibajavité kddolas alapvetd maédszereit a 2.1. abran lathaté egyszer(i hirkdzlési
struktdra kapcsan vizsgaljuk.

Az u és U’ vektorok koordinatai egy F halmazboél veszik értékeiket, mely hal-
mazt forrasabécének nevezziik. A kodold a k hosszl u vektort (az lizenetet) egy n
hossz( ¢ vektorba (a kddszdba) képezi le. A ¢ koordinatai egy Q halmazbél veszik
értékeiket. A Q-t kdédabécének vagy csatorna bemeneti abécének fogjuk hivni.

nyel6

forrés T kodold c csatorna v dekddold 0

2.1. dbra. Hirkozlési rendszer blokkdiagramja
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A csatorna kimenete v, szintén egy n hossz( vektor, melynek koordinatai szintén
Q-beliek.
Egy
¢c=(C1,...,Cn)

bemeneti és
V= (V,...,Vn)

kimeneti sorozat esetén azt mondjuk, hogy az m-edik id6pontban a csatorna hiba-
zott, ha ¢y # V. Jeldlje d(c,v) azon i poziciok szdmat, ahol ¢; # v;.

d(c,v) neve a c,v sorozatok Hamming-tavolsaga, és azt mondjuk, hogy a c
sorozat kiildésekor és a v sorozat vételekor a hibak szamat = d(c,v). Ezt az esetet
nevezzik egyszer( hibazasnak, amikor a hiba helye és értéke egyarant ismeretlen.
d(c,v) valéban tavolsag, hiszen

d(c,v) =0,

d(c,v) =d(v,c),

és igaz a haromsz6g-egyenl&tlenség:
d(c,v) <d(c,w)+d(w,v).

Kéd (blokk-kod) alatt a Q" halmaz egy C részhalmazat értjiik, azaz C minden
eleme egy n hosszu vektor, melynek koordinatai Q-beliek. C elemeit kodszavak-
nak nevezzilk. A tovabbiakban a C(n,k,d), illetve roviditettebb forméaban C(n,k)
jelolést alkalmazzuk, kiemelve a kod paramétereit. A koédolas egy invertalhatd
fuggvény, mely k hossz( F-beli sorozatot — iizenetet — képez le egy kddszdba,
formalizélva:

f: Fk — C,

és minden kulonb6z6 u, u’-re f(u), f(u’) is kiilonboz6.

Dekodolas alatt két fiiggvény egymasutanjat értjik. Az egyik a csatorna ki-
menetének n hosszl szegmensét képezi le C-be, azaz igyekszik eltalalni a kildott
kodsz6t, a masik pedig az f fuggvény inverze, tehat

g:Q" —C, f~1.c > Fk

Mivel f egyértelmiien meghatarozza f —1-et, ezért dekodolas alatt a kés6bbiek-
ben csak a g fliggvényt értjuk. A g dekdodold fliggvényként az algebrai hibajavitd
kodok elméletében specialis fiiggvényt valasztunk, nevezetesen a v vektorhoz meg-
keresstik azt a ¢’ € C kddszét, mely Hamming-tavolsag szerint hozza a legkdzelebb
van, vagy ha tébb ilyen van, akkor az egyiket, tehat teljestl, hogy ha ¢’ = g(v), ak-
kor

d(c’,v) = mind(c,v).
ceC
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A dekodolas feladata ezek utan arra a messze nem trivialis feladatra szdkil,
hogy egy v vett sz6hoz hogyan keressiik meg a hozza legkdzelebbi ¢’ kddszét anél-
kul, hogy minden d(c,v)-t kiszdmitanank. Ha mégis kiszamitjuk ezeket a tavolsa-
gokat, és minden v-hez megkeressiik a hozza legkdzelebbi ¢ kddsz6t, majd a neki
megfeleld Uzenetet, akkor elvben azt eltarolhatjuk, és igy egy tablazathoz jutunk,
melynek cimét v adja, tartalma pedig a v-nek megfeleld dekddolt Uizenet. Ez a tab-
lazatos dekodolasnak a legegyszer(ibb, de legpazarlobb esete, hiszen a tablazat q"
darab Uzenethdl all, ahol g a Q kédabécé elemszama.

2.1. példa (ismétléses kad). Tekintsiik azt a nagyon egyszer(i kédolast, amikor bi-
naris forrdsunk egyes bitjeit tekintjik Gzenetnek, s haromszor megismételve kild-
juk a kommunikéacids csatornaba a kdvetkez8 leképezés szerint:

u C1C2C3
0—-000 c
1-111¢c

A kéd egy hibat képes javitani, mivel 1 hiba esetén a vett sz6 az atkiildott kodszatol
egy, mig a masik kodszotdl kett6 Hamming-tavolsagra van. A kdd egy illetve
kettd hibat képes jelezni, mivel ezen esetekben a vett sz6 nem lehet kddszd. A
konstrukci6 altalanosithatd: legyen az ismétlések szama n, n > 3 péaratlan szam.
Konnyen lathat6, hogy a kod (n—1)/2 hibat képes javitani, valamint n — 1 hibat
jelezni.

2.2. példa (egyszer(i paritaskod). Tekintsiik azt a feladatot, amikor a forras a ko-
vetkez négy lehetséges lizenetet bocsatja ki, a 00, 01, 10, 11 lizeneteket, amelyek-
hez a kodold a kovetkezd, 3 hosszl kddszavakat rendeli hozza:

uzuz C1C2C3

00—-000 C1
01—-011 C2
10—-101 C3
11 —-110 Csa

azaz az uiu, bitet kiegészitjiik egy paritasbittel. A kdd egy hibat képes jelezni. A
kod nem képes hibat javitani: pl. ha c; kdéd tovabbitasakor a masodik bit meg-
hibasodik, akkor a v = (0,1,0) vett sz6 azonos, egy tavolsagra lesz a c; és c;
kodszavakhoz.

2.3. példa. A 2.2 példaban szerepld lzenetekhez rendeljiink 5 hosszl( kddszava-

kat:
upus C1C2C3C4Cs

00—-00000 C1
0l1—-01101 C2
10—-10110 C3
11511011 Csa
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Agésaz f~ fliggvényt a kivetkez6 tablazat foglalja dssze:

V1VoV3Vy V5

00
10
01
00
00
00

01
11
00
01
01
01

10
00
11
10
10
10

11
01
10
11
11
11

00
01
10
11

00
01
10
11

000
000
000
100
010
001

10
10
10
00
11
10

e

R P OR R
R OR R RE R
OO Oooo

oo r ooo
P OR R R R
OR Rk, R, R, R

011
010
001
000

111
110
101
100

—

! Al Al Al AL
cjChChCyCh

00000

01101

10110

11011

00000

01101

I TU

Uy Up

00

01

10

11

00

01

12

Az elsd 24 kimeneti sz6 dekddolasakor nincs probléma, hiszen minden 6 sz6-
bol allé csoport minden szava olyan, hogy vagy kddszo (az elsd helyen all6), vagy a
kodszé egy bitjének megvaltoztatasaval (egy hibaval) képz6dott. A 25-28. szavak
mindegyike c1-t6l és c4-t6l 2, mig c,-t61 és c3-tél 3 tavolsagra van. Itt dnkényesen
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a dekodolas eredménye c¢; (jobb érviink nincs, mint az, hogy jobban szeretjik az
almat, mint a cseresznyét). A 29-32. szavak mindegyike c1-t6l és c4-t6l 3, mig
Cco-161 és c3-tdl 2 tavolsagra van. Itt (szintén dnkényesen) a dekodolas eredménye
Co.

A késBbbiekben kideriil, hogy a kodolo f fiiggvény leglényegesebb tulajdon-
saga a C kod egy paramétere, amit kodtavolsagnak neveziink, és dmi,-nel jeldlink:

dmin = I;f;lélg d(C,C/).

c,ceC

A 2.1. és a 2.3. példakban dp,i, = 3, mig a 2.2. példaban dmin = 2.

A hibajelzés a hibakorlatozé kodolas azon feladata, amikor a vev6ben csupan
detektalni akarjuk a hibazas tényét, azaz azt kérdezziik, hogy van-e hiba. Nyilvan
egy Vv vett szd esetén akkor tudjuk a hibazast észrevenni, ha v nem kdédsz6, amire
garancia, hogy ha c kiildoétt kédszo esetén

dmin > d(V,C),
azaz a hibak szamara
dmin > t7

tehat egy dmin kodtavolsagu kod minden, legfeljebb dmin — 1 szdmu hibat jelezni
tud.

Mivel a 2.1. és a 2.3. példakban dmin = 3, ezért ez a kéd 2 hibat tud jelezni, mig
a 2.2. példa kédja dmin = 2 miatt 1-et.

Hibajavitas esetén azt kérdezzilk, hogy hat a hibak szdma, akkor mi biztositja,
hogy a v vett szobdl a c kildott kddszd egyértelmiien visszaallithatd legyen, azaz
minden mas ¢’ kddszéra

d(v,c’) > d(v,c) (2.1)

legyen. Mivel a Hamming-tavolsag valdban tavolséag, ezért teljesiti a haromszdg-
egyenl6tlenséget, azaz

d(v,c’) >d(c,c') —d(v,c), 2.2)
tehat (2.1) ugy biztosithato, hogy
d(c,c’) —d(v,c) >d(v,c),
ugyanis, ha ez utébbi teljesul, akkor (2.1) is teljesil, azaz minden ¢’ # c-re
d(c,c’) > 2d(v,c),

vagyis
dmin

>d(v,c).
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Osszefoglalva: egyszer(i hibazas esetén dL{l hiba javithato.

A 2.1. és a 2.3. példa kddja 1 hibat tud javitani, mig a 2.2. példa kddjanak
hibajavité képessége 0.

Gyakran fordul el6 olyan hibazas, amikor tudjuk, hogy egy poziciéban hiba
lehet, vagyis tudjuk, hogy mas poziciokban nincs hiba, tehét a hiba helyét ismer-
juk, csak a hiba értékét nem. Az ilyen hibat torléses hibanak nevezziik. Egysze-
rlien belathatd, hogy minden dm, — 1 térléses hiba javithat6, ugyanis a legrosszabb
esetben sem fordulhat el6, hogy két c,c’ kddszé ugyanazon, de legfeljebb dpyin — 1
pozicidjanak torlésével ugyanazt a sz6t kapnank.

A 2.1. ésa2.3. példa kodja 2 torléses hibat tud javitani, mig a 2.2. példa kodja
1-et.

Nyilvan adott n kodszéhosszlsag és dmin kodtavolsag esetén nem lehet akar-
milyen nagy méret(i kddot konstrualni:

2.1. tétel (Singleton-korlat). Egy M kddszdbdl allé, n hosszu és dpmin kddtavol-
sagu kddra
M S qn—dm,'n-i-l‘

B1zONYIiTAS: Legyen k egy természetes szam, melyre
<M<

Mivel a k — 1 hossz( killénbz6 sorozatok szama <1, ezért -1 < M miatt létezik
két kddszo c és ¢/, melyek az els6 k — 1 koordinataban megegyeznek. Ezekre

d(c,c’) <n—k+1,

kovetkezésképpen
Amin <n—Kk+1,

azaz
M S qk S qnfdminﬂ»l. .

Jellegzetes esetben M = g¥, vagyis a kédol6 k hosszu forrasszegmensekhez ren-
del n hosszu vektorokat. Azt mondjuk ilyenkor, hogy a kédunk (n,k) paraméterd.
Ebben az esetben a Singleton-korlat alakja

Omin <n—Kk+1.

2.1. definicié. Azon kédot, melyre a Singleton-korlatban egyenldség all, maxima-
lis tavolsagu vagy MDS (maximum distance separable) kédnak nevezziik.

A 2.1. példaban k =1, n = 3, dnin = 3, tehat ez a kdd MDS kdd. Ugyanakkor
a 2.3. példaban k =2, n =5, dmin = 3, igy ez a kdd nem MDS.

A 2.1. és a 2.3. példak kaodjai egy hibat képesek javitani. Ehhez a kdvetkez6
szemléletes geometriai képet rendelhetjik. A kddszavak mint kdzéppontok ko-
ril képzeljunk el 1 Hamming-sugard gdmboket, azaz a gdmb felliletén olyan —
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kddsz6hossz hosszusagl — binaris szavak talalhatok, amelyeknek a kdzéppontban
levd sz6tdl vald Hamming-tavolsaga 1. Ha egy hiba keletkezik, akkor a vett sz6 a
leadott kodsz6 koriili gombon helyezkedik el. Mas szavakkal ezen gémbok a deko-
doléasi tartomanyok. Tekintsik elészor a 2.1. példa kédjat. A két gdmb a kdvetkezd
szavakat tartalmazza:

(0,0,0) : (1,0,0),(0,1,0),(0,0,1)

(1,1,1):(0,1,1),(1,0,1),(1,1,0)

A két gomb tartalmazza az 6sszes 3 bit hosszusagu binaris szot, teljesen kitolti 3
bit hosszUsagu binaris szavak terét. A 2.3. példak kddja esetén a négy 1 Hamming-
sugar( gémb nem tolti ki az 5 bit hosszUsagu binaris szavak terét. Ugyanakkor nem
is tudjuk névelni 2 Hamming-sugarra a gdmbok méretét anélkiil, hogy azok atlapo-
I6dnanak. Abban az esetben, ha gémbi dek6dolasi tartomanyokkal hézagmentesen
képesek vagyunk lefedni a teret perfekt kddokroél beszéliink. Ennek megfelel6en
a 2.1. példa kodja perfekt, mig a 2.3. példa kddja nem az. Nagyon egyszer{ 0ssze-
fliggés adodik az 1 hibat javito binaris perfekt kddok paraméterei kozotti 6sszefiig-
gésre. A tér elemeinek szama 2", a kodszavak szama 2, igy egy gomb elemeinek
széma ezek hanyadosa, azaz 2" %. Masfeldl, egy 1 Hamming sugard gémbben
1+nelem van, igy adddik, hogy 1 hibat javitd binaris perfekt kodok esetén

14+n=2"k (2.3)

A kovetkez6 szakaszban mutatunk egy az ismétléses kodnal hatékonyabb perfekt
kodot, a bindris Hamming-kédot. A (2.3) 6sszefiiggés kénnyen altalanosithato tet-
sz6leges t > 1 hiba javitas esetére: a képlet bal oldalan a gémb elemeinek szama, a
kdzéppontdl 0,1,2,...,t Hamming-tavolsagra levd szavak szdmanak dsszege, azaz

vy =tent (5) ()

all. A fenti gondolatmenet alapjan adédé Hamming-korlat binaris esetben az alabbi
V(n,t) < 2"k

A Hamming-korlat nembinaris esetben a kovetkezd alakot 6lti:

ii (?) (q—1) <qg"*
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2.2. Linearis kdodok

Binaris linearis kédok

Ebben a szakaszban el&szor binaris kddok egy fontos csoportjaval ismerkediink
meg. A tovabbiakban a kddjainkban szerepl6 kddszavakat alkoté szimbolumok
legyenek 0 vagy 1 értékiiek, az 6sszeadas és a szorzas pedig a binaris dsszeadas €s
a binaris szorzas, azaz a modulo 2 6sszeadas és a modulo 2 szorzas.

Vezessik be a linearis kod fogalmat:

2.2. definicié. Egy bindris C kod linearis, ha a C halmaza linearis tér, azaz ha
mindenc,c’ e C-rec+c’ €C.

A lineéris kod definiciéjabol kdvetkezik, hogy a 0 vektor eleme minden lineéris
kodnak, vagyis minden linearis kdd esetén a 0 kodsz6. Egyszeriien belathat6, hogy
a 2.3. és 2.2. példa kodja lineéris.

A linearis kodok jelent8ségét az adja, hogy az egyes izenetekhez tartoz6 kéd-
szavak viszonylag egyszeren generalhatok, és ugyancsak egyszer mddszer talal-
hatd a vett kddszavak hibamentességének vizsgalatara, vagyis a hibadetektalasra,
és a hibak javitasa sem bonyolult. A kdvetkez6kben e modszereket fogjuk bemu-
tatni.

Jelentsen C tovabbra is egy linearis kédot, a kddszéhossz legyen n. Ekkor C
az n hosszUsagu binaris koordinataji vektorok terének egy altere; ,,kddszé™ helyett
gyakran ,,vektor”-t fogunk mondani.

A valds vektortérben megszokott lineéaris fliggetlenség és bazis fogalmak itt is
teljesen hasonléan értelmezhetdk, vagyis

2.3. definicié. Ag1,02,...,0k € C vektorok linedrisan filiggetlenek, ha a; € {0,1}

mellett )

i;aigi =0

csak ugy allhat el6, haaj =0 mindeni=1,2,... k-ra.

2.4. definicid. A g1,02,...,0« € C vektorok a C linedris tér egy bazisat alkotjak,
ha linedrisan fiiggetlenek, tovabba igaz az, hogy minden ¢ € C vektor elballithato

c= iuigi (2.4)

alakban, ahol u; € {0,1} mindeni=1,2,... k-ra.

Az utdbbi definiciéban a bazist alkotd vektorok linearis fliggetlenségébdl ko-
vetkezik, hogy a kédszavak fenti tipust el6allitasa egyértelmdi is, ha ugyanis lé-
tezne két kiilonb6z6 elballitas valamely ¢ € C-re, tehat

k
c= i;Uigi
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és

c= ig)’igia

ahol nem all fenn u; = y; minden i-re, akkor a két egyenletet kivonva egymashol
a nullvektornak egy nem trivialis el6allitasat kapnank a bazisvektorokkal, ami el-
lentmondana azok linedris fiiggetlenségének.

A (2.4) egyenldség felirhatd matrixalakban:

c=uG, (2.5)

aholu= (ug,uy,...,ux), G pedig a bazisvektorokbol mint sorvektorokbol allé6 mat-
rix. A (2.5) egyenlettel tehat egy k-dimenzios és egy n-dimenzios vektort rendeliink
ossze lineéris transzforméacidval, mégpedig kolcsondsen egyértelm( modon. Azt
fogjuk mondani, hogy az u lizenethez a ¢ kddsz6 tartozik.

A k-dimenzios u vektorokkal 2-féle izenetet fejezhetiink ki, s ezeket kdoljuk
aC koddal. C elemei azonban n-dimenziés vektorok, és n nem kisebb k-nal, hiszen
k az n-dimenzids vektorok C alterének dimenziészdma. A k = n esetnek nincs most
jelent6sége, ha k kisebb, mint n, akkor viszont vilagos, hogy nem minden vektort
kell felhasznalni kddszonak, vagyis kédunk redundans lesz, s ezt a redundanciat
tudjuk hibajavitasra felhasznalni.

Az lizenetekhez a kddszavakat a G matrix segitségével rendeljik hozza, vagyis
a G matrix jeldli ki az n-dimenzios vektortérnek a kédot jelent6 C alterét, a kodot
G ,,generdlja”.

2.5. definicid. A fenti tulajdonsagti G matrixot aC kdd generatormatrixanak ne-
vezziik.

Vegyiik észre, hogy ha nem torddink azzal, hogy melyik kddszd melyik tize-
nethez tartozik, csak a kddszavak halmazat tekintjik, akkor G nem egyértelm,
vagyis tobb matrix is generalhatja ugyanazt a C kddszéhalmazt. A kdvetkezd defi-
nicié egy megfeleltetést definial az lizenetek és a kddszavak kozott.

2.6. definicio. Egy (n,k) paraméter(i linedris kod szisztematikus, ha minden kod-
szavara igaz, hogy annak utolsé n —k szimbélumat elhagyva éppen a neki megfe-
lel6 k hosszUsagu lizenetet kapjuk, mas szavakkal a k hosszu lizenetet egészitjiik ki
n — k karakterrel.

A 2.1. szakaszban mar lesz6geztiik, hogy dekddolas alatt csak az esetleges hi-
bak kijavitasat értjik, aminek eredményeképp egy kédszot kapunk. Az lizenet-
vektor visszanyeréséhez még el kell ugyan végezni a kédolas inverz miiveletét, ez
azonban rendszerint trivialis 1épés, szisztematikus kéd esetén példaul csak el kell
hagyni a kodsz6 egy részét (a végét).

Szisztematikus kod esetén a generatormatrix is egyértelmd, mégpedig

G = (Iy,B) (2.6)
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alakd, ahol Iy a k x k méretli egységmatrix, B pedig k x (n —k) méretl matrix. Az
u lizenethez tartozé c kdédszo szerkezete tehat:

C= (U]_,Uz,.. -5 Uk, Ck+1, Ck4-25 - - 7Cn)-

A c els6 k koordinatajabol allo szegmensét izenetszegmensnek, az utolsé n—k
koordinatajabdl allét paritasszegmensnek nevezziik.

A lineéaris kédok tovabbi tulajdonsagai elvezetnek az igért egyszer(i hibadetek-
talashoz illetve hibajavitashoz.

2.7. definicid. Ha egy n—k sorbdl és n oszlopbdl allé H matrixra
Hc' =0

akkor és csak akkor, hac € C (cT ac transzponéltja), akkor H-t aC kdd paritasel-
len6rzé matrixanak nevezziik. (Réviden paritasmatrixot fogunk mondani.)

H segitségével tehat meg tudjuk allapitani, hogy egy vett sz6 valdban kodszé-e.

2.2. tétel. Ha G és H ugyanazon C linedris kod generdtormatrixa illetve paritas-
matrixa, akkor
HG™ =0.

BizoNYiTAs: Jelélje QX a k hosszt binaris sorozatok halmazéat. Ekkor minden
u € QX-hoz létezik ¢ € C, amire ¢ = uG. Ugyanakkor ¢ € C miatt Hc™ = 0, azaz

Hc" = H(UG)" =HG™u™ =o0.

Az utolso egyenlBség pedig csak gy allhat fonn minden u € QX-ra, ha HGT =0,
amint allitottuk. [ |

A 2.2. tétel alapjan szisztematikus generatormatrix felhasznalasaval kénnyen
elGallithatjuk a kod egy paritasellen8rzé matrixat. Keressik H-t

H= (A7 |n—k)
alakban. A 2.2. tetel alapjan
HG' = (A, 1h)(I,B)! =A+B" =0.

Azaz
A=-BT

kell teljestiljon. (Binaris esetoen —BT =BT))
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2.4. példa. Adjuk mega 2.3. példa kddjanak szisztematikus generatormatrixat, ha
van, és a paritasmatrixot! Ezt ugy kapjuk meg, ha G elsé sora c3, mig a masodik
co, mivel ekkor az elsd 2 x 2-es részmatrix egységmatrix:

10110
G:<01101>'

A fentiek alapjan a paritdsmatrix:

11100
H=|10010
01001

Ugyanigy kapjuk a 2.2. példa szisztematikus generatormatrixat és paritdsmatrixat:

101
G:<011>’

H=(111).

A kovetkez6kben a suly fogalmat definialjuk, majd megmutatjuk, hogy linearis
kodoknal a minimalis suly a kodtavolsaggal egyenld. (Emlékeztetiink, hogy két
kddsz6 tavolsaga azon koordinatéik szama, ahol a két kdsz6 kildnbozik.)

2.8. definicié. Egy c vektor sulya a koordinatdi kézétt levé nem nulla elemek
szama, jel6lése w(c).

2.9. definicié. Egy C kéd minimalis salyan a
Wmin = minw(c)
ceC
c£0
szamot értjik.
2.3. tétel. HaC linearis kod, akkor a kodtdavolsaga megegyezik a minimalis stlya-

val, azaz

dmin = Wmin-
B1ZONYITAS:
dmin = mind(c,c’) = minw(c—c’) = minw(c”) = Wp;
min c;éc’(’ ) CAC ( ) c”;éo( ) min;

ahol az utolso el6tti egyenl8ség felirasakor a C kad linearitasat hasznaltuk ki, ebb6l
kovetkezik ugyanis, hogy ¢’ = ¢ —c’ is kddsz6, tovabba, az is, hogy minden kdd-
sz6 elBall ilyen kilonbség alakjaban. (Utobbi ahhoz sziikséges, hogy a minimum
képzésekor valéban minden ¢” € C-t figyelembe vehessiink.) [ |
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A 2.3. tétel jelent6sége abban all, hogy segitségével a dmin definicio alapjan
torténd kiszamitasahoz sziikséges w miiveletet a whin Kiszamitasahoz szik-
séges |C| — 1 mliveletre redukélhatjuk. (|C|-vel a C elemszamat jeloltik.)

A2.1.ésa2.3. példak nemzérus kddszavaira tekintve lathat6, hogy a minimalis
stly 3, mig a 2.3. példa esetén a minimalis suly 2.

Szindroma dekddolas
A H matrix hasznosnak bizonyul dekddolas soran.
2.10. definicid. Azs=eHT mennyiséget szindréménak nevezziik.

Legyen az adott kddszé c, a vett sz6 v. Az e = v — ¢ vektort hibavektornak
nevezzilk. Vegyik észre, hogy

Hv =H(c+e)" =Hc" +He' =He,

vagyis Hv' értéke csak a hibavektortol fiigg, az adott kddsz6tol nem. A szindréma
tehat a hibavektor egy linearis leképezése.

A dekddolas leggyakoribb mddja a szindrdma dekodolas. A fentiek alapjan
a dekodolas a kovetkezdképpen mehet végbe: a vett v sz6bol kiszamitjuk az sT =
HvT = He' szindromat, ennek alapjan megbecsiiljiik a hibavektort, s ezt v-bél
levonva megkapjuk a kédszéra vonatkozé becslésiinket.

A szindrdmanak hibamintara torténd leképezési maodjat tablazatba szokéas fog-
lalni, az Gn. standard elrendezési tdblazatba.

Valamely e hibaminta altal generalt halmaz (szokasos nevén mellékosztaly) az
e+c, ¢c € C(n,k) vektorok halmaza. Adott mellékosztaly elemeihez azonos szind-
roma tartozik. Az e = 0 zérus hibavektorhoz tartozé mellékosztaly a C(n,k) koddal
azonos. Ha egy e hibaminta e = ¢’ + ¢ alakban irhat6 fel, akkor a két hibaminta (e
és ¢’) azonos mellékosztalyt general. Azonos mellékosztalyba tartoz6 hibamin-
tak koziil valasszuk ki a legkisebb sulydt, s azt mellékosztaly-vezet8nek nevezzik.
Ennek megfelel6en a standard elrendezési tablazat az alabbi struktaraji:

szindréma mellékosztaly-

vezet6
50) e0) — c@ c(2-1)
s e() c@ 4@ c(2-1) 4 @)
S(2n7k71> e(znfkfl) c(l) + e(znfk*]-) c(zk*]-) + e(znfkfl)

mellékosztaly elemek
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Aw(eltD) >w(e®) e® =0,i=0,1,...,2" k-2 aszokasos sorrend. Kony-
nyen lathat6, hogy a tablazat elemei kiillénbdzdek. Egy soron belil ez nyilvanvald.
Kiilénbozd sorokat tekintve tegyiik fel, hogy e 4 ¢ = e®) 4 c¢(™ ahol i > k.
Mivel ebb6l el) = e® 4 ¢(M —c) = e® 4 ¢ kpvetkezik, ahol ¢tV c(M ¢ ¢
C(n,k), ezért el)-nek is az e} mellékosztaly-vezet6ji sorban kell lennie, ami el-
lentétes kiindul&si feltételiinkkel.

Azel =12 .. 2"%_1 mellékosztaly-vezetbket javithatd hibamintak-
nak nevezziik, ugyanis ha a v vett sz6 szindréméja s, akkor a€ = v —e(!) kédszéra
dontiink. A szindréma dekodolasnak ezt az — els@sorban elvi — madjat tablaza-
tos dekodolasnak nevezzilk. (Megjegyezzik, hogy a fenti dekddolasi modszer
nembinaris 4bécé esetére torténd kiterjesztésekor 2" helyett g"—* 4ll.)

A szindrémat hasznal¢ tablazatos dekodold tarja a vizsgélt binaris esetben 2"k
darab hibavektort tartalmaz, és a tablazat elemeit a szindréma segitségével cimez-
zik. Kovetkezésképp a tablazatos madszer gyakorlatban addig hasznalhat6, amig
gyorselérési tarunk mérete lehet6vé teszi a javithatd hibamintak tarolasat.

2.5. példa. Adjuk meg a javithatd hibamintakat a

00111
H=101010

10011

matrixszal adott kod esetére.
A dekodolasi tablazat a kdvetkez6:
javithato
szindroma hibamintak

000 00000
001 10000
010 01000
011 00110
100 00100
101 00001
110 01100
111 00010

Tehét a standard elrendezés fenti tablazata alapjan tortén6é szindroma dekddolassal
az egyszeres hibak és a 00110, 01100 két hibat tartalmaz6 hibamintak javithatdk.

Illusztracioként egy klasszikusnak szamitd kodot mutatunk be, mely binaris
Hamming-kdd néven ismeretes. Konstrukcidnkat az alabbi tételre alapozzuk:

2.4. tétel. C linedris kod kddtavolsaga legalabb d* akkor és csak akkor, ha a pari-

tasellen6rzd matrixa tetszélegesen valasztott d* — 1 oszlopa lineérisan fiiggetlen.
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A 2.4. tétel alapjan 1 hibat javito binaris kddot kapunk, ha H tetsz6leges két oszlopa
linearisan fuiggtelen, azaz oszlopai kiilonbdz6k. Mivel a kiilénb6z6, nemzérus,
n — k hosszU binaris vektorok szama 2" — 1, ezért ezen vektorokat hasznalva a H
matrix killénb6z6 oszlopaiként, az

n=2"k_1

osszefliggésre jutunk, ami azt is jelenti, hogy a kapott kod perfekt tulajdonsagu.
Ennek alapjan binaris Hamming-kod paraméterei az alabbi szamparok (dmin = 3):

n= 3 k= 1

7 4
15 11
31 26
63 57

127 120

2.6. példa. A (7,4) paraméterli Hamming-kdd paritdsmatrixa

1101100
H=11011010
0111001

A generatormatrixa ebbdl kénnyen kiszamithato a mar szerepelt A = —BT 6sz-
szefliggés alapjan:
1000110
0100101
0010011
0001111

2.3. Véges test

Hatékony hibajavité kodok konstrukcidjahoz sziikséges, hogy a nembinaris Q kod-
abécé struktaralt legyen, mely példaul ugy lehetséges, hogy miveleteket vezetiink
be Q-n.

2.11. definici6. Egy Q halmazt testnek neveziink, ha értelmezve van tetszG6leges
két eleme kozott két miivelet, amelyeket Gsszeaddsnak illetve szorzasnak neve-
ziink, + illetve x szimbdélumokkal jel6ljiik, és Q rendelkezik a kbvetkez§ tulajdon-
sagokkal:

1. Q az Gsszeaddasra nézve kommutativ csoport, azaz

a) Minden a,B € Q esetén a + 3 € Q, tehat Q az dsszeadasra nézve zart.
b) Minden a,B,y € Q esetén a+ (B+Y) = (a+ )+ (asszociativitas).
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¢) Létezik egy 0-val jeldlt eleme Q-nek Ugy, hogy minden a € Q-re 0+
o = a+0=a. 0-t nullelemnek nevezziik.

d) Minden a € Q-hez Iétezik 3 € Q Ugy, hogy a + = 0. B-t az a additiv
inverzének nevezziik és —a-val jeldljik.

e) Mindena,p € Q-re a + B = B+ a (kommutativitas).
2. Q\ {0} a szorzasra nézve kommutativ csoport, azaz

a) Mindena,3 € Q\ {0} eseténa-B € Q\ {0} (zartsdg).
b) Minden a,B,y€ Q\ {0} esetén (a-B)-y=a-(B-y) (asszociativitas).

c) Létezik egy 1-gyel jeldlt eleme Q\ {0}-nak ugy, hogyl-a =a-1=a.
1-et egységelemnek nevezziik.

d) Mindena € Q\ {0} esetén létezik 3 € Q\ {0} dgy, hogya -B=p-a =
1. B-t az a multiplikativ inverzének nevezziik, és a—1-gyel jeléljiik.

e) Mindena,pB € Q\ {0}-raa-B=B-a (kommutativitas).
3. Mindena,B,ye Q-rea-0=0-a=06sa-(B+y) = (a-B)+(a-y) (diszt-
ributivitas).

Egyszerii konvenciokkal egy Q testben definialhaté a kivonas és az 0sztas a
kévetkez6 médon: o — 3 alatt az a-nak és a 3 additiv inverzének Gsszegét értjiik,
azaz a + (—P)-t. o/p alatt az a-nak és a B multiplikativ inverzének a szorzatét
értjiik, azaz o - B~1-et, amennyiben [ nem 0.

Példak testre:

e Val6s szamok halmaza a valds 6sszeadassal és szorzassal.

e Racionalis szamok halmaza a valds 6sszeadassal és szorzassal.

e Komplex szdmok halmaza a komplex 6sszeadassal és szorzassal.

e {0,1} abinaris 0sszeadassal és szorzassal.

Egy g elemszamu Q testet véges testnek neveziink és GF(q)-val jel6ljik.
Miel6tt a véges testek aritmetikajat targyalnank, néhany a tovabbiakban fel-

hasznalt fontos tulajdonsagukat ismertetjlik.
Egy GF(q) esetén g nem lehet barmilyen:

2.5. tétel. Egy GF(q) esetén q = p™ alaku, ahol p primszam, tehat q vagy prim-
szam, vagy primhatvany.

2.1. lemma. Minden0 +# a € GF(q)-ra

ad =1
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2.2. lemma. Minden 0 # a € GF(q)-ra létezik egy legkisebb m természetes szam,
amit az a elem rendjének neveziink, melyre

ésaza,a?,...,a"™ elemek mind kiilénbéz6k. m osztdja q — 1-nek.

2.12. definicio. Egy a € GF(q)-ta GF(q) primitiv elemének neveziink, ha o rend-
jeq—1.

2.6. tétel. Minden GF(q)-ban létezik primitiv elem.

Aritmetika GF(p)-ben

2.7.tétel. AG={0,1,...,p—1} halmaz a modulo p aritmetikaval egy p prim-
szam esetén véges test, azaz a testmiiveletek

at+b=a+b modp,
a-b=a-b modp,
ahol + illetve - jeldli a valds Gsszeadast illetve szorzast.

2.7. példa. GF(3)
A GF(3) testben a mliveletek modulo 3 6sszeadas és szorzas. A kapcsolatos miive-
leti tablakat lathatjuk alabb:

+012 %012
0012 0000
1120 1012
2201 2021

2.8. példa. GF(7)

elem (#£0) hatvéanyai rendje

1 1 1

2 2,4,1 3

3 3,2,6,4,5,1 6 (primitiv elem)
4 4,21 3

5 5,4,6,2,3,1 6 (primitiv elem)
6 6,1 2
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A primitiv elem egyrészt igen fontos hatékony kédok konstrukcidjakor, méas-
részt GF(q)-beli szorzasok és osztasok elvégzésekor. Ha a a GF(q) egy primitiv
eleme, akkor bevezethetjiik egy a € GF(q) testelem a alapu logaritmusat az

aloga —a

egyenlet (egyértelm(i) megoldasaval, ahol a = 0. Ha a,b a GF(q) nem 0 elemei,

akkor
a.-b= cxIoga . GIOgb _ cxlogaJrlogb’

tehat egy a alapu logaritmustabla és egy inverzlogaritmus-tabla segitségével a szor-
zas (illetve az osztas) visszavezethet6 valds dsszeadasra (illetve kivonasra).

A kovetkez8kben nagyon hasznosnak bizonyulnak a GF(q) feletti polinomok, igy
tobbek kdzott egy fontos kddcsalad (a ciklikus kddok) leirdsaban, illetve a prim-
hatvany méret(i véges testek aritmetikaja generalasakor fogjuk hasznalni 6ket.

Véges test feletti polinomok

GF(q) feletti vektorok reprezentalasara, és vektorok kdzotti szorzas kényelmes
bevezetésére egy célszer(i eszkdz a polinomreprezentacio:

2.13. definicié. a(x) =ap+aiXx+...+anx™ GF(q) feletti m-edfoku polinom, ha
a; € GF(q), i=0,....,m, an#0,
x € GF(q).

A polinom m fokszamat dega(x) jel6li. (Az a(x) = 0 polinom fokszama definicio
szerint legyen —oo,)

2.14. definicio. a(x) = b(x), ha aj = b; minden i-re.
Miveletek polinomok kdzott:

1. Polinomok 6sszeadasa: c(x) = a(x) + b(x) tagonként térténik GF(q) feletti
miveletekkel: ¢j = aj + bj. Nyilvanvaldan

degc(x) < max{dega(x),degb(x)}.

2. Polinomok szorzasa: c(x) = a(x)b(x) minden tagot minden taggal szorzunk,
majd az azonos fok( tagokat csoportositjuk (az 0sszeadasok és szorzasok

GF(q) felettiek):
min{i,dega(x)}

Ci = J; aj-bi,j.

degc(x) = dega(x) +degb(x)

Nyilvan
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2.9. példa. Ha GF(2) felett a(x) = 1+x és b(x) = 1+x+x3, akkor a(x) +b(x) = x3
ésa(x)b(x) =1 +x%+x3 x4

2.8. tétel (Euklidészi osztas polinomokra). Adott a(x) és d(x) # 0 esetén egyér-
telmdien létezik olyan q(x), r(x), hogy

a(x) = q(x)d(x) +r(x),
ésdegr(x) < degd(x).

2.15. definicid. r(x)-et az a(x)-nek d(x)-re vonatkozé maradékanak nevezziik. Je-
lélés: r(x) = a(x) mod d(x).

2.16. definicio. d(x) osztja a(x)-et, ha a(x) mod d(x) = 0. Ezt a tovabbiakban
d(x) | a(x) formaban fogjuk jel6Ini.

2.17. definicid. b € GF(q) gyoke az a(x) polinomnak, ha a(b) = 0.
2.9. tétel. Hac az a(x) polinom gy6ke, akkor az el6éll

a(x) =b(x)(x—c)
alakban.

2.10. tétel. Egy k-adfoku polinomnak legfeljebb k gyéke lehet.

Aritmetika GF(p™)-ben

Lényeges kiilonbség van a prim illetve primhatvany méret( testek aritmetikaja
kozott. Prim méret( testben a modulo aritmetika megfelelt. Primhatvany méret
esetén sajnos a modulo aritmetika nem teljesiti a testaxiomakat, példaul egy 4
elem(i halmazban 2-2 mod 4 = 0, tehat két nem O elem szorzata O lenne, ami
sérti a 2. a) axiomat. A GF(p™) feletti aritmetika konstrukci6ja azért alapvet6
fontossagl, mert manapsag a hibajavitd kédokat tdmegesen alkalmazzuk szami-
tastechnikai kornyezetben, ahol a természetes abécé a GF(28), vagyis a bajt.

A GF(p™)-beli elemek legyenek a 0,1,. .., p™ — 1 szdmok, melyeknek m hosz-
sz( vektorokat feleltetlink meg, ahol a koordinatak GF(p)-beliek. Ezt megfogal-
mazhatjuk példaul ugy is, hogy a 0,1,...,p™ — 1 szamokat p-s szamrendszerben
irjuk fel. Ezek utan a GF(p™)-beli aritmetikat m hosszl vektorok kozotti mive-
letekkel definialjuk. A két mivelet kozll az 0sszeadas az egyszer(ibb: két vektor
0sszegén a koordinatankénti GF(p)-beli 6sszeget értjiik, vagyis a koordinatankénti
mod p 0sszeget. A szorzas egy kicsit bonyolultabb. A két m hosszl vektort leg-
feljebb (m — 1)-edfoku polinom forméajaban reprezentéljuk, és dsszeszorozzuk. Az
eredmény fokszdma meghaladhatja (m — 1)-et, ezért itt egy specidlis polinom sze-
rinti maradékot képeziink. Ezt a specialis polinomot irreducibilis polinomnak ne-
vezzilk, és ez a polinom ugyanolyan szerepet jatszik, mint a primszam a GF(p)-beli
aritmetikéaban.
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2.18. definicio. A GF(p) feletti, nem nulladfokud P(x) polinomot irreducibilis po-
linomnak nevezziik, ha nem bonthato fel két, nala alacsonyabb foku GF(p) feletti
polinom szorzatéra, azaz nincs GF(p) feletti a;(x),az(x) polinom, melyekre

P(x) = a1(x) -az2(x)

és
0 < deg(ai(x)) < deg(P(x)), i=1,2.

Bizonyitas nélkil megjegyezzilk, minden véges testben talalhat6 tetsz6leges
fokszamu irreducibilis polinom. Példat mutatunk viszont arra, hogy hogyan lehet
GF(2) feletti irreducibilis polinomokat generalni. A definicidbol kdvetkezik, hogy
minden els6fokd polinom (x és x + 1) irreducibilis. Ha talalunk olyan masodfoku
polinomot, mely kilonhozik az X2, az x(x + 1) és az (x + 1)2 mindegyikétdl, akkor
talaltunk irreducibilis masodfokd polinomot. Egy ilyen van: x2 +x -+ 1. Més test-
ben és nagyobb fokszdm esetén ennél hatékonyabb konstrukcikat érdemes hasz-
nalni, de binaris esetben igy is talalhatok irreducibilis polinomok, amelyeket tab-
lazatban foglalunk 6ssze:

fokszam irreducibilis polinom
2 X2 4+x+1

x3Hx+1

X Ex+1

X+ x24+1

X0+ x+1

X' +x34+1

X rxt x4 x2+1

X+ x4+ 1

O© oo NO Ul W

2.11. tétel. Legyen p egy prim, m egy természetes szam, P(x) egy GF(p) feletti
m-edfokd irreducibilis polinom és Q = {0,1,...,p™ —1}. Egya € Q-nak ésb €
Q-nak kdlcséndsen egyértelmiien feleltessiink meg GF(p) feletti, legfeljebb (m —
1)-edfoku a(x) és b(x) polinomot. a+ b definicié szerint az a ¢ € Q, melynek
megfeleld c(x) polinomra

c(x) =a(x) +b(x).

a-bazad e Q, melynek megfelel6 d(x) polinomra
d(x) ={a(x)-b(x)} modP(x).
Ezzel az aritmetikaval Q egy GF(p™).

2.10. példa. Készitsik el a GF(22)-beli aritmetikat! Tudjuk, hogy a P(x) = x? +
X+ 1 egy masodfoku irreducibilis polinom. A kdlcsondsen egyértelmi megfelelte-
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téseket egy tablazatban foglaljuk dssze:

testelemek m = 2 hossz( vektorok polinomok

0 00 0
1 01 1
2 10 X
3 11 X+1

Az Osszeadast egyszer(ien a 2 hosszu vektorok koordinatankénti binaris 6sz-
szegével kapjuk. Nézziink a szorzésra példat! 2-3-at igy szamoljuk ki, hogy a
2-nek és a 3-nak megfelelé polinomot dsszeszorozzuk, és vesszilk a P(x) szerinti
maradékot:

Xx(x+1)=1 (modx®+x+1),

amely megfelel az 1 testelemnek. Az 6sszead6 és a szorzé tabla ennek megfelel 6en
a binéaris vektorokra:

+ 00011011 - 00011011
0000011011 00 00 00 00 00
0101001110 0100011011
10 10 11 00 01 1000 10 11 01
11111001 00 1100110110
majd testelemekre
+0123 0123
00123 00000
11032 10123
22301 20231
33210 30312

2.4. Nembinaris linearis kod

Ebben a szakaszban kodok egy fontos csoportjaval ismerkediink meg, melyek a 2.2.
szakaszban megismert bindris linearis kddok Kiterjesztései nembinaris esetre.

A tovabbiakban a kddjainkban szerepld kddszavakat alkoté szimb6élumokat ve-
gyuk GF(qg)-bdl, a lehetséges szimbolumok tehata 0,1,2,...,q— 1 szdmoknak fe-
leltetheték meg.

2.19. definici6. Egy C kdd linearis, ha a C halmaz linearis tér GF(q) folétt, azaz
ha minden c,c’ € C-re
ct+ceC

illetve B € GF(q) esetén
BceC.
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A 2.2. szakaszhoz hasonl6 médon belathatd, hogy tetszéleges C lineéris kdd-
hoz létezik egy k linearisan fliggetlen sorbdl és n oszlopbdl allé6 G matrix, melyre

c=uG, (2.7)

ahol a k hossz( u Gizenethez a ¢ kddszo tartozik, és a G matrixot a C kéd genera-
tormaétrixanak nevezzik.

A binaris esethez hasonléan a C linearis kddhoz egy n—k sorb6l és n oszlopbdl
allé H maétrixot paritasmatrixnak neveziink, amennyiben

Hc' =0

akkor és csak akkor teljesiil, ha c € C.
A binéris eset méasolataként kaphatjuk, hogy

2.12. tétel. Minden C linearis kédnak van paritasellen6rz6 matrixa.

Példaként bemutatjuk a nembinaris Hamming-kadot. Ismét 1 hibat javité ko-
dot akarunk konstrualni. A binéris esetben a hiba javitasdhoz elég volt ismerni a
hiba helyét, amihez elégséges volt, ha a H paritdsmatrix minden oszlopa kiilon-
bdz6. Nembinaris esetben nemcsak a hiba helyét, hanem a hiba értékét is meg kell
allapitani, ezért a H matrix oszlopait Ggy valasztjuk, hogy azok nem 0-k, mind
kilénboz6k legyenek, és az elsé nem O elem minden oszlopban 1 értékid legyen.
Ekkor, ha egy hiba esetén az az i-edik helyen fordul el6 és értéke e, akkor a szind-
rémas = e;a;, ahol a] aH i-edik oszlopa. Tehat a hiba értéke, e; éppen a szindréma
elsé nem 0 értéke, mig a; = § amibdl az i visszakereshetd.

Ha H tartalmazza az 6sszes lehetséges, a fenti médon megengedett oszlopvek-

tort, akkor )
n—k _
N
g-—1
azaz
1+ n(q - l) = qnikv

masrészt a Hamming-korlat miatt
1+n(q—1) <q"*
tehat
2.13. tétel. A maximalis hosszusagt nembinaris Hamming-kod perfekt kéd.

A nembinaris Hamming-kddok kozil kilénosen érdekes az az eset, amikor a
kod szisztematikus és a paritdsszegmens hossza 2, azaz n —k = 2. Legyen a a
GF(g) egy nem 0 eleme, melynek rendje m > 2. Valasszunk n < (m+ 2)-t és
k = (n—2)-t. EKKor a paritasmatrix:

q_ (i1l 110
“\laa?-..a™301 /"
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Ez egy (n,n—2) paraméterli nembinaris Hamming-kod paritasmatrixa.
A 2.2. tétel alkalmazasaval nyerjik a kod generatormatrixat:
1000---0-1 -1
0100---0-1 —a
G=/0010---0-1 —a?
0000---1—-1—a"3

Mivel ez a kéd 1 hibat tud javitani, ezért dmin > 3, de a Singleton-korlat miatt
dmin <n—k+1=3, ezért

2.14. tétel. Az (n,n—2) paraméter(i nembindris Hamming-kéd MDS kad.

2.11. példa. Irjuk fel a GF(7) feletti, (8,6) paraméter(i Hamming-kdd generator-
matrixat és paritasmatrixat! GF(7)-ben a 3 primitiv elem (lasd a 2.8. példat), tehat

H:<11111110>

13264501
100000-1-1 10000066
010000—-1-3 01000064
G_ 001000-1-2|f_ [00100065
000100-1-6 00010061
000010-1-4 00001063
000001-1-5 00000162

Reed-Solomon-kéd

Ebben a szakaszban a linedris kddok egyik leggyakrabban hasznalt osztalyaval,
a Reed-Solomon-ko6dokkal, azok kiilonbézd konstrukcidival ismerkediink meg.

2.1. konstrukci6. Legyenek 0p,0d1,...,an_1 @ GF(q) kiilénb6zé elemei (n < q),
ésu = (Up,Us,...,Uux_1) (Ui € GF(q)) a k hosszusagu lizenetszegmens, amelyhez
az

U(X) = Up 4 UX+ ...+ Ug_1x<?

zenetpolinomot rendeljiik. Ekkor a Reed—Solomon-kédnak az u lizenethez tar-
tozé n hosszti ¢ kddszavat a kbvetkezd maodon allitjuk el6:

Co = u(ap)
CL = U((X]_)
Cy = u(ay)

Cn—1 = U(Op_1).
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Egyszerlien belathatd, hogy a Reed—Solomon-kéd lineéris, és a generatormat-
rixa

1 1 1 -1
Op O3 O ---0Op—1
G=
k=1 k=1 ~k—1 K—1
Op "0 “0p = -+~ 0Op_7

2.15. tétel. Az (n,k) paraméter(i Reed—Solomon-kod kodtavolsaga
min=n—-k+1,

vagyis a Reed—Solomon-kéd maximalis tavolsagu.

BIZONYITAS:

w(c) = |{c nem 0 koordinatai }| =
= n—|{c 0 koordinatai }| >
> n—[{u(x) gyokei}| >
>n—(k—-1),

tehat

Wmin >N —K+1.

Ugyanakkor a 2.1. tétel és a 2.3. tétel miatt
N—K+12> dmin = Wnin,

kovetkezésképp az allitast bebizonyitottuk. |
Az (n,k) paraméter(i Reed-Solomon-kod tehat n — k hibat tud jelezni, |2
egyszer( hibat javitani és n —k torléses hibat javitani. Ez utébbi azt is jelenti, hogy
az u ismeretlenre vonatkozd
uG=c

n darab egyenletb8l barmelyik n — k egyenlet elhagyasaval egy egyértelmiien meg-
oldhat6 egyenletrendszer marad, tehat a G matrix minden k x k-s négyzetes rész-
matrixa invertalhato.

2.2. konstrukcié. Legyen a a GF(q) egy nem 0 eleme, melynek rendje m, m > n
és a 2.1. konstrukciéban legyen ag = 1,01 =q,...,0,_1 = a"~1. Ekkor a genera-
tormatrix:

11 1 1
la o? e
G=— 102 o aZ(n—l)

iak—l a2k-1) ... 'a(k—l)(n—l)
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2.5. Ciklikus kodok

2.20. definicio. Egy
¢ = (Co,C1,---,Cn-1)

vektor ciklikus eltoltja az
Sc = (Cn,]_,Co, - ,Cnfz).
S-et a ciklikus eltolas operatordanak nevezziik.

2.21. definici6. A C kddot ciklikusnak nevezziik, ha barmely kddszoé ciklikus el-
toltja is kédszo.

2.12. példa. LegyenC a
000
101
110
011
111

vektorok halmaza. Egyszer(ien belathatd, hogy C ciklikus. Megjegyezziik, hogy
a ciklikussaghdl nem kdvetkezik a linearitas, példaul a 2. és az 5. kddsz6 dsszege
010, amely nem eleme a kodnak.

A ciklikus eltolas operéatorat kényelmesebben tudjuk kezelni, ha a kédszavakat
mint vektorokat a mar megszokott polinomos formaban reprezentaljuk.

2.22. definicio. Rendeljiink polinomot az egyes kddszavakhoz a kdvetkez6 mo-
don:

¢ = (Co,C1,...,Cn-1) > C(X) =Co+CiX+ - +Co1x" T,
ekkor a c kodszonak megfeleltetett c(x) polinomot kédszopolinomnak vagy révi-
den kddpolinomnak nevezziik. A kédszépolinomok halmazét C(x)-szel jeléljik.

2.3. lemma. Legyen c’(x) a c kédszé Sc eltoltjdhoz rendelt kédszépolinom, ekkor
¢/(x) = [xc(x)] mod (x" —1).

2.16. tétel. Minden (n,k) paraméterd, ciklikus, linearis C kodban a nem azonosan
nulla kédszépolinomok kézott egyértelmdien Iétezik egy minimélis fokszamu g(x)
polinom, amelynek legmagasabb foku tagja egytitthatoja 1. g(x) fokszama n —K,
és egy ¢ € C akkor és csak akkor, hag(x) | c(x), azaz létezik egy u(x) polinom dgy,

hogy c(x) = g(x)u(x).

2.23. definicio. g(x)-et a kod generatorpolinomjanak nevezziik.
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2.17. tétel. Minden ciklikus, linearis kod g(x) generatorpolinomjara
g(x) [ x" —1.

Masrészrél, ha egy g(x) fépolinomra g(x) | X" — 1, akkor Iétezik egy linearis cikli-
kus kod, melynek g(x) a generétorpolinomja.

A paritasmatrixnak is van polinomos megfelel&je:

2.24. definicio. Egy g(x) generatorpolinomu lineéris, ciklikus kod esetén a

polinomot paritasellenbrzé polinomnak nevezziik.

2.18. tétel. Egy linedris, ciklikus kodra c(x) akkor és csak akkor kédszopolinom,
ha
c(x)h(x) =0 mod (x" —1)
és
deg(c(x)) <n-—1.

Ciklikus kodok szisztematikus generalasa

A ciklikus kodok el6nyos tulajdonsagai egyrészt a generalasi lehetéségek sok-
féleségében, masrészt egyszer(i dekddolasi eljarasokban jelentkeznek. Egy lineéaris
ciklikus kodot lehet példaul a generatorpolinom és az (izenetpolinom szorzésaval
generalni. Ez a médszer megfogalmazhat6 egy olyan G generatormatrix segitségé-
vel is, amelyhez legegyszeriibben dgy juthatunk el, ha G sorai a g(x)-nek megfelel
vektor eltoltjai:

909192 - %hx1 1 0-- 0
090091 On-k—20On-k-11 - 0
G=1]:@ : P S
000-- go g g 1 0
000-- 0 9o 91 0Onka1l

kihasznalva, hogy g(x) fépolinom, igy g,k = 1.
Egy masik generalasi mddszer kapcsan azt is megmutatjuk, hogy

2.19. tétel. Minden linearis ciklikus kéd generalhatd szisztematikusan.
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BizONYiTAS: Vegyuk észre, hogy go # 0, mert ha 0 lenne, akkor a g-t balra
eltolva g-nél 1-gyel kisebb fokszam( kddszopolinomot kapnank, ami lehetetlen.
go # 0 miatt viszont a Gauss-eliminaciot balrdl jobbra végrehajtva szisztematikus
generatormatrixot kapunk. |

A szisztematikus generalas egy praktikus modszere a kdvetkez6:
Legyen u(x) egy legfeljebb (k — 1)-edfokd tizenetpolinom és

¢(x) = U)X~ [u(x)x" "] mod g(x),

akkor c(x) kadszopolinom, mivel c(x) = 0 mod g(x). Ezen generalas szisztema-
tikus: a c(x)-et definial6 egyenl8ség jobb oldalanak els6 tagja adja az Uzenetszeg-
menst, mig a masodik tagja a paritdsszegmenst.

2.13. példa. Tekintsiik a GF(2) feletti g(x) = 14 x4+ x° polinomot! Mivel
X —1=(1+x)(1+x+x3)(1+x2+x3),

ezért g(x) osztja (x” — 1)-et, tehat g(x) egy (7,4) paraméterii binaris, linearis, cik-
likus kod generatorpolinomja. Egy generatormatrixahoz jutunk a g(x) eltoltjaival:
0001011
0010110

0101100
1011000

A masodik modszer szerinti szisztematikus generatormatrixhoz ugy jutunk el, ha
kiszamitjuk az [x3*'] mod (1+x+x3) maradékokat i = 0,1,2, 3-ra, melyek
x> =1+x mod (14x+x3)

X = X(14+x4+x3) —x(1+x) =
=x(1+4x) =
=x+x% mod (14x+x3)
X = X2 (14+x4+x3) =X (1+x) =
=x*(14+x) =
=14+x+x% mod (1+x+x3)
X =31 +x+x3) =3 (1+x) =
=x3 x4 =
=1+X+X+X2 =
=1+x% mod (1+x+x%)
Ezek alapjan

1000101

c_|0100111
~loo10110 |’

0001011
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amely a mar jol ismert (7,4) paraméterli Hamming-kdd szisztematikus generéator-
matrixa.

Ciklikus Reed-Solomon-kéd

A Reed-Solomon-kddok legfontosabb gyakorlati el6allitasi mddja az alabbi
tételen alapszik:

2.20. tétel. A Reed—Solomon-kddok esetén legyen az n kédszéhossz egyenld az
ott szerepld a elem m rendjével. Ekkor a kod ciklikus, és generatorpolinomja

n—k )
9(x) = ]] (x—a'),

tovabba paritasellenérzé polinomja
n

h(X) :_ r! 1(X_ai)7
i=n—K+

tehat a nem roviditett Reed—Solomon-koéd ciklikus.

2.21. tétel. A 2.20. tétel Reed—Solomon-kddjanak paritasellenérzé matrixa

la o2 S
1o o 201

i an—k 2=k ... .a(nfl)(nfk)

2.6. Dekodolasi algoritmus

A 2.2. szakaszban lineéris kddok tablazatos dekodolasat mutattuk be. A tablazat
sorainak szama "%, azaz a mddszer gyakorlati alkalmazhatdsagat a paritasszeg-
mens hossza és a kddabécé mérete hatarozza meg. Ha a tablazat mérete megha-
ladja a tarkapacitasunkat, nem tudjuk el&re tarolni az egyes szindroma értékek-
hez tartoz6 javithaté hibamintékat, ehelyett a hibamintét a vett sz6 szindréméajanak
meghatarozasa utan mindig Gjra kiszamitjuk. Az altalanos hibajavit6 algoritmusok
bemutatasa meghaladja ezen jegyzet kereteit, ugyanakkor médunk van arra, hogy
egyszer(ibb esetekben bemutassuk az altalanos algoritmusok alapvetd Iépéseit. Az
alabbiakban Reed-Solomon-kéd esetén egy hiba javitasanak, illetve at > 1 torlés
javitasanak algoritmusat mutatjuk be.

Egy hibat javito ciklikus Reed—Solomon-kod generatorpolinomja

g(x) = (x—a)(x— o),
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kovetkezésképp tetszbleges c(x) kodszo esetén c(a) = c(a?) = 0. A vett sz6 v =
¢ + e felbontasa polinomos alakban v(x) = c(x) +e(x). Az egy hiba javitas esetét
tekintve e(x) =ex', e € GF(q), i € {0,1,...,n—1}, ahol e a hiba értéke, és i a hiba
helye. A 2.21. tételbeli paritasellen6rz8-maétrix alapjan lathatjuk, hogy s = (s1,52),
si € GF(q), i = 1,2 szindroma vektor komponenseit ekvivalensen kiszamithatjuk
a kovetkezé modon: s; = v(a), sz = v(a?). Innen
s;=v(a) =c(a)+e(a) =0+e(a) =e(a) =e-a'
s; =v(a?) =c(0a?) +e(a?) =0+e(a’) =e(a?) =e-a?,

ahonnan _

e-a' =g

e-a? =s,,
egyenletrendszer adodik e, i ismeretlenekben. igy S2/81 = al, amibél az i hibahe-
lyet kapjuk, majd ezutdn meghatarozzuk az e = s;a~"' hibaértéket.

Torléses hiba esetén ismerjiik a hibahelyeket, de tovabbra sem ismerjik a hiba
értékeit. A dekddolési algoritmus alapja ismét a szindrémakra vonatkozé lineéris

egyenletrendszer
s;=v(a) =e;-at4---+e-at
2

V(q ):el'GZil—l—---—ket'GZi‘

S2

st=v(a) =e;-a™ ... e -at

ahol e(x) = ey -x1 4. 4¢ - Xk, tovabbat <n—k.

2.14. példa. Egy GF(11) feletti g(x) = (x — 2)(x — 4) generatorpolinomu Reed-
Solomon-kod dekoderéhez érkezett vett szobdl 2 karakter torl6dott:

0.1.2.3.4.5.6.7.8.9.
(82002007?207?)

Hatarozzuk meg a torl6dott karaktereket!
u,v € GF(11) ismeretleneket bevezetve az ismeretlen értékekre, a kodszd polinom
alakban a kovetkezd:
c(x) = ux® 4+ vx’ +2x* + 2x + 8.
Ac(2) =0, c(4) =0 egyenletek alapjan:

u-22+4v.2"42.2442.248=0,
u-4%4v.4"42.4442.448=0,

GF (11) feletti egyenletrendszer adodik, amelynek megoldasa u =0, v=0.
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2.7. Kodkombinéaciok

A standard kodkonstrukciok soran kapott kédok paraméterei nem mindig illesz-
kednek kozvetlenil az adott alkalmazasban megkdvetelt értékekhez. Hatékony,
ugyanakkor egyszer(i médszerek léteznek arra, hogy valtoztassuk a kddszéhossz,
Uizenethossz, kédtavolsdg paraméterek értékét az eredeti konstrukcidhoz képest.
Az aldbbiakban ezen modszereket tekintjik at réviden.

Kdédatflizés és a csomds hibak javitasa

Adott C(n,k) kdd m-szeres atftizésével egy C™ = C(mn,mk) kddot kapunk,
olyan médon, hogy a C kéd ¢, i =1,...,m m darab kédszavéat egy m x n di-
menzids matrixba rendezzik soronként, s a C™ atflizéses kod ¢ kodszavat ezen
matrix oszlapainak sorrendben valé kiolvasasaval képezziik. Azaz a kdédszavakat
(komponens szavakat) fési médon egymasba toljuk:

) @ ) (2 @
c:(cg>,cé),...,cém),c§),c(l),...,cgm),...,cgjl,cfljl,...,cf@l) (2.8)

Linearis kodot atflizve nyilvan lineéaris kddot kapunk. Az is kdnnyen lathato,
hogy ha d a C kdd kodtavolsaga, akkor a C™ atfiizéses kod tavolsaga is d marad.
Linearis C kodot tekintve legyen ¢V, i =1, ..., m sorozat egyik kédszavénak stlya
d, mig a tobbi kédsz6 legyen a zérus kodsz6. Altalanos esetben tekintsiik a C
kédbeli kodszavak ¢V, i=1,....m, ¢@V) i=1,....m két sorozatat, ahol c(:})
és c(®) tavolsaga d, mig ¢ =c@) i =2 ....m. (A késébb bemutatott CD
példajaban m =2 n =28,k = 24.)

Ciklikus kadot atflizve ciklikus kddot kapunk. Legyen S az egyszeri ciklikus
jobbra léptetés operatora. Kénnyen ellen6rizhetd, hogy a (2.8) szerinti ¢ k6dsz6 Sc
ciklikus eltoltja az Sc™, ¢ c@ ... c¢(M-1) sorozat atfiizésének felel meg, s mivel
Sc(M e C, ezért Sc € C™ is fennall.

Mint lattuk, a kodtavolsag nem valtozik atflizés sordn, ami azt jelenti, hogy
a C™ atflizéses koéd szokasos képességei (véletlen hibak javitasa, térlésjavitas, de-
tekcids képesség) romlanak az atf(izéssel, hiszen ezen képességek m-szeres kdd-
szohosszon érvényesek. Ha valaki itt arra gondolna, hogy példaul az egyes kompo-
nensszavak javitoképessége nem valtozott, s igy a teljes javitd képesség a kompo-
nensek m-szeresének tiinik, az ott hibazik, hogy t javitoképesség azt jelenti, hogy
tetsz6leges t pozicidban eshet hiba, nem pedig azt, hogy az a komponens sza-
vaknak megfelel6en keril ,,szétosztasra”. Ezen a ponton felmeril a természetes
kérdés: egyaltalan mire jo akkor az 4tf(izés? A véalasz: hibacsomdk javitasara.

A hibavektor egy | hosszlsagi szegmense hibacsomo | hosszal, ha a szegmens
els6 és utolsd karaktere nem zérus. Egy kod | hosszlsagu hibacsomét javitd, ha
minden legfeljebb | hosszisagu hibacsomé javithatd.

2.22. tétel. A C™M atfiizéses kod m -t hosszUsagu hibacsomét javito, ahol t aC kéd
Javitoképessége.
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1. kddsz6

2. kbdsz6

m. kodszé

2.2. dbra. Kodatflizés t = 2 esetén

B1zONYITAS: A (2.8) szerinti ¢ kodszdban egy legfeljebb m-t hosszusagu hi-
bacsomoénak megfelelé hibazas a komponens szavakban legfeljebb t szamu hibat
okozhat, amit azok javitani képesek. (At = 2 esetet szemlélteti a 2.2. abra.) [ |

Egy tetsz6leges linearis C(n,k) kod n,k paramétere alapjan a kod | hibacso-
méjavitod képességére az alabbi egyszeri korlat adhatd:

2.23. tétel. Egy C(n,k) linedris kod | hibacsomojavitd képességére fennall, hogy
<%

A tételbeli korlat Reiger-korlat néven ismert. Azokat a hibacsomo javité kodo-
kat, amelyre | = U‘T*kj fenndll, Reiger-optimalisnak hivjuk.

MEGJEGYZES: Egy MDS tulajdonsagu lineéris kod Reiger-optimalis.

Szorzatkod

Egy C1(n1,ky,d1) ésegy Ca(nz,ko,dz) linearis kod (komponenskadok) felhasz-
nalasaval C; x Cy(ny -na, kg -kp,d; - dy) szorzatkddot készithetiink, amelynek kdd-
szavai np x ny dimenzids matrixok, ahol a métrix sorai C kddbeli, oszlopai C, kod-
beli kodszavak. Szisztematikus komponenskddok esetén a szorzatkodbeli matrix-
kodszd bal felsd ki x ky, dimenzids minorja tartalmazza az lizenetet. A matrix-
kodszavakat soronként kiolvasva kapjuk a szorzatkéd — soros — kédszavat. A
kapott C; x Cy(ny - o, Ky - k) kod lineéris.

A matrix-kédszé képzése a kdvetkezOképp torténik. Az elsd k; oszlopot a
Ca(n2, ko) kod alapjan szisztematikus kddolassal kapjuk, kiegészitve a k, hosszu
Uizenetszegmenst n, — ky hosszU paritasszegmenssel (2.3. abra). Az els6 k, sort a
Ci(n1,kq) kod alapjan szisztematikus kddolassal kapjuk, kiegészitve a k; hosszu
Uzenetszegmenst ny — k; hossz( paritasszegmenssel. A matrix jobb als6 sarkaba
kerll a paritasok paritdsa, amit — mint azt hamarosan belatjuk — képezhetjik
akar az els6 k; oszlop, akar az elsd k, sor paritasai alapjan szisztematikus kodo-
lassal a C, illetve C, kddbeli szavakkal. A fenti médon képezett szorzatk6dot —
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C‘E)l; Céli | C%iil Céii | C%iil
CO Cl . Ck]_*l Ck]_ . Cnl—l

C(()kz_l) c§k2‘1> . cl(f:ll) clﬁ'iz‘l) Cr(1|12—_11)
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2.3. abra. A szorzat-k6dsz6 képzése

TETYe?
e
[ R
T ]

j1 23 ja

2.4. abra. A paritasok paritasainak képzése

amelynek sorai illetve oszlopai az alapkédok kddszavai — kanonikus elrendezés(-
nek nevezziik.

A paritdsok paritasai képzésével kapcsolatos alabbi gondolatmenetiinket il-
lusztralja a 2.4. abra.

Képezzilk azt a C; x C, kodbeli kddszot, amelynek Uzenetmatrixa csak az
(i1, j1) koordinatdju helyen tartalmaz nullétél kilénbdzd elemet. Ehhez az lze-
nethez képezziik a C, illetve C; kddolas szerint a C; x C, kodbeli kddszd ii-edik
sorat és ji-edik oszlopat. A kétdimenzids paritasszegmens jobb felsé illetve bal
also részmatrixa az i;-edik sor illetve a j;-edik oszlop kivételével csak 0 elemeket
tartalmaz. Innen mar egyszer(en latszik, hogy a jobb alsé részméatrixot megkaphat-
juk, akér az (i, j1) illetve (i3, j1) elemekbdl C, kdd szerinti, akar (i1, j2), (i1, j3)
illetve (i1, j4) elemekbdl C; kod szerinti kddolassal. S miutdn a C; x C; kod line-
aris, ezért tetsz6leges lizenetmatrix( szorzatkod kodszot a 2.4. abrén is illusztralt
elem-kddszavakbdl koordinatanként vett 6sszeadassal képezhetjik.
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C, C1 C1 C,
adfvltlr kilsé belsd 1 r belsé kiils6 1 adat
be | kodols || kddolg [T CSA1OMA ) Gekddold [~ dekddold T ki
"""" kédols "~ dekédols

2.5. dbra. Kaszkad kddolo

Annak igazolasa, hogy a szorzatkdd kédtavolsaga a komponenskddok tavolsa-
gainak szorzata, a minimalis nemzérus suly, azaz d; - d, stlyu kodszo el6allitasa-
val torténhet. Valasszunk ehhez egy-egy minimalis stlyd kddszét a Cy illetve C,
kédbol, amelyeket jeloljon ¢’ illetve ¢”, ekkor egy minimalis stly( matrix-kddsz6
az i-edik soraban a ¢” kodszét tartalmazza, ha ¢’ i-edik komponense 1, egyébként
a csupa zérus kédszo kerill a sorba. Az, hogy a kapott kddszé minimalis sulyd,
onnan lathat6, hogy ha nem minimalis stlyl c” kédszét helyeznénk el valamelyik
sorba, akkor tébb nemzérus oszlopot kellene elhelyezni a matrixban a C; kddszavai
kozil és viszont.

2.15. példa. Az egyik legismertebb és egyben legegyszeriibb konstrukciéja hiba-
javito kod a kétdimenzids paritaskod. Ez egy C x C szorzatkod, ahol a C kom-
ponenskdéd (n,n — 1,2) paraméter(i egy paritasbittel rendelkezd, egy hibat jelz6
binaris kdd. A kapott szorzatkod kodtavolsaga 4, azaz egyszer(i paritashites konst-
rukcidval 1 hiba javitasara vagy 3 hiba jelzésére alkalmas kédot kaptunk.

Kaszkad kédok

Vegyiink egy Ci(ni,ki,di) GF(q) feletti és egy Cy(N2,Kz,Dz) GF(q)
feletti linearis kodot, amelyb6l az alabbi médon generalhatjuk a szisztematikus,
C(n1Nz, k1Ko, d) paraméter(i GF(q) feletti kaszkad kdd kddszavait. A k;K; hosszu
Uzenetet osszuk fel Ky, egyenként k; hosszl szegmensre. A C, kod egy ki hosszu
Uizenetszegmenst egy lzenetkarakternek vesz, és K, ilyen karakter alkot szdmara
egy Uzenetszegmenst, amelyb&l N, karakter hosszlsagu kédszot képez N, — K, pa-
ritaskarakternek az Uizenethez val6 illesztésével. A C,-beli kddszo elkésziilte utan
a kddszd mindegyik koordinatajat a C; kod kddol6ja Ujra ky hosszUsagu lizenetként
értelmezi, és ny — ky paritaskarakterrel kiegésziti. igy kapjuk az nyN, hosszu kdd-
sz6t, ami a kaszkad kod adott ki K> hosszu izenethez tartozé kédszava. A kaszkad
kod kédtavolsaga d > dqD».

A C; kddot belsd, a C, kédot kiilsé kddnak is nevezik. A kdd az elnevezését
onnan kapta, hogy a kiilsé kdd kddoléjanak és a belsé kéd kddoldjanak a kaszkadba
kotése képezi a generalt kod kddolojat (2.5. abra).

A dekodolas soran el6szor a Cy kddszavakat dekddoljuk, majd értelemszer(en,
a C; kodszavai paritasszegmensének torlése utan a C, kodsz6 dekodolasat végez-
zuk el.
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A kaszkad kdédok igen alkalmasak az egyiittes csomos és véletlen hibak javita-
sara, ahol a csomds hibakat a C, kdd, a véletlen hibakat a C, kdd javitja elsésorban.
A C, kod egy karakterének tetsz6leges meghibasodasa legfeljebb ki méret(i g-aris
hibaszamnak felel meg. Ugyanakkor ritka egyedi hibak javitasa C,-beli kddszavak-
ban kénnyen elvégezhet, mig ezen egyedi hibak C,-beli karakterszint(i javitasa
»pazarlas” lenne.

Réviditett kod

Egy C(n,k) kod roviditésével egy C(n—i,k—i), 1 <i < k kodot kapunk olyan
maddon, hogy a C(n,k) szisztematikus kod kodszavai kozll csak azokat hagyjuk
meg, amelyek az elsd i karakterén zérust tartalmaz6 Uzenetekhez rendeltek. Ek-
kor a C(n,k) kod i karakterrel torténd roviditésér6l beszélink. Mivel a roviditett
kod kodszavai a C(n,k) kod kddszavai is egyben, ezért a roviditett kod minimalis
tavolsaga legalabb akkora, mint az eredeti kodé volt. Praktikusan természetesen
a kodol6 és a dekddol6 Ggy van kiképezve, hogy az els6 i zérus karaktert nem is
tovabbitjuk, s a dekdder zérusnak tekinti azokat. A kédrdvidités elsédleges célja a
kodhossznak az alkalmazasbeli paraméterekhez valé igazitasa.

2.16. példa. Konstrualjunk kodszorovidités modszerével 5 bit hosszon 1 bit hiba
javitasara binéris kodot. Ehhez réviditsik a g(x) = x3 4+ x + 1 generéatorpolinomd
Hamming-kdédot. A roviditett kod az alapkdd altere, amelynek szavai az eredeti
kod roviditésnek megfeleld szamu 0 bittel kezd6d6 kddszavai. Az alapkdd sziszte-
matikus generatormatrixa

1000101

0100111

0010110

0001011

amelynek alapjan a keresett alteret a

10110
G= <01011>

matrix generalja, ahonnan a keresett kdd szavai:

(00000), (10110), (01011), (11101).

s

Paritasbittel bdvités

A paritaskarakterrel torténé kiegészités utan a C(n,k) binéris lineéris alapkod-
bal egy C(n+1,k) linearis kodot kapunk, amelynek a minimalis tavolsaga az alap-
kod d minimalis tavolsagaval azonos, ha d paros, illetve d + 1 lesz, ha d paratlan.
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A Hg paritasmatrix Hc ismeretében az alabbi alak:

111 ---1
0
HCZ Hc (2.9)
0
0

2.17. példa. Adjuk megaC(7,4) Hamming-kod 6(8,4) paritasbittel bdvitett kod-
janak paritasmatrixat. Az x3 +x+ 1 generatorpolinom Hamming-kdd bévitésével
a (2.9) képlet alapjan

11111111

00101110

01011100

10010110

)

A kapott C(8,4) kéd nyilvan nem ciklikus, példaul a (10001101) a C kédszava,
de (11000110) méar nem az. A bdvitett kod minimalis tdvolsaga 4, ezért 3 véletlen
hiba detektalasara alkalmas.

2.8. Hibajavitéas és hibajelzés hibavaldszinlisége

A binaris kommunikéacids csatorna egyik modellje az emlékezetnélkili binaris szim-
metrikus csatorna p hibazasi valoszin(iséggel (réviden emlékezetnélkiili BSC(p)).
Ekkor az egyes bitek atvitele soran fliggetlenil adédnak a meghibasodasok, to-
vabba annak az eseménynek valdsziniisége, hogy 0 (1) bit atvitele esetén hibasan
1 (0) bit jelenik meg a csatorna kimenetén, p val6szin(iségd.

A kodszavak korili dontési tartomanyok t sugar( gémbok, ezért a kdvetkez6
fels6 becslést kapjuk a hibajavitd dekddolas kddszo-hibavaldsziniiségére:

t . .
Pe1-y ()ra—pr (210)

Ha a kod perfekt, akkor a t sugartl gdmbok hézagmentesen kitdltik az n bit hosszu
szavak terét, ezért egy t-nél nagyobb Hamming-sulyd hiba mindig téves dekodo-
lasra vezet. Igy (2.10) jobb oldali formuléja a hibaval6sziniiség pontos értékét adja.
Példaul Hamming-kdd esetén a

Pecor =1—((1—p)"+np(1—p)"?) (2.11)

formulat kapjuk. Tablazatos szindroma dekddolas esetén tetsz6leges kddra ugyan-
csak pontosan meg tudjuk adni a hibajavitas hibavaldszin(iségét a tekintett emlé-
kezetnélklli BSC(p) csatorna esetén. A javithatd hibavektorok halmazat jeldlje
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B, amely perfekt kdd esetén a zér6 vektor korili t sugard gémb, egyéb esetekben
ennél b6évebb (lasd az alabbi példat). A hibavaloszin(iség formulaja az alabbi:

P = 3 p"O(1—p)" " (2.12)
ceB\{0}

Tekintsiik most a hibajelzés esetét. Ezesetben pontosan akkor keletkezik hiba, ha
a vett sz0 egy nemzérus kodszdval egyezik meg, amely kilonb6zik a tovabbitott
kodszo6tdl. Linearis kdd esetén ez az esemény ekvivalens azzal az eseménnyel,
hogy a hibavektor valamely nemzérus kddszéval egyenld. igy kapjuk egy C lineéris
hibajelz6 blokk kod és emlékezetnélkiili BSC(p) csatorna esetén az alabbi altalanos
formulat a hibajelzés hibaval6szin(iségére:

Peger =y p"©(1—p)""C. (2.13)
ceC\{0}

2.18. példa. Tekintsiik a kdvetkezd generatormatrixszal definialt kédot:
11001
G= <01110> '

A kddot emlékezetnélkiili BSC(p) csatornan hibajelzésre illetve hibajavitasra hasz-
naljuk. Adjuk meg mindkét alkalmazas esetén a hibazas valdszinliségét!

1. Hibajelzés esete:
Hibajelzés hibdja akkor kovetkezik be, ha a hibavektor pontosan egy nem-
zérus kodszénak felel meg. A (2.13) képletet alkalmazva, tekintettel hogy
a kodnak 3 nemzérus kodszava 16zil kett6 kddszd 3 sulyd, egy 4 salyd, a
kovetkez§ eredmény adddik: Pe et = 2p3(1— p)2 + p*(1— p).

2. Hibajavitas esete:
A standard elrendezési tablazat az alabbi:

00000 11001 01110 10111
00001 11000 01111 10110
00010 11011 01100 10101
00100 11101 01010 10011
01000 10001 00110 11111
10000 01001 11110 00111
00011 11010 01101 10100
10001 01000 11111 00110

Ezen tablazatban minden lehetséges vett szé fel van sorolva, s oszloponként
lathat6 az egyes kddszavak dontési tartomanya. Az utolsé két sorban vannak
olyan szavak, amelyek azonos tavolsagban vannak tdbb kodsz6tdl is, s ezek
dontési tartomanyba helyezése dnkényes (szerencsére az adott statisztikai
csatornamodell erre érzéketlen). Ennek megfelelen dekddolasi hiba akkor



2.9. ALKALMAZASOK 44

keletkezik, ha egy kodszé ugy hibasodik meg, hogy a vett szé6 mar kivil esik
a kadszo kordili dontési tartomanyon. Az egyes kodszavak atkiildését azonos
valoszin(iséglinek véve

Pe=1—((1—p)°>+5p(1—p)*+2p*(1—p)*).

2.9. Alkalmazasok

Teletext kod. A (7,4)-es Hamming-kodot egy pératlan paritasura kiegészitd pa-
ritasbittel kapunk egy (8,4) paraméterd, tovabbra is egy hibat javito kddot, amelyet
a Teletextben hasznalnak.

CRC. A ciklikus kédok gyakorlata a leghosszabb multtal a hibajelzés teriiletén
rendelkezik, amikor a kod binaris, a kddokat a szabvanyok generatorpolinomjuk
segitségével adjak meg és generalasuk a 2.19. tétel bizonyitasaban leirt modon,
a generatorpolinom szerinti maradékos osztassal, szisztematikusan torténik. Eze-
ket a kddokat CRC kddoknak hivjak (Cyclic Redundancy Check). A hibajelzést
legtdbbszor zajos, visszacsatolasos csatornaknal hasznaljak, amikor a vevd hiba
detektalasa esetén értesiti az addt, amely ezutan az adast ugyanazzal a koddal
vagy egy jobbal megismétli. Ezt az eljarast ARQ-nak nevezziik (Automatic Repeat
reQuest).

A CCITT 16 paritasbitet tartalmaz6 szabvanyaban a CRC generatorpolinomja

g1 (x) = x4+ x2 x5+ 1.

Ezt a generatorpolinomot alkalmazzak pl. az SNC 2653 (Polinomial Generator
Checker), Intel 82586 (Local Communication Controller), Intel 8274 (Multi-Pro-
tocol Serial Controller), Signetics 2652 (Multi-Protocol Communications Circuit)
integralt aramkordkben. A két utébbiban még valaszthatjuk a

go(x) = x0 + x4 x2 +1

polinomot is. Az Intel 82586-0s Ethernet chip tartalmaz egy 32 bites generatorpo-
linomot is:

93 (X) = X3 +x% 4 X2 +x72 x4 x12 4 x4 x4 x® 4 x4 X%+ x* x4+ 1.

A 2.17. tétel értelmében ezek a polinomok akkor generatorpolinomjai cikli-
kus kédoknak, ha osztjak az x" — 1 polinomot, tehat csak bizonyos kédszéhosz-
szakra ciklikus kédok. Ugyanakkor erre nem figyelmeztetik a felhasznalét. Ez
azért nem okoz problémat, mert tetsz6leges lizenethossz esetén azért jo kodot ka-
punk, ugyanis az vagy eleve ciklikus, vagy egy ciklikus kéd rdviditése. Legyen C
egy (n,k) paraméterii szisztematikus linedris kod és k’ < k. Egy

u’ = (up, Uy, ..., Up)
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Uzenethez rendeljik a k hosszu
u=(0,0,...,0,up,uy,...,Ug)
Uizenetet, ahhoz a
¢ =(0,0,...,0,up, U7, ..., Up,Cks1,Cks2,---,Cn)
kodszot és ahhoz a roviditett kodszot:
¢’ = (ug,Uq, -, Uk, Cki1,Ckr2,-- - Cn)-
Az ilyen ¢’ kédszavak C’ halmazat nevezziik a C kdd roviditett kodjanak. Nyilvan
n—n=k—k

és C’ kddtavolsaga legalabb akkora, mint a C kédé.

Ez ut6bbi miatt elég dsszefoglalni a CRC kodok alapvetd tulajdonsagait akkor,
amikor az ciklikus kdd, azaz az n kddszéhosszra a generatorpolinom osztja x" — 1-
et.

Ezek utan legyen n az a legkisebb természetes szam, melyre g1(x) | X" — 1, és
jelolje C az (n,n —16) paraméterd, ciklikus, linearis kodot, melynek a generator-
polinomja g; (x), ekkor

1. tulajdonsag: n = 2% — 1 = 32767.
2. tulajdonsag: C jelez minden legfeljebb 3 stlyu hibat.
3. tulajdonsag: C jelez minden paratlan salyu hibat.

4. tulajdonsag: C jelez minden olyan hibat, ahol a hibahelyek maximumanak és
minimumanak a tavolsaga kisebb, mint 16. (Ez ut6bbit Ggy szokas mondani,
hogy a kdd jelez minden legfeljebb 16 hosszu hibacsomot.)

Kdézvetlen miholdas midsorszéras. A kdzvetlen miholdas mlisorszéras (Direct
Broadcasting Satellite, DBS) digitalizalt hangjat is hibajavito koddal védik. Igy a
D2-MAC/PACKET szabvanya szerint az egyik valtozatban a 14 bites hangminta
fels6 11 bitjét egy (16,11) paraméter(i koddal kddoljak, ami a (15,11) paramé-
ter(l Hamming-kad kiegészitése egy paratlan paritasbittel. A masik valtozatban a
10 bites hangminta felsd 6 bitjét kodoljak egy (11,6)-os kdddal. Megjegyezzik
még, hogy a csomagolt, kédolt beszédmintakat egy olyan csomagfejjel latjak el,
melyet 2 hibat javité (71,57) ill. (94,80) paraméter(i ugynevezett BCH-kdddal
védenek, mig a legfontosabb adatokat, az Ugynevezett szolgaltatdsazonositast egy
harom hibat javito (23,12) paraméter(i Golay-koddal kodoljak. Ennek a kodnak
a kadtavolsaga 7, ezért 3 hibat tud javitani. Koénnyen ellen8rizhetd, hogy a kéd
paramétereire a Hamming-korlatban az egyenl6ség teljesil:

ii <2i3> =2
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tehat ez a kod perfekt. Eredetileg Golay a kddot szisztematikus generatormatrixa-
val adta meg:

10000000000011011100010
01000000000001101110001
00100000000010110111000
00010000000001011011100
00001000000000101101110
00000100000000010110111
00000010000010001011011
00000001000011000101101
00000000100011100010110
00000000010001110001011
00000000001010111000101
000000000O0O011111111211111

Kiderilt, hogy ez a kod ciklikus is, és a generatorpolinomja
g(x) = x4 x4 x8 43 +x* +x2 4+ 1.
Ugyanilyen paraméter(i kodot kapunk a
g (x) = x4 x4 x x4+ x+1
generatorpolinommal. Ezek valéban 23 hosszu ciklikus kodok generatorpolinom-
jai, ugyanis
(x=1)g(x)g’ (x) =x* - 1.

Mivel a g(x) egyutthatoi kozil 7 darab 1, ezért a minimalis suly nem lehet 7-nél
nagyobb. Megmutathatd, hogy pontosan 7:

2.24. tétel. A (23,12) paraméterli Golay-kod egy 3 hibét javito perfekt, linedris,
ciklikus kod.

Compact Disc hibavédelme. A digitalis hangrégzitésben (CD és DAT) alkalma-
zott hibavédelem Reed-Solomon-kddra épiil. A kddolasi eljaras lényegét kozeli-
t6leg a kdvetkezd modon lehet dsszefoglalni: a 44.1 kHz-cel mintavételezett és 16
bitre kvantalt mintakat két bajtban abrazoljuk, és egy matrixba irjuk be oszlopfoly-
tonosan.
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régzités iranya

X1,1 X71 X131 -+ X139,1 F11 M2 N3 ra
X12 X72 X132 -+ X1392 21 I22 I23 I24
Y11 Y71 Y131 --- Y1391 I31 I32 133 I34
Y12 Y72 Y132 --- Y1392 T41 Ta2 143 Va4

mintavétel iranya

Xe6,1 X12,1 X181 -~ X144.1 V21,1 1212 1213 214
X6,2 X122 X18,2 ** - X1442 221 222 1223 224
Y61 Y12,1 Y181 -+ Y1441 231 1232 1233 1234
V6,2 Y122 Y182 - Y1442 Y241 1242 1243 1244
011 012 013 --- Q124 01,25 1,26 91,27 01,28
02,1 022 02,3 *-* 0224 02,25 02,26 02,27 02,28
031 032 033 - 03,24 0325 03,26 03,27 03,28
U4,1 O42 043 -+ G424 04,25 Qa26 Q4,27 G428

Nevezetesen egy 24 x 24-es matrix oszlopai egymas utan kdvetkez6 6 mintavételi
idépontban vett két minta (bal és jobb hangcsatorna) 2 x 2 = 4 bajtjat tartalmaz-
zak. Ha x 1,Xi2 jeldli a jobb csatorna mintajat az i-edik id6pillanatban, és y;1, Vi
a bal csatornaét, akkor a fenti abra mutatja a mintak beirasat a tablazatba. A kapott
24 x 24-es matrix minden oszlopat kodoljuk egy (28,24) paraméter(i, GF(28) fe-
letti szisztematikus Reed—Solomon-kdddal. A j-edik oszlop paritasbajtjait jeloltik
01,j,92,j,03,j,04,j-vel. Ennek a kodnak a kodtavolsaga 5, tehat 4 hibat tud jelezni,
2 egyszer( hibat tud javitani és 4 torléses hibat tud javitani. A digitalis lemezen
el6fordul6 hibak jol modellezhet6k egy kétallapotd csatornaval. Az egyik allapo-
tot nevezzilk JO &llapotnak, melyben atlagosan 10000—-20000 bitideig tartdzkodik,
és ekkor a hibéak el6fordulasa fiiggetlen egymastol és valoszinlisége kb. 10~4. A
masik allapotot nevezzilkk ROSSZ allapotnak, amiben 3040 bitideig tart6zkodik,
és ekkor gyakorlatilag hasznalhatatlan a vétel. Ekkor azt mondjuk, hogy a hibazas
csomos (burst-6s). Az ilyen csatornak kddolasara talaltak ki a kodatfiizés (inter-
leaving) technikat, amikor az el6bbi matrixot sorfolytonosan olvassak ki, de el6tte
minden sort kddolnak ugyanazzal a (28,24) paraméter(i Reed—Solomon-kdddal. A
j-edik sor paritasbajtjait jel6li rj1,rj2,rj3,rj4. Ennek elénye az, hogy a fizikailag
osszefiigg6, csomds hiba hatasat tobb kddszdra osztja szét.

A Sony és a Philips megegyezett a fentihez hasonlé (kicsit bonyolultabb) koé-
doléshan azért, hogy a tdmeges digitalis hanglemezgyartas elindulhasson. A ver-
seny nyitott viszont a lejatszé késziilékben, vagyis a dekodolas terén. A kiilénbdzd
dekddolasok igazibdl a kdvetkez6 egyszeri eljaras finomitasai: szamitsuk ki so-
ronként a szindrdmat! Ha a szindroma 0, akkor azzal a sorral készen vagyunk.
Ha 1 hiba volt, akkor azt kijavitjuk. Ha 2 hiba volt, akkor azt kijavitjuk, és az
oszloponkénti javitashoz ezeket a hibahelyeket megjegyezziik, azaz mesterségesen
torléses hibakat generalunk. Minden egyéb esetben az egész sort torléses hiba-
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ként regisztraljuk. Ezek utan oszloponként javitunk, ha ott legfeljebb két torléses
hiba volt (emlékeztetiink, hogy 4 torléses hibat képes a rendszer javitani). Ha a
hibak szama nagyobb, mint 2, akkor a kdrnyez8 hibatlan mintakbol interpolalunk.
Lathatd, hogy a hibajavitds nem hasznélja ki a Reed—Solomon-kéd hibajavitasi
lehetBségeit, aminek els@sorban technoldgiai okai vannak, mivel a dekodolas bo-
nyolultsaga a javitand6 hibdk szamanak négyzetével aranyos, és itt igen gyorsan
kell dekddolni (a forras sebessége 2 -44100- 16 = 1.4112 Mbit/sec)

2.10. Feladatok

Linearis blokk-kodok

2.1. feladat. Egy {0,1,2} kddabécéjli GF(3) feletti lineéris kod generatormatrixa:
1021
G= <0122>
Adja meg a kédszavakat, valamint a d minimalis tavolsagot!

2.2. feladat. Egy linearis binaris kod paritasellen6rzé matrixa
H=(111111). Adja meg a kod kovetkez8 paramétereit: n,k,d, kédszavak
szama!

2.3. feladat. Egy linearis binaris blokk-kéd generatormatrixa:

10110
G= <01101>

Adja meg

a) a kdd paramétereit: n,k,d,

b) standard elrendezési tablazatat,
¢) szindréma dekodolasi tablazatat,

d) a kodszd dekodolasi hibaval6szinliséget emlékezetnélkiili BSC(p) esetére!

2.4. feladat. Egy linearis binaris kod paritasellenérzd matrixa:

11100
H = | 10010
11001

Adja meg a szindréma dekddolési tablazatot!
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2.5. feladat. Egy linearis binaris kod generatormatrixa az alabbi:

101011
G = | 011101
011010

Adja meg:
a) egy ekvivalens szisztematikus kdéd generator- és paritasellen6rzd matrixat,
b) a dualis kod kddszavait (dudlis kdd = a paritasellenérz6 matrix mint generator-

matrix altal generalt kdd).

2.6. feladat. Adja meg a GF(4) feletti C(4,2) paraméter(,
1022
G= <0112>

generatormatrixd kéd szindroma dekodolasi tablazatat! (0 <~ 0, 1 — 1, 2 < X,
3—x+1)

2.7. feladat. Definialjon egy (5, 3) paraméter(i GF(4) feletti kddot a generatormat-
rixa, amely
10011
G = | 01012
00113

a) Mennyi a kod minimalis tvolsaga?
b) Perfekt-e a kod?

c) Mi lehetett az atkiildott kédszo, ha a vett sz6 (1?13 ?) ?
A kod tisztan 0,1 elemeket tartalmazo kddszavakat is tartalmaz.

d) Adja meg a binaris kddszavakat!

e) lgazolja, hogy ezen binaris kddszavak linearis részkédot alkotnak az eredeti
koédban!

f) Adja meg ezen részkdd (n,k,d) paraméterharmasat!
g) Adja meg a részkdd generatormatrixat!
2.8. feladat. Egy GF(5) feletti (5,3) paraméter( linearis kod kodszavai kdzott van-

nak a (0,1,0,1,2), (1,0,0,1,4), (0,0,1,1,3) szavak is. Adja meg a kdd hibajavitd
képességét!

2.9. feladat. Adja meg egy (21,18) paraméter(i GF(4) feletti, egy hibét javito kod
paritismatrixat és generatormatrixat.
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2.10. feladat. Adja meg a legkisebb kodszéhosszi GF(3) feletti, 1 hibat javitd,
k = 2 UizenethosszU szisztematikus kodot paritasellen6rzd matrixaval!

2.11. feladat. Létezik-e C(n,k), n —k = 2, GF(3) feletti 1 hibat javit6 kéd? Ha
igen, adja meg szisztematikus matrixaival!

2.12. feladat. Adja meg a C(n,1,d = n) paraméter(i binaris kdd C’ dualis kddjat
(duélis koéd = paritasellenérzd matrix mint generatormatrix altal generalt kdd), s
annak paraméterharmasat! Adja meg C’ szavait n = 4 esetén!

2.13. feladat. Létezhet-e olyan GF(q) feletti linearis blokk-kdd, amelynek gene-
ratormatrixa egyben a kod paritasellenérzé matrixa is? Ha valasza igen, mutasson
példat rd, mind q = 2, mind pedig q > 2 esetben.

2.14. feladat. Valaki azt allitja, hogy ha egy C(n = 2m— 1,k) lineéris binéaris kéd-
nak a csupa 1 kddsz6 eleme, akkor pontosan eggyel kevesebb paros paritasi nem-
zérus kodszava van, mint paratlan paritasu. lgaza van-e?

2.15. feladat. Legyen C(n,k) egy lineéris binaris blokk-kod, amelynek generéator-
matrixéban nincsen csupa zérus oszlop. Igaz-e, hogy az 6sszes kddsz6 egyeseinek
dsszesitett darabszama n - 2<-1?

2.16. feladat. Egy GF(q) feletti linearis blokk-kad paritasellen6rzd matrixa

111--- 1
H_<1aa2...aq2>’

ahol o a test primitiv eleme. Adja meg a kédtavolsagot!

2.17. feladat. A legegyszer(ibb konstrukcidju hibajavitasra mar alkalmas nemtri-
vialis kéd a kétdimenziés binaris paritdskod. (Az Uzenetet matrixba rendezziik,
soronként és oszloponkeént paritasbittel egészitjuk ki, majd a jobb alsé sarokba ir-
juk a paritasok paritasat.) Mennyi a minimalis tavolsag?

2.18. feladat. Igazolja, hogy a kétdimenzids bindris paritaskod jobb also paritas-
elemét (azaz a paritdsok paritasat) képezhetjik akar a sorparitdsok paritasaként,
akar az oszlopparitasok paritdsaként, azaz mindkét esetben azonos eredményre ju-
tunk.

2.19. feladat. Konstruéljon egy GF(q), g = 2™ feletti (q+1,q— 1) paraméter( 1
hibat javito linearis blokk-kadot.

a) Adja meg a szisztematikus paritasellen6rzd matrixot!

b) Perfekt-e a kdd?

c) Adja meg g = 4 esetre a generatormatrixot! (0 <0, 1 — 1, 2« x, 3« x+1)
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2.20. feladat. lgaz-e, hogy tetszdleges C(n,k,d = 3) paraméter( lineéris kodot egy
paritasszimbolummal kiegészitve C’'(n+1,k,d = 4) paraméter(i kodot kapunk?

Kalkulus

2.21. feladat. Tekintse az S = {0,1,2,3} halmazt az alabbi mveleti tablak sze-
rinti ,,+” és ,,x” miveletekkel:

+0123 x*0123
00123 00000
11230 10123
22301 20231
33012 30312

Testet kapunk-e?
2.22. feladat. Konstrualja meg GF(4) mveleti tablait!

2.23. feladat. Konstrualja meg GF(8) mveleti tablait:
a) Az x3+x+ 1 binaris irreducibilis polinom felhasznalasaval!

b) Ismételje meg a konstrukci6t az x3 + x? + 1 binaris irreducibilis polinom fel-
hasznalasaval, s mutassa meg hogy a két test izomorf (az elemek atnevezésével
azonos miveleti tAblakhoz jutunk)!

2.24. feladat. Legyen adva GF(4) a kdvetkezd miveleti tablakkal:

+0123 x*0123
00123 00000
11032 10123
22301 20231
33210 30312

a) Oldja meg az alabbi GF(4) feletti egyenletrendszert:

2x+y =3
X+2y =3

b) Szadmitsa ki az alabbi GF(4) feletti matrix determinansat!

212
det{112] ="
101
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2.25. feladat. Adja meg az x+ 1 € GF(8) polinom alakban megadott testelem in-
verzét, ha x3 +x2 4 1 az aritmetika general6 polinom!

2.26. feladat.

a) Mutassa meg, hogy a p(x) = x> +x? +2 GF(3) feletti polinom irreducibilis!
b) Adja meg GF(27) elemeinek rendjét!

c) Mi az x polinom altal reprezentalt elem rendje GF(27)-ben, ha p(x) az aritme-

tika general6 polinom?

2.27. feladat. Konstrualja meg GF(9) mveleti tablait!
Segitség: f(x) = x2 4 x+ 1 GF(3) feletti irreducibilis (primitiv) polinomot hasz-
nalhatja aritmetika generalasra.

2.28. feladat. A GF(16) test Osszeadd- és szorzotablajat tobbféleképpen is meg-
konstrualhatjuk:

a) GF(2) feletti 4-edfoku irreducibilis polinommal,

b) GF(4) feletti masodfoku irreducibilis polinommal.

Kovessik a b) utat!

Segitseég: A polinomegydtthatok aritmetikaja GF(4), amelyhez a mlveleti tablak
példaul a 2.24. feladatnal talalhatok. Az aritmetika generald polinomot szita mad-
szerrel kaphatjuk. Ezzel az alabbi masodfok( GF(4) feletti irreducibilis polinomo-
kat kapjuk: X2 +X+2, X2 +X+2, X2 +2X+1, X2 4+ 2x+ 2, X2 4+3x+ 1, x2 +3x + 3.

Ciklikus kodok

2.29. feladat. Valaki azt allitja, hogy egy 1 hibat javitd binaris ciklikus kéd egyik
szava 0001111. Lehetséges ez?

2.30. feladat. Tekintsiik a g(x) = x® +x? + 1 generatorpolinomd, n = 7 kddszo-
hossz( binaris Hamming-kadot.

a) Adja meg a kdd h(x) paritasellendrz6 polinomjat és szisztematikus alaku gene-
ratormatrixat!

b) Tekintsiik a kdd nem paros suly( szavainak halmazat. Adja meg ezen részkéd
méretét, valamint minimalis tavolsagat!

c) Tekintslik a nem pératlan stlyu szavainak halmazat. Linearis, illetve ciklikus-e
ez a halmaz, s mik a paraméterei?

2.31. feladat. A g(x) = x3+x+ 1 binaris polinom egy 7 kddsz6hossz( Hamming-
kod generatorpolinomja. Adja meg
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a) a kddszavak halmazat,

b) a minimalis tavolsagot,

c) a paritasellenérzd polinomot!

2.32. feladat. Egy n = 7 kddszohosszU binéaris ciklikus blokk-kod generatorpoli-
nomja g(x) = x— 1. Adja meg a

a) lehetséges kddszosulyokat, és a k,d paramétereket,

b) paritasellenérzé polinomot,

) szisztematikus paritdsmatrixot!

2.33. feladat. Egy n = 7 hosszu binaris ciklikus kod generatorpolinomja g(x) =
X8+ x5+ x* +x3 4+ x2 + x+ 1. Adja meg a kédszavak halmazat!

2.34. feladat.

a) Hany kiilonbdz8 7 kédszohosszu binaris ciklikus kod van?

b) Adja meg (n,k,d) paramétereivel és g(x) generatorpolinomjaval az dsszes le-

hetséges binaris n = 7 kddszo6hosszi ciklikus kodot!

2.35. feladat. Egy C’ kédot Ugy szarmaztatunk, hogy egy g(x) generatorpolinomd
C(n,k), GF(q) feletti Reed—Solomon-kod kédszavait tiikrozzik, azaz elemeit for-
ditott sorrendben tekintjuk (¢; =cn_1-j, i=0,1,...,n—1).

a) Ciklikus-e C'?
b) Ha az a) kérdésre a valasz igen, akkor adja meg a C’ kod g'(x) generatorpoli-
nomjat g(x) alapjan, tovabba annak gyokeit, ha g(x) gyokei a 1,0z, ..., On_.

2.36. feladat. Egy C(n,k), n=2"—1 binaris ciklikus kdd g(x) generéatorpolinom-
jat osztja az x + 1 polinom. Eleme-e a kddnak a csupa 1 sz6?

2.37. feladat. Egy Ci(n,ky,d;) illetve egy Ca(n,kz,d2) ciklikus kdd hy(x) illetve
h,(x) paritasellenérzé polinomja kozotti kapcsolat hy(x) | ho(x). Mi a kapcso-
lat:

a) C; ésC, kozott,

b) d1 és dz kozott?

2.38. feladat. Egy C;(ny,k;) ciklikus kdd egy Ca(ng,kz) ciklikus kod részkddja.
Mi az algebrai kapcsolat a megfelel&

a) hi(x),hy(x) paritasellen6rz6 polinomok kozétt,

b) g1(x),92(x) generatorpolinomok kdzo6tt?
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2.39. feladat. lgazolja, hogy egy h(x) paritasellenérzé polinomu ciklikus kéd pa-
ritasellendrzd matrixanak sorait a (0,0, ... ,hy,hg_1,...,ho) vektor ciklikus eltola-
saival nyerhetjlk.

Segitség:

Ellendrizze, hogy az igy kapott H sorai linearisan fiiggetlenek és ortogonalisak a
kodszavakra.

2.40. feladat. Képezzik a CRC-ta g(x) = x° 4 x3 +x2 + 1 generétorpolinommal.
Jelez-e hibét a detektor, ha a vett sz6 v = (0000000100111011), ahol a jobb oldali
bit a zéro helyiérték(i?

2.41. feladat. A kovetkezdket allitja valaki:

a) Egy C(n,k) ciklikus lineéris kdd h(x) paritasellen6rz6 polinomjat hasznalhatom
egy n kdédszéhosszl C’ kdd generatorpolinomjaként.

b) A C’ kéd minimalis kodtavolsaga elérheti a k + 2 értéket is.
Igazak-e az allitasok?

Kédkorlatok

2.42. feladat. Konstrualhatd-e n = 11,k = 5 paraméter(i t = 2 hibat javito binaris
kdd?

2.43. feladat. Valaki azt allitja, hogy olyan kodot tervezett, amely 7 redundancia-
karakterrel meghosszabbitja az tizenetblokkot, és 4 véletlen hibat képes javitani a
kodszoban. Lehetséges ez?

2.44. feladat. Létezik-e C(n,k), n—k = 2, GF(3) feletti egy hibat javité koéd? Ha
igen adjon példat, megadva a szisztematikus paritasellen6érzé matrixat és a kddsza-
vait!

2.45. feladat. Perfekt-e a {(1111111),(0000000)} kédszavakat tartal-
maz6 kod?

2.46. feladat. Perfekt-e egy C(11,6) paraméterli GF(3) feletti 2 hibat javito kod?

RS-kodok

2.47. feladat. Tekintsunk egy GF(11) feletti Reed-Solomon-kédot g(x) =
(x—2)(x—4)(x—8)(x—5) generatorpolinommal. Adja meg a kéd kdvetkezd jel-
lemz6it: minimalis tavolsag (d), hibajavité képesség (tc), hibadetektal6 képesség
(tg), torlésjavitd képesség (te)!
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2.48. feladat. Adja meg egy GF(11) feletti hdrom hibat javitd, n = 10 sz6hosszl
Reed-Solomon-kod paramétereit, generatorpolinomjat, paritasellen6rzd polinom-
jat!

2.49. feladat. Eleme-e az (1,1,...,1) csupa 1 vektor egy GF(q) feletti C(n,k),
n = q — 1 Reed-Solomon-kodnak, ahol a generatorpolinom gyokei az a primitiv
elem0,1,2,...,n—k— 1 hatvanyai?

2.50. feladat. Egy t hibat javito GF(q) feletti Reed—-Solomon-kdd generatorpoli-
nomjanak gyoke az a primitiv elem 2, ..., 2t-edik hatvanya. Lehetséges-e, hogy a
kdédszavak elemeinek (koordinatainak) dsszege a test zérd eleme legyen?

2.51. feladat. Legyen a(™ = (1,a",0%",...,a™ V"), r=0,1,...,n—1,ahol a €
GF(q) egy n-edrendd elem. Igaz-e, hogy ha egy C(n,k) kod G generatormatrixanak
sorai rendre a(”, r=0,1,... .k — 1, akkor H matrixanak sorai lehetnek rendre az
a®, r=1,...,n—k vektorok?

2.52. feladat. Legyena™ = (1,a",02",...,a™V"), r=0,1,...,n—1, ahol GF(q)
egy n-edrend( elem. Van-e olyan C(n,k) kdd, amelyre a G és H métrixainak sorai
rendre ugyanazok az a(") alaki vektorok?

2.53. feladat. Legyen g(x) = x®+x+1 egy C(7,4) binaris Hamming-kod generé-
torpolinomja. Mutassuk meg, hogy C lineéaris részkodja egy C’(7,5) GF(8) feletti
Reed-Solomon-kddnak!

2.54. feladat. lgaz-e a kovetkezd allitas? Egy C(n,k,d) GF(q) feletti Reed-So-
lomon-kod kodszavaibol kiemelve barmely, rogzitett k méretli koordinatahalmaz
altal meghatarozott részvektorokat, azok kiilénbézdk a kiilonboz6 kédszavakra.

Kédkombinaciék, kddmaodositasok

2.55. feladat. Adja meg a g(x) = x3 4 x + 1 generatorpolinomd C(7,4) kod nem
paratlan stlyl szavai C’ részkddjanak halmazat, s ezen részkod paramétereit!

2.56. feladat. Perfekt marad-e a C(n,k) binaris Hamming-kéd, ha kodroviditést
hajtunk végre, amelynek mértéke

a) 1 bit,

b) 2 bit?

2.57. feladat. AC(7,4) binaris Hamming-kod kddszavait paritaskarakterrel bévit-

juk paros paritastra egészitve ki a kddszavakat. Adja meg a kapott kod paraméte-
reit!
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2.58. feladat. A (7,4) binaris Hamming-kodbol kiindulva konstrualjon binaris ko-
dot, amelynek 8 kddszava van, 7 a széhossza és alkalmas 3 hiba detektalasara.

2.59. feladat. A g(x) = x® + x? 4 1 generatorpolinom( szisztematikus Hamming-
kddon 3 bites kodroviditést hajtunk végre.

a) Adja meg a roviditett kod (n,k) paramétereit!

b) Adja meg a kddszavakat és a kod d paraméterét!

2.60. feladat. Adja meg a 8 bitnyi kédroviditéssel kaphatdé kéd paramétereit és
kodszavait, ha a g(x) = x* +x 4+ 1 generatorpolinomu binaris Hamming-kddot ro-
viditettlk.

2.61. feladat. Egy binéris lineéris C(n,k,d) kdd nem tartalmazza a csupa egye-
sekbdl (1) &ll6 kodszét. Mit mondhatunk a C’ = C & 1 kddrol, ahol & a koordina-
tankénti mod 2 0sszeadas?

a) Lineéaris-e?

b) Mik a paraméterei: n’,k’,d’" ?
Mit mondhatunk a C” = C UC’ kodrél, ahol U a halmazegyesités:

a) Lineéaris-e?

b) Mik a paraméterei: n” k”,d” ?

2.62. feladat. Egy GF(q) feletti n = g — 1 széhosszi C Reed-Solomon-kod ge-
neratorpolinomjanak gydkei a,a?,...,a9"1, a € GF(q). A kddot egy , paritas”
karakterrel bgvitjik, olyan médon, hogy a kodszd karaktereinek testbeli aritmetika
szerinti 0sszege lesz az n+ 1-edik karakter. MDS tulajdonsagu marad-e a kapott q
sz6hosszl kod?

2.63. feladat. Egy kommunikéacids csatornan nagyon ritkan maximum 8 bit hosz-
sz hibacsomok keletkeznek. A kdvetkez8 beallithaté paraméter(i kddolasi ele-
mekben gondolkozunk:

a) binaris Hamming-kddold,

b) bajt karakter alapi Reed—Solomon-kédold,
valamint alkalmazhatjuk a kodatfiizés technikat is. A cél minimalis redundancia
mellett elvégezni a javitast. Milyen konstrukciét alkalmazzunk?

2.64. feladat. Mutassuk meg, hogy egy C és a m-szeres atfiizése, C™ kdd gene-
ratorpolinomja kozott a kdvetkezd egyszerl kapcsolat all fenn: Ha g(x) a C kod
generatorpolinomja, akkor g(x™) a C™ kéd generatorpolinomja.
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Hibajavité dekodolas

2.65. feladat. Egy GF(11) feletti linearis blokk-kdd paritasellen6rz6 matrixa
111.--1
H= (10(0(2-"0(9)’
ahol a = 2 a test primitiv eleme.

a) Adja meg a kod paramétereit!

b) Adja meg a dekodolas menetét az e(x) = 5x3 hibapolinom esetére!

2.66. feladat. Valaki azt llitja, hogy nem feltétlenul kell egy GF(2™) feletti C(n =
2™ — 1 k) binris kdd generatorpolinomjaban 4 ciklikusan egymas utani gyoknek
lennie ahhoz, hogy a kod t = 2 hibét javithasson. Szerinte az is megfeleld, ha a
g(x) generatorpolinom olyan, hogy g(a) = g(a~') = 0, ahol a a GF(2™) primitiv
eleme. Igaza van-e?

Segitség:

A szindromaegyenletek megoldhatdsagnak kdzvetlen vizsgalataval ellendrizze az
allitast.

2.67. feladat. Valaki a kdvetkezd gondolatmenetet mondja a tarsanak:

En Ggy tudom, hogy egy C(n,k) linearis binaris blokk-kdd szindroma dekddolasi
tablazata mindig 2" javithatd hibamintét tartalmaz, tehat végiilis a minimalis ta-
volségnak nincs jelent6sége, s mindegyik (n,k) paraméter(i kod egyforméan hasznos
(hasznos = emlékezetnélkiili BSC csatornan hasznalva azonos kédszo-dekodolasi
hibaval6szin(iséget kapunk). Tomor érveléssel tegyen igazsagot! Mutasson egy
egyszer(i példat is!

2.68. feladat. Egy C(n,k) blokk-kdd dekodolésat szindroma dekodolési tablazat
alapjan végezziik. Az alabbi két allitas kdzil melyik az igaz és miért?

a) A dekdder kimenetén az aktudlis hibazastél fliggetlenil mindig valamilyen —
esetleg hibas — kodszé jelenik meg.

b) A dekdder a tablazat alapjan egyszer(ien levon a vett sz6bdl egy hibamintat,
igy stlyosabb hibazas esetén el6fordulhat, hogy nem egy kddszé jelenik meg a
kimeneten.

2.69. feladat. Van GF(256) aritmetikadban gyorsan szamold egységiink. A csa-
torna hibazésa olyan, hogy ritkan, legfeljebb 16 bit hosszu hibacsomok keletkez-
hetnek. Milyen kodot javasol a javitasra, ha maximalizalni szeretnénk a kddolasi
sebességet?

2.70. feladat. Egy tzenetforras kimenetén 8 kiillonb6z6 karakter jelenhet meg. Ha
ezeket a karaktereket az atviteli csatornan tovabbitjuk, akkor alkalmanként egy
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karakter meghibésodik, de két hibas karakter kozti tavolsag legalabb 10 karakter.
Blokk-kodos hibajavitast szeretnénk alkalmazni azzal a megkdtéssel, hogy a relativ
redundancia nem haladhatja meg a 30 %-ot. Javasoljon megoldast a hibajavitasra,
adja meg az alkalmazandé kédot!

Hibadetekcio

2.71. feladat. Valaki azt allitja, hogy tetszéleges m fokszdmd, binaris f(x) po-
linom, amelynek konstans tagja 1, alkalmas arra, hogy CRC generatorpolinom-
ként detektaljunk vele tetsz6leges, legfeljebb m bit hosszisagu hibacsomagot. (PI.
1xxx1 egy 5 hossz( hibacsomag.) lgaza van-e?

2.72. feladat. Egy hibadetekcids protokollban a 000...0011 (két utolsé bitjén 1-et
tartalmazo) izenetcsomaghoz a g(x) = x*® +x!2 +x® 4 1 szabvéanyos generétorpo-
linommal ciklikus redundancia ellen&rz6 dsszeget (CRC) alkalmazunk. Adja meg
az ellenérz86sszeggel ellatott blokkot!

Hibavalo6szintség

2.73. feladat. Emlékezetnélkiili g-aris (0,1,...,q bemeneti abécé, 0.1,...,q ki-
meneti abécé) csatornan kommunikéalunk, ahol a hibazas val6szinlisége p
(PG| j)=p, 1# ]). Egy (nk) paraméteri GF(q) feletti t hibat javitoé perfekt
koédot hasznalunk csatornakédként. Adja meg egy kodszd téves dekddolasanak
valoszin(iségét!

2.74. feladat. Tekintsik a g(x) = x*+ x4 1 generatorpolinomd binaris Hamming-
koédot. A kddot hibajavitasra hasznaljuk. Adja meg egy kddszé téves dekddolasa-
nak valdszin(iségét!

2.75. feladat. A (8,4) paraméter(i paritasbittel bévitett binaris Hamming-kddot
hibadetekcidra hasznaljuk p hibazasi valdszinliségli emlékezetnélkili binaris szim-
metrikus csatornan. Adja meg a detekcié mulasztas valdszin(iségét!

2.76. feladat. A C(n,k = 1) paraméter( binaris ismétléses kodot

a) tisztan torléses csatornan

b) véletlen bithibazasos csatornan
hasznaljuk, ahol a torlés illetve hibazés valoszinlisége p. Adja meg mindkét eset-
ben egy kodsz6 téves dekddolasanak valdszinliségét!
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2.77. feladat. 1 bitnyi Uzenetet Ugy viszlink at a csatornan, hogy ismételjik azt,
azaz a (00...0) illetve az (11...1) szavak valamelyikét kiildjuk &t. Legyen p =
0.01 a hithibazas val6szinlisége az emlékeznélkiili binaris csatornaban. Mennyivel
javul a téves dekddolés val6szinlisége, ha n = 3 hosszl szavak helyett n = 5 hosz-
szUakat hasznalunk?

2.78. feladat. Az alabbi méret( kétdimenzids paritaskodot paritasellen&rzésre hasz-
naljuk (u: Gzenetbit, p: paritasbit)

uup
uup
ppp

Adja meg a hibadetekcié elmulasztasanak val6sziniiségét emlékezetnélkiili BSC(p)
csatorna esetén!

2.79. feladat. Egy bindris, tisztan torléses emlékezetnélkiili csatornan p = 0.05 a
torlés és 1 — p = 0.95 a hibatlan tovabbitas valoszinlisége. Félbajtos (4 bit) egy-
ségekben tovabbitjuk a forras informacidjat, amelyet 4 bit redundanciaval kiegé-
szitlink kddszova. Hasonlitsuk 6ssze az aldbbi két kédolési eljarast a kodolasi
hatékonysag szempontjabol:

a) aredundancia nem mas mint az izenet félbajt megismétlése,

b) a (8,4) paraméter(, paritasbittel kiegészitett Hamming-kddot hasznaljuk.

2.80. feladat. Tisztan torléses hibat okozo emlékezetnélkiili binris csatornan p =
0.05 a tdrlés valoszinlisége. 4 bites Uizeneteinket paritasbittel bévitett (7,4) Ham-
ming-koddal tovabbitjuk. Elfogadhatéan valasztottuk-e a kédot, ha lizeneteinket

legalabb 0.999 val6szinliséggel szeretnénk a vev6ben helyesen rekonstrualni?

2.81. feladat. 18 bajt méret(i Uizenetcsomagjainkat 2 bajt méret(i CRC-vel védjiik
egy p = 0.001 bithibazas valdszinlségli emlékezetnélkiili BSC csatornan.

a) Tegyik fel, hogy zajmentes nyugtazdcsatorna all rendelkezésre, s a hibadetek-
cié tokéletes! Mennyi a csomagismétlések atlagos szama?

b) Mekkora ugyanez a szam, ha a nyugtaz6 csatorna is ugyanilyen mértékben hi-
bazhat, ahol az 1 bajt méretii nyugta szintén 2 bajt méret(i CRC-vel védett. Az
add csak akkor nem ismétel, ha hibatlan nyugta érkezik. Mennyi a csomagis-
métlések atlagos szama?

2.82. feladat. p hibazasi valészinliségli emlékezetnélkili csatornan N bajt méretd,
T id6tartamd csomagokat tovabbitunk. A hibakontroll CRC alapt hibadetekcid.
Az ad6 addig nem kiildi el a kdvetkezd csomagot, amig az utoljara elkildott cso-
mag sikeresen at nem jutott a csatornan, s err6l a visszairanyd csatornan nyugtat
nem kapott. Tegyik fel, hogy a nyugtazas szintén T id6t vesz igénybe. Mekkora a
csomagkeésleltetés varhato értéke, ha a visszairanyl csatorna hibamentes?
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2.11. Megoldasok

2.1. megoldés. A kddszavak halmaza {0000,1021,0122,2012,0211,1110,1202,
2101,2220},d =3

2.2. megoldéas. A H matrix dimenzi6ja (n—k) x n, ezért n = 6, k = 5. Mivel azok
és csak azok a kodszavak, amelyek ortogonalisak H soraira, azaz Hc' = 0, ezért
adott esetben a nemzérus kddszavak nyilvan a paros stly 6 bites szavak. igy
d = 2. A kddszavak szama 2 = 32.

2.3. megoldas.

a) A G matrix dimenzidja k x n, ezértn =5,k = 2.
A négy kddszo: 00000,10110,01101,11011, ahonnan d = 3.

b)

00000 10110 01101 11011
00001 10111 01100 11010
00010 10100 01111 11001
00100 10010 01001 11111
01000 11110 00101 10011
10000 00110 11101 01011
00011 10101 01110 11000
10001 00111 11100 01010

amelynek alapjan a kod javitani képes minden 1 stlyu hibat, tovabba két régzi-
tett 2 stlyd hibat.

c)
szindréma hibavektor
000 00000
001 00001
010 00010
011 00011
100 00100
101 01000
110 10000
111 10001

d) A szindroma dekddolasi tablazatot kiegészitettilk a 2 suly hibakkal. Ennek
alapjan lathatjuk, hogy a 10 darab 2 stlyd hibaminta esetén 6 esetben — a fenti
tablazatban az azonos sorban levé — 1 stlyd hibamintaval prébal javitani a de-
koder. A fennmarad6 4 esetbdl kett6t helyesen javit, kett6t hibasan 2 stlyuval.
Tehéat a dekodold kétsulyl hibak esetén 0.2 valoszinliséggel javit helyesen, s
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0.8 valészinlséggel hibazik. A kérdezett kddszd-dekddolasi hibavaldszindiség:
Pe=1—((1-p)°+5p(1—p)*+2p*(1—-p)*))

2.5. megoldas.

a) A G matrix 2. és 4. valamint a 3. és 5. oszlopét felcseréljik,

101011
G’ = | 010111
001110
majd a 3. sort az 1. sorbdl kivonjuk:
100101
G” = | 010111
001110

szisztematikus alakd ekvivalens generator matrixot kapunk. Innen a keresett
ekvivalens szisztematikus paritasellen6rz6 matrix:

111100
H = [ 011010
110001

b) A H matrix sortere:
000000,111100,011010,110001,100110,001101,101011,010111

2.6. megoldas.
2110
H= (2201)

GF(4) miveleti tablak:

+0123 *x0123
00123 00000
11032 10123
22301 20231
33210 30312
szindréma hibavektor szindréma hibavektor
00 0000 20 0020
01 0001 21 0021
02 0002 22 1000
03 0003 23 0200
10 0010 30 0030
11 3000 31 0300
12 0100 32 0032
13 0013 33 2000

A kod tehat minden egy stlyd hibat javit, tovabba 3 kettd sulyut.
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2.7. megoldas.

a)

12310
H= <11101>

d = 3, mivel van 3 stlyd kodsz6, s a H matrix oszlopai linearisan fliggetlenek.
b) Igen. 43(1+3.5)=4°

c) Két torlést tud javitani a kod: a kodszo (1,3,1,3,3). llyen kisméret( iskola-
példanal egyszer( kombindlassal is lathatd ez az eredmény a generatormatrix
alapjan. Egy megoldasi technika x,y ismeretlenek bevezetése a torlések helyén,
majd Hc™ = 0 egyenlet alapjan egy kétismeretlenes GF(4) feletti egyenletrend-
szer felirasa:

1-.1+2-x43-141-340-y=0
1-1+1-x4+1-140-34+1-y=0
ahonnan
2-x=1
y=X

s innen — az els6 egyenlet mindkét oldalat 2~ = 3-mal szorozva — az x =
3,y = 3 megoldast kapjuk.

d) A G matrix alapjan — egyszer(i kombinalassal — az alabbi binaris kddszavakat
kapjuk:
{(00000),(10011),(01101),(11110)}

e) A binaris szavak halmaza nyilvan zart a binaris kombinaciokra, igy egy részké-
dot képez.

f) A kddszavak halmaza alapjan: n=5,k=2,d = 3.

g) A G’ generatormatrix a kovetkezd

, {10011
G = (01101) '
2.8. megoldas. A megadott kodszavak linedrisan fliggetlenek, tovabba a kad di-

menzidja k = 3, ezért a harom megadott kodszé kifesziti a kddszavak terét:

10014
G=|o01012],
00113

42310
H= (11101)'

ahonnan



2.11. MEGOLDASOK 63

H oszlopai linedrisan fliggetlenek, tovabbéa a Singleton-korlat alapjan d = 3, tehat
t=1.

2.9. megoldas.

111111111111111000 {100
H = | 000111122223333111 |010
123012301230123123 {001

A H matrix elemekkel vald kitoltésének technikaja jol kdvethetd a fenti matri-
xon (az 100 oszlop logikusan az els6 lenne, ezt azonban a szisztematikus ge-
neralas kedvéért a matrix végén levd egységmatrixhoz hasznaltuk fel, s hason-
I6an a 010 oszlop a fenti matrix 15. és 16. sora kozé illeszkedik). Ez a tech-
nika egyrészt biztositja, hogy lineraisan fiiggtelenek legyenek az oszlopok, mas-
részt ezzel a modszerrel maximalis szdmu paronként linedrisan fliggetlen oszlo-
pokat tartalmaz6 H matrixot kapunk: a kit6ltés logikaja szerint ez a kddszohossz
P+q+1=(9®-1)/(q—1) =63/3 = 21. GF(q) feletti m soros H matrix altala-
nos esetében a kddszéhossz: g™ +q™ 1 4---+q+1=(q"—1)/(q—1).

2.10. megoldas. A Singleton-korlat szerint n —2+ 1 > 3, azaz n > 4, tehat a leg-
rovidebb hossz legaldbb 4. A
H <1110>
2301

matrix kdnnyen lathatéan megfelel a kivansagnak.

2.11. megoldas. A Singleton-korlat szerint n—k-+1 > 3, azaz ez a korlat nem zarja
ki a létezést. Az egyszer(i ismétléses kod megfeleld, azaz a kddszavak halmaza:
{(000), (111),(222)}. A matrixok:

G = (111),

210
#=(zo1).

2.12. megoldas. A C(n,1,n) paraméter(i binaris kod az Un. binaris ismétléses kad,
amelynek két kddszava van: {(00...000), (11...111)}. A kdd generdtormatrixa G =
(11...111)
igy
1000 ... 0001
0100 ... 0001
H — | 0010 ... 0001

1000 ... 0011

n"=n, k' =n—k, d =2. C’ szavai H sorainak linearis kombinacioi (paros stlyu
4 hosszU binéaris vektorok):
{(0000), (1100),(1010), (1001),(0110), (0101),(0011), (1111)}.
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2.13. megoldés. q = 2-re a H = (P|I) szisztematikus alakot tekintve, 6ndualitas
esetén GH™ = 0 miatt PPT = —1 fenn kell &lljon, azaz P csak négyzetes matrix
lehet. EKkor k = n —Kk, azaz k = n/2. Binéris esetre példa

1110/1000
1101/0100
1011/0010
0111|0001

q > 2, 2|n: Nembinaris esetben az (n,n/2) paraméter(i Reed—Solomon-kod stan-
dard H matrixa alapjan kaphatunk 6ndudlis kddot, ahol

1 a a?2... a!

1 a? a*... g2
H—

i (Xn/2 a ... Gn/Z.(n—l)

2.14. megoldéas. lgen. Binaris linaris kddok esetén igaz, hogy egy kddnak vagy
minden szava péaros sulyd (a 0 sulyt is ideértve), vagy a szavaknak pontosan fele
paros, fele paratlan stlyd. Ez abbdl kovetkezik, hogy paros stlyd szavak binéris
Osszege paros suly, paratlan sulylak dsszege paratlan stlyu, mig paros és paratlan
stlylak Osszege pératlan sulyd. Ha tehat van egy pératlan sulyl sz6, akkor ezt
a szot a paros sulytakhoz adva a paratlan sulyd szavak szdma legalabb akkora
lesz mint a parosaké. Ugyanakkor ha egy paratlan slyd szét adunk a péaratlan
stlytakhoz — 6nmagahoz is — akkor lathatéan legalabb annyi paros stlyd szénak
kell lennie a kédban, mint paratlannak. Tehat a szamuk egyforma.

2.15. megoldas. Igen. irjuk gondolatban a kodszavakat egymas ala, tablazatsze-
rien. A G matrix sorainak kombinacidi a kédszavak. Tekintsik G els6 oszlopat.
Ezen oszlop bitjei kozott van legaldbb egy egyes. Ha tekintjuk az 6sszes binaris
kombinaciot a G elsd oszlopaban (azaz skalarszorzas a kiilonbdzé binaris, o0sz-
lophosszu vektorokkal), akkor kénnyen lathatéan pontosan az esetek felében 1,
masik felében pedig 0 bit adédik. Ennek megfeleléen a kddszavak tablazatanak
els6 oszlopaban pontosan 2k~1 darab 1 bit és ugyanennyi 0 bit all. Ugyanez a
gondolatmenet igaz a tdbbi n — 1 oszlop vonatkozasaban is.

2.16. megoldas. Barmely két oszlop linarisan fliggetlen, ezért d > 3. A Singleton-
korlat szerintd < 3, igy d = 3.

2.17. megoldés. d =4.

2.18. megoldas. A kérdéses sarok-bit, az Uizenet bitjeinek paritdsa, amit szamol-
hatunk soronkénti, vagy oszloponkeénti paritasok paritasaként is (mas szavakkal, az
Uizenet bitjeinek modulo 2 6sszegét szamitjuk ki kétféle sorrendben).
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2.19. megoldaés.
a) Legyen a a GF(q) primitiv eleme:

Ho(l11.. 110
“\laa?...a9201
b) lgen. g% *(1+(q+1)(q—1)) =™

c)

1001 1
G=|0101a
0011 a?

2.20. megoldas. Nem igaz. Azt kell észrevenni, hogy egy nembinaris paratlan su-
lyd kodszo elemeinek 6sszege lehet 0. Példaul C(4,2) GF(3) feletti kodot tekintve

az aldbbi matrixokkal:
Ho (1110
- \0201

1022
G:<0121>

Példaul az (1,1) Uzenethez tartoz6 (1,1,1,0) kddszohoz O paritaskarakter tartozik,
azaz a minimalis kodszosuly 3 marad.

2.21. megoldas. Nem. A disztributivités nem teljesul: (1+1)-2=3#1-2+1-
2=0.

2.22. megoldas. Mivel 4 = 22, ezért binaris masodfoku irreducibilis polinomot
valasztunk a modulo polinom aritmetika generaldsahoz. Ez a polinom f(x) =
X2 +x+ 1. A testelemek elnevezése 0,1,2,3, ahol a kdvetkez8 megfeleltetést va-
lasztjuk: 0 = 0,1 — 1,2 X, 3 x+1.

Példaul: 2-3 =x(x+1) =x?>+x=1mod f(x).

2.24. megoldas.

a) x=1,y=1

b) A harmadik sor szerint kifejtve a determinanst: D =0+ 3 = 3.

2.25. megoldas. (x+1)x?2 =1 mod x3 +x% +1, ezért (x+ 1)~ =x2.
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2.26. megoldaés.

a) Ha p(x) GF(3) feletti kisebb fokszdmu faktorokra lenne bonthatd, akkor lenne
azok kozott elséfoku, tehat 0,1,2 GF(3)-beli elemek kozil kellene, hogy legyen
gyoke. De
p(0)=0+0+2+#0 (mod 3)
p(l)=1+1+42+#0 (mod 3)

p(2) =8+4+2+#0 (mod 3)

b) d|26 = 1,2,13,26

C) (X+1)(x2+2) =2 +4X+x2+2 =22 +x+1

2.29. megoldas. Nem, mivel ezen kodsz6 és egylépéses balra forgatottja kozotti
Hamming-tavolsag csak 2 lenne.

2.30. megoldaés.

a) A részkod mérete 8, mivel ha egy linearis kddban van péaratlan sdlyt kddszo,
akkor a kddszavak fele paratlan stlyd

b) d = 4, mivel a csupa 1 sz6 eleme a kodnak, ugyanis (x” —1)/(x —1) = (x3 +
x> 4+ 1)(x3 +x+ 1), igy a részkodnak is , s az alapkddban emiatt nem lehet 6
stlyd sz6, kdvetkezésképp a részkddnak csak 7 darab 4 stlyu és 1 darab 0 stlyd
eleme van, s két 4 stlyu sz6 kiilonbsége esetiinkben csak 4 lehet.

2.31. megoldaés.

a) a szisztematikus kddszdgeneralas technikaja alapjan

1000|101
0100(111
0010(110
0001|011

a szisztematikus generatormatrix, s ennek alapjan a 16 kédszé

G=

0000000 1000101
0001011 1001110
0010110 1010011
0011101 1011000
0100111 1100010
0101100 1101001
0110001 1110100
0111010 1111111

b) a kodszavak halmaza alapjan a minimalis nemzérus kodszasuly 3
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¢) X' —1=(x—1)C+x2+1)(x3+x+1), ezérth(x) = (x’ —

X—=1D)C+x+1) =x*+x24+x+1
2.32. megoldas.
a) sulyok =0,2,4,6,k=6,d =2
b) h(x) = (X' =1)/(x—=1) =x® + x> +x* + X3 + x2 +x+1
¢) H=(111111)

2.33. megoldas. A kodszavak szama: |C| = 2k = 2.
A két kodsz6 {(0000000),(1111111)}.

2.34. megoldas.

1)/9(x) =

67

a) Avalasztaz x” — 1 polinom valodi, nemzérus fokszamu binaris osztdinak szama

adja, s mivel X’ — 1= (x — 1)(x® +x2 + 1)(x® +x+ 1), ezért a valasz 6.

b) C1(7,1,6): g1(x) = (X" =1)/(x = 1) =x® +x° +-x* 4+ +-x* +-x+ 1
C2(7,4,3): g2(x) = x3+x+1 (Hamming-kaod)
C3(7,4,3): g3(x) = x3 +x? + 1 (Hamming-kad)
C4(7,3,4): ga(X) = (x—1)(x3+x% + 1) (paros stlyt részkdd)
Cs(7,3,4): g5(x) = (x—1)(x® + x4 1) (paros stlyl részkod)
Cs(7,6,2): gs(x) = (x—1)

2.37. megoldaés.
a) C; CC
b) di >d

2.38. megoldaés.
a) hy(x) [ h2(x)
b) g2(x) | g1 (x)

2.40. megoldas. Igen, v(x) = x3+1 mod g(x).

2.41. megoldaés.

a) lgen, mivel h(x) | x" —

b) Nem, mivel a Singleton-korlat miatt C’ minimalis tavolsaga legfeljebb k + 1.

2.42. megoldas. Nem, ezt lathatjuk, ha ellen6rizziik a gémbi kitoltést:

25(1411+11-10/2) > 21,

2.43. megoldas. Nem, az allitas ellentmond a Singleton-korlatnak.



2.11. MEGOLDASOK 68

2.44. megoldéas. Igen. Tekintsik a (000), (111), (222) szavakbol allé ismétléses
kodot. A minimalis tavolsag nyilvan 3. A szisztematikus paritasellendrzé matrix:
H = (111).

2.45. megoldas. lgen, mivel teljesiil a Hamming-korlat szerinti egyenl8ség:
2(1+7+421+35) =2".

2.46. megoldas. lgen, mivel teljesiil a Hamming-korlat szerinti egyenl8ség:
3%(14+11-2+(11-10/2)-2?) =31

2.47. megoldas. A generatorpolinom gydkhalmaza alapjan: d =5, t, = 2, ty = 4,
te - 4

2.49. megoldas. Nem, mivel g(1) =0, de a (x4 1 —1)/(x —1) = x"1 +x"2 ¢
---+ X+ 1 polinomnak az 1 testelem nem gyoke.

2.50. megoldas. Nem lehetséges. A kodszavak elemeinek ¢sszege zérus, ekviva-
lens azzal, hogy c(1) = 0, tetsz6leges ¢ kodszdra. Mivel a kod t hibét javit, ezért az
o primitiv elemnek vagy 1,2,...,2t vagy a 2,3,...,2t,2t + 1 hatvanyai — azaz 2t
egymast kdvetd kitevdji hatvany — a generatorpolinom gyokei. Mindkét esetben
igaz, hogy g(1) # 0, azaz o primitiv elem 0 kitevgjl hatvanya nem gyoke a ge-
neratorpolinomnak, kovetkezésképp nem lehetséges, hogy c(1) = 0 fenallhasson,
hiszen egy kodsz6 a generatorpolinom tébbszordse.

2.51. megoldas. Igaz. Aza= (1,a',a?,....a" D) ésb= (1,al,0?,...,a™=D)
vektorok ortogonalisak, azaz

n-1
ab=[lak=0
1

hai+ j 0 mod n, ami esetiinkben teljesdl.

2.52. megoldas. Van. Ha n paratlan szam, akkor @™ = (1,a",0?",...,a(=br),
r=0,1,...,n—2 vektorok lehetnek mind G és H matrix sorai az el6z8 feladat
megoldasa értelmében. Ha példaul q = 2™ alaku, akkor az elemek rendje mindig
paratlan szam.

2.53. megoldas. A C’ Reed-Solomon-kéd g’(x) generatorpolinomjanak gydkei a,
a? ahol a € GF(8) primitiv eleme. A C Hamming-kéd g(x) generéatorpolinomja-
nak gyokei pedig a,a?,a%. igy c(x) = (x—a*)g’(x) = g(x) egyben a C’ kod egy
kodszava, azaz C minden kodszava eleme a C’ kddnak.

2.54. megoldéas. lgaz. Ugyanis a Reed—Solomon-kéd MDS tulajdonséagu, s igy ha
valamely k elem(i koordinatahalmazon két kddszo azonos elemeket tartalmazna,
akkor a killonbséguk sulya legfeljebb n—k lehetne, ami ellentmodana annak, hogy
a minimalis tavolsag n — k + 1.
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2.55. megoldéas. Mivel egy binéris kddban vagy minden szé paros sulyu vagy pon-
tosan a szavak fele az, s a Hamming-kédban van paratlan sulyd kédszé, ezért C’
dimenzidja k' = 3. A szisztematikus kddszdgeneralas technikaja alapjan

1000|101
0100(111
0010(110
0001(011

a szisztematikus generatormatrix, amelynek 2. sora, a 3. és 4. sor ¢sszege, valamint
az 1. és 3. sor dsszege paros sulyd. Ezen vektorok kifeszitik a keresett részkodot,
igy a részkdd egy generatormatrixa

0100|111
G' = | 0010|110 |,
0001|011

C’ kodszavai: 0000000,1001110,1010011,0011101,1011111,0100111,1110100,
0111010. C’ paraméterei: ' =7, k' =3, d’ = 4.

2.56. megoldas.

a) Nem: 23(1+6) < 2°,

b) Nem: 22(1+5) < 2.

2.57. megoldas. n=8,k=4,d =4
2.59. megoldaés.

a) n=4k=1

b) A roviditett kodot a generatorpolinomnak megfelelé (0001101) sz6 generélja,
azaz a kodszavak (0000000), (0001101), igy d = 3.

2.61. megoldaés.

a) Nem, mivel aC’ kédnak nem eleme a csupa zérus kodszo.

b) " =n, k =k, d’ =d, mivel C" két killdnb6z6 nemzérus szavanak kiilénbsége
C szava, s C minden nemzérus szava igy el6allithatd.

c) lgen. Barmely két kddsz6 osszege is kodsz6, azaz vagy C vagy C’ eleme.

d) A C és C’ diszjunkt halmazok, hiszen ha C’ egy ¢ @ 1 eleme C eleme lenne,
ahol ¢ € C, akkor nyilvan 1 € C is fennnallna, ugyanis (c®1)@c =1, ami
ellentmondas. igy n’ =n, k' =k+1, d’ =min{d,n—d}.

2.62. megoldas. Azon szavak részhalmazat tekintve, ahol az n+ 1-edik karakter 0O,
a szavak polinom alakjanak az 1(= a?) testelem is gyoke, tehét ezen részhalmaz-
beli szavak minimalis stlya legalabb d + 1. Azon szavak stlya pedig, ahol ahol az
n+ 1-edik karakter nem 0 nyilvan szintén legalabb d + 1.
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2.64. megoldéas. Mivel g(x) — mint generatorpolinom — a C kdd egyben leg-
kisebb fokszamu nemzérus fépolinom kédszava, ezért a ¢V (x) = g(x),c® (x) =
0,...,cM(x) = 0 sorozat &tflizésével kaphat6 kodszé polinom alakban g(x™), aC™
kod legkisebb fokszamud nemzérus fépolinom kodszava, azaz generatorpolinomja.

2.65. megoldaés.
an=10,k=9,d=3
b) Alkalmazzuk a 2.6. pontban megadott mddszert.

2.66. megoldéas. lgaza van. Kozvetlenil megadhatjuk a dekodolds menetét két
hiba javitasa esetére. A hibapolinom e(x) = x't +xi2, ahol 0 < iy <i, <n—1
a hibapoziciok. Felirva a szindromakra vonatkozé két egyenletbdl all6 egyenlet-
rendszert:

S1 = E(G) = X1+ X2,
Sa=e(@t) =X +X1

ahol X; = at, X, = a'z az Ggynevezett hibahelycimkék. A masodik egyenletet
X1 Xo-vel beszorozva:

X1+X2 - 817
X1Xo = 81/5-1,

egyenletrendszert kapjuk X; és X, ismeretlenekben. Az
(X — X]_)(X — Xz) = X2 + (X]_ + Xz)X + X1 X = X2 + S1X+ Sl/S,;L
maésodfoku egyenletre jutunk, amelynek a gyokei a keresett hibahelycimkék.

2.67. megoldas. Nincs igaza. Az ugyan igaz, hogy 2" javithat6 hibamintat tu-
dunk felmutatni, de a dekddolasi hibavalészin(iség Ggy minimalizalhatd, ha a ja-
vithaté hibamintak sulyai az 1 stlyokt6l kezdve suly szerint folyamatosan lefedik
a hibamintakat, azaz az egy sulylakat, majd a két stlylakat, s.i.t.

2.68. megoldéas. Az a) valasz az igaz, mivel a vett sz6hoz tartozé szindréma alap-
jan valasztjuk a javité hibamintat, azaz mindig zérusra korrigaljuk a szindromat,
tehat mindig kdédsz6 az eredmény.

2.69. megoldas. Bajt karakteres Reed-Solomon-kddot véalasztva harom, egyen-
ként egy bajt hibat javitd kodot atfliziink, mivel 16 bites hibacsomé legrosszabb
esethen 3 egymast kovetd bajt hibajat okozza. A komponenskodok paramétere
C(255,253), s ezzel a kérdéses optimalis sebesség R = 253 /255 = 0.992.

2.71. megoldas. lgen. Ugyanis egy m bites hibacsomé, amely az r,r +1,...,r +
m — 1 bitpoziciokat foglalja el, nyilvan felirhatd b(x)x" alakban, ahol b(x) egy m—1
fokszdmu binéris polinom. De b(x)x" polinom modulo f(x) maradéka nem lehet
zérus, mivel f(x) tetszéleges polinomszorosa legaldbb m+ 1 bites ,,hibacsomag-
nak” felel meg.
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2.72. megoldas. x'7 +x® mod g(x) maradékot kell meghatarozni. igy a keresett
16 bites CRC: 00110000/01100011.

2.73. megoldés. Hasznéljuk a (2.10) formulét: Pe(n,t,(q—1)p).

2.74. megoldéas. A kod perfekt, ezért a (2.10) formula felhasznalasaval egyszer(ien
szamithat6 a dekddolési hibavaldszinliség: Pe =1 — ((1— p)*®+15p(1— p)**).

2.75. megoldas. A g(x) = x® +x + 1 binaris generatorpolinomi Hamming-kdd

kddszavai
0000000 1000101

0001011 1001110
0010110 1010011
0011101 1011000
0100111 1100010
0101100 1101001
0110001 1110100
0111010 1111111

Ennek alapjan a paritasbittel kibdvitett kod sulyeloszlasa:

suly darab
4 14
8 1

Igy Pe = 14p*(1—p)* + p°.
2.76. megoldas.

a) Nyilvan, ha egy pozici6 is marad, torlés nélkil felismerheté a kodszo, Iévén
hogy a két kddszd a csupa O illetve a csupa 1. Ez megfelelad —-1=n-1
torlésjavitd képességnek. igy Pe =1/2-q".

b) A javitoképesség t = | (n—1)/2]. Ha n pératlan, akkor a (2.10) képlet alapjan
szdmolhatjuk a hibavaldszin(iséget. Ha n paros, akkor t" = |n/2| behelyettesé-
sével a (2.10) képletbe fels6 becslést kapunk, mivel ekkor n/2 stlyd hiba esetén
egyenld tavolsagra vagyunk a két kddszotal.

2.77. megoldas. A (2.10) képletet hasznalva a javulas:
Ps(5,2,0.01) — P¢(3,1,0.01).

2.78. megoldaés.

a)
suly darab
0 1
4 9

6 6
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b) Pe=9p*(1—p)°>+6p®(1—p)3

2.80. megoldas. Mivel d = 4, ezért ha a torléses hibak szdma legfeljebb 3, azt
biztosan javitani tudjuk. Ezért a (2.10) képlet t = 3 helyettesitéssel felsé becslést ad
a dekddolasi hibavalésziniségre. Innen P < 0.000372 adddik, azaz elfogadhatdan
valasztottuk a kodot.

2.81. megoldaés.

a) q=P{20 béjt hibatlan vétele} = (1 — p)*°,
Pism(d) =0-q+1-(1—0)g+2-(1—q)?q+... = (1 —q)/q~0.174.

b) o' =q-gack, dack = P{3 béjt hibatlan vétele} = (1 — p)?* =0.976,

2.82. megoldas. q = P{N bajt hibétlan vétele} = (1 — p)&N, a késleltetés varhato
értéke:
2Tq+4T(1—-q)q+6T(1—q)%q+...=2T/q.

2.12. Osszefoglalas

Ebben a fejezetben a hibakontroll kodolas alapelveit, alapvet6 konstrukcidit és al-
kalmazasi terlleteit tekintettik at. [2, 5, 6, 7, 9, 12, 13, 15, 17] Ezen kddolés célja
az, hogy hibazé csatornan keresztiil is megbizhatéan tudjunk (zeneteket kiildeni.
A célok és alapfogalmak tisztazasa utan el6szér a hibakontroll blokk-k6dok
legfontosabb osztalyat, a linearis kddokat vezettiik be, amelynél a kddszavak hal-
maza egy egyszer( algebrai struktiraba, egy linearis térbe rendezédik. Ezzel mind
a kod generalésa, mind a dek6dolas feladata I1ényegesen egyszerlisodik az altalanos
nemlinedris kddokhoz képest. A binaris kod altalanositasa a tetsz8leges véges test
feletti kdd, amelynek felhasznalasat el6szor egy egyszer(i linaris kddkonstukcion,
a tovabbiakban a Reed-Solomon-kddokon szemléltettiik. A ciklikus kodok beve-
zetése polinomalgebrai eszkdztar felhasznalasaval még hatékonyabb kédok konst-
rukcidjat teszi lehetévé. Egy kod hibakontroll képességei vonatkozasaban fontos
a kodtavolsag minél nagyobb értéke, de egy kod csak akkor lesz felhasznalhat6 a
gyakorlathan, ha hatékony dekddolasi algoritmust is tudunk adni hozza. Az alap-
vetd dekodolasi modszerekbe betekintést nyGjtottunk, ahol a legfontosabb modsze-
riink a szindroma-dekddolas tablazatos illetve algoritmikus modja volt. Ismert ké-
dokbol mint épit6elemekbdl Ujabb, adott feladatra jobb kddot készithetiink: ilyen
technikékat mutattunk a kddkombinécidk alfejezetben. Szdmos fontos gyakorlati
alkalmazas [6, 8, 12] és nagy szamu kidolgozott feladat zarta a fejezetet.
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3. fg ezet

Kriptografia

A kriptografia azon algoritmikus maédszerekkel foglalkozik, amelyek biztositjak a
kommunikacié biztonsagat. Itt biztonsag alatt a szandékos tamadasokkal szem-
beni ellenalloképességet értjik. A tdmadasok lehetnek passzivak vagy aktivak.
Passziv tamadas esetén a timadd nem avatkozik be észrevehetd mddon a rendszer
miikodésébe. Ennek tipikus példaja a kommunikécié lehallgatésa, és ily modon az
atvitt Uzenetek tartalmahoz torténd illetéktelen hozzaférés. Ezzel szemben, aktiv
tamadas esetén a tamado észrevehetd maédositasokat végez a rendszerben, példaul
az atvitt Uizeneteket modositja, esetleg torli, vagy csalard mddon (izeneteket fabri-
kal méas nevében. Jellegliknél fogva, a passziv tAmadasokat nehéz detektalni, mig
az aktiv tamadasokat nehéz megakadalyozni. Ezért a kriptografiai médszerek a
passziv tamadasok megel&zésére és az aktiv tamadasok detektalasara torekszenek.

A kriptogréafia segitségével megval6sithaté f6bb biztonsagi szolgaltatasok a ko-
vetkezOk:

e Titkositas: A titkositas soran az lizeneteket oly médon kédoljuk (rejtjelez-
zik), hogy az Uzenet megértéséhez sziikséges dekddolast csak az arra illeté-
kes felek tudjak elvégezni. Igy az lizenet tartalmahoz egy tamadé nem tud
hozzéférni.

e Integritasvédelem: Az integritasvédelem feladata az, hogy detektalhatova
tegye az lzenetek szandékos mddositasat. Ezt tipikusan Ggy érjik el, hogy
az Uzenetet egy kriptografiai ellen6rz&6sszeggel egészitjik ki. Ez hasonlit a
hibadetektal6 kddolas soran alkalmazott ellen6rz6ésszeghez (pl. CRC), am
azzal ellentétben a kriptografiai ellen6rzddsszeget csak az arra illetékes felek
tudjak kiszamolni. Igy az tizenet tartalmat egy tamadd nem tudja észrevétle-
nil modositani.

e Hitelesités: A hitelesités lehet6vé teszi egy Uzenet kiild6jének megbizhat6
azonositasat. Ezen szolgaltatas segitségével tehat detektalhaté ha egy ta-
mado6 mas nevében prébal lizenetet kiildeni.
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Y = Ex(X)
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X= Dy (Y)
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3.1. dbra. A rejtjelezés klasszikus modellje

e Letagadhatatlansag: A letagadhatatlansag szolgaltatas segitségével elér-
het8, hogy egy Uizenet kiild6je késébb ne tudja letagadni, hogy 6 kiildte az
Uzenetet.

A tovabbiakban a fenti biztonsagi szolgaltatdsok megval6sitasahoz sziikséges
kriptografiai technikakat mutatjuk be, majd ezek gyakorlati alkalmazasait szemlél-
tetjik a valos élethdl vett példakon.

3.1. Rejtjelezési technikak

Alapfogalmak

A rejtjelezés egy olyan kddolési transzforméacid, melynek segitségével az lize-
net kilddje az Uzenet tartalmat érthetetlenné teszi egy illetéktelen lehallgaté sza-
mara. A rejtjelezés klasszikus modelljét a 3.1. dbra szemlélteti. Ennek segitségével
vezetjik be a rejtjelezéssel kapcsolatos alapfogalmakat.

Az elkildendd X Uzenetet nyilt sz6vegnek nevezzik. A kildé a nyilt szdvegen
alkalmazza a rejtjelezés Ex (.) kodold transzformaciojat, melynek eredményeként
el6all az Y = Ex(X) rejtjeles szdveg. A kuldd tovabbitja a rejtjeles szvegetet a
nem biztons&gos csatornan. A vevd a Dy (.) dekoddld transzforméciot hasznalja
az eredeti nyilt szdveg visszadllitasara: X = Dk/(Y ). Mind a kédold, mind a deké-
dol6 transzforméacionak két bemente van: az X nyilt illetve az Y rejtjeles szbveg,
valamint a K kodold illetve a K’ dekddolé kulcs, melyeket a transzformaciok inde-
xében szokas feltiintetni. Fontos, hogy a dekddol6 kulcs értéke titkos, azt illeték-
telenek nem ismerik. Mivel a csatorna nem biztonsagos, ezért egy tdmado le tudja
hallgatni az Y rejtjeles szoveget, am a K’ dekddolé kulcs ismeretének hianyaban
nem tudja abbol elGallitani a nyilt szdveget.

A rejtjelezésnek tobb fajtdja létezik. Ha a kodolo és a dekddold kulcsok meg-
egyeznek (azaz K’ = K), vagy az egyik a masikbél konnyen szamithat6, akkor
szimmetrikus kulcsu rejtjelezésr6l beszélink. Ha a kddol6 és a dekodold kulcs
nem azonos (azaz K’ # K), és egymashél nehezen szamolhaték, akkor aszimmet-
rikus kulcsu rejtjelezésr6l beszélink.
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Szimmetrikus kulcsu rejtjelezés esetén a kiild6nek és a vevének meg kell egyez-
nie a K kodold/dekddold kulcsban. Ehhez valamilyen biztonsagos csatornat kell
hasznalniuk, hiszen ellenkez§ esetben egy tdmado is hozzajuthat a kulcshoz, s az-
zal dekddolni tudja a rejtjeles lzeneteket. A gyakorlatban, a kulcsot vagy egy
fizikai talalkoz6 soran hozzak létre és telepitik a felek, vagy egy mar korabban
telepitett kulcs segitségével, rejtjelezett formaban kézlik egymassal a kulcs érté-
két. Ezek a médszerek azonban nem minden alkalmazéasban hasznalhatok. Ezzel
szemben, az aszimmetrikus kulcsu rejtjelezés el6nye, hogy a kild6ének és a vevo-
nek nem kell egy kdzos titokban megegyeznie a kommunikacio el6tt; elegendd,
ha a vevd nyilvanossagra hozza a kédol6 kulcsat. A K kddol6 kulcs segitségével
barki képes rejtjeles tizeneteket el@allitani a vev6 szamara, am azokat csak a vevd
képes dekddolni a K’ titkos dekodold kulcsaval. Ez a miikédési elv megkonnyiti
a kulcscsere probléma megoldasat. Mivel az aszimmetrikus kulcsu rejtjelezés ese-
tében a kodold kulcs nyilvanos, ezt a fajta rejtjelezést szokas nyilvanos kulcs(
rejtjelezésnek is nevezni.

A szimmetrikus kulcsU rejtjelez6ket szokas tovabb osztalyozni kulcsfolyam
rejtjelez6kre és blokkrejtjelezékre. A kulcsfolyam rejtjelezék a nyilt szoveget
karakterenként dolgozzak fel. A karakterhossz valtozd, tipikus értéke 8 bit vagy
1 bit. A kulcsfolyam rejtjelez6 lelke a kulcsfolyam generator, mely egy valédi
véletlen vagy egy véletlennek t(ind, un. alvéletlen karaktersorozatot allit el6. Ezt
a sorozatot kulcsfolyamnak nevezziik. A kodolas ugy torténik, hogy a kild6 a
kulcsfolyam karaktereit bitenként XOR-olja a nyilt széveg karaktereivel, és igy
nyeri a rejtjeles szoveg karaktereit. A dekodolas hasonléképpen torténik: a vevd
elGallitja ugyanazt a kulcsfolyamot amit a kiildd hasznalt a kédolas soran, majd ezt
bitenként a rejtjeles szoveghez XOR-olja. Az XOR mdivelet tulajdonsagai miatt igy
pont a nyilt szOveget kapja vissza. Valédi véletlen kulcsfolyam hasznélata esetén,
a kulcs maga a kodolashoz és a dekodolashoz hasznalt kulcsfolyam. Alvéletlen
kulcsfolyam hasznalata esetén, a kulcs egy kis méret(i (tipikusan 128 bites) titok,
melyb6l egy alvéletlen generator mind a kiildg, mind a vevé oldalan ugyanazt az
alvéletlen kulcsfolyamot allitja eld.

A blokkrejtjelez6k ezzel szemben hosszabb blokkokban dolgozzak fel a nyilt
szoveget. Tipikus blokkméret a 64 bit vagy a 128 bit. A kiilldd kddolas elétt a nyilt
szdveget blokkokra osztja, majd a blokkokat kdédolja a blokkrejtjelezd segitségével,
igy kapja a rejtjeles szdveg blokkjait. A rejtjeles blokkok hossza megegyezik a nyilt
blokkok hosszaval. A dekddolas soran a vev6 a blokkrejtjelezd inverzét hasznalja
a nyilt blokkok rejtjeles blokkokbol torténé visszaallitdsahoz. A blokkrejtjelezd
és annak inverze bemenetként kapja a kédold illetve a dekddol6 kulcsot, melynek
tipikus mérete 128 bit.

A rejtjelezék biztonsagat kilonbdzé tamaddmodellekben szoktak vizsgalni.
Ezek a kovetkezok:

e Kizarolag rejtjeles szdvegekre épiild tamadas (ciphertext only attack):
Ebben a modellben a tdimadoénak csak rejtjeles szovegek allnak a rendelke-
zésére, melyek mind ugyanazzal a kulccsal lettek el6allitva. Tipikusan ez
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a helyzet, mikor a timadé csak lehallgatni képes a kiild6 és a vevd kozotti
csatornat.

e Ismert nyilt szoveg — rejtjeles széveg parokra épulé tamadas (known
plaintext attack): Ebben a modellben azt feltételezzilk, hogy a tamadé
hozza tud jutni egymashoz tartoz6 nyilt szoveg — rejtett szoveg parokhoz,
ahol minden pér esetében ugyanazt a kulcsot hasznalta a kiilld6 a rejtett szo-
veg el6allitdisahoz. Bizonyos esetekben, ilyen parokhoz egyszer(i lehallga-
tassal is hozzajuthat a tamado (pl. egy kihivas—valasz tipusu partnerhitelesitd
protokoll hasznalata esetén).

e Valasztott nyilt szévegekre éplil6 tamadas (chosen plaintext attack): Ez
mar egy erdsebb tdmadd modell abban az értelemben, hogy ebben a mo-
dellben feltételezziik, hogy a timadd nemcsak lehallgatni képes a csatornat,
hanem valamilyen mddon ra tudja venni a kiilld6t, hogy barmely a tamadoé al-
tal valasztott nyilt szoveget rejtjelezze. Azt szoktdk mondani, hogy a tamado
rejtjelez6 orakulumként hasznalja a kiild6t. Ezen modell egyszer(i valtozata
az, mikor a tdmado csak egyszer hivhatja meg az orakulumot, és ezzel a hi-
vassal az dsszes kodoltatni kivant nyilt szOveget egyszerre atadja, majd az
0Osszes rejtett szOveget egyszerre megkapja. Ennek a modellnek Iétezik egy
adaptiv valtozata is, amikor a timado t6bbszor hivhatja meg az ordkulomot,
s minden hivasnal adaptivan valaszthatja a kodoltatni kivant nyilt szdveget
az el6z6 hivasok eredményeit is figyelembe véve. A gyakorlatban, rejtjele-
zést végzd reaktiv eszkdzok hasznalhatdk rejtjelez6 orakulumkeént. Tipikus
példa egy partnerhitelesitést végz6 szerver vagy intelligens chip-kartya.

e Valasztott rejtjeles szdvegekre épuil6 tamadas (chosen ciphertext attack):
Ez a modell nagyban hasonlit az el6z6hodz azzal a kiilonbséggel, hogy itt a
tdmado egy dekddol6 ordkulumot hasznal, s ennek ad at dekddoltatni kivant
rejtjeles szovegeket. Ennek a modellnek is létezik egyszerii és adaptiv val-
tozata is. A gyakorlatban, dekodolast végz6 reaktiv eszk6zok hasznalhatok

dekddol6 ordkulumként.

o Osszefliggd kulcsokra épiilé tamadas (related keys attack): Ez a modell
abban kilonbdzik az el6z6ektdl, hogy itt a timado olyan rejtett szévegeket,
vagy nyilt széveg — rejtett szOveg parokat hasznal a tamadasban, melyek
mind kilonb6zd kulccsal lettek elGallitva, am feltételezziik, hogy ezen kul-
csok kozott létezik valamilyen kapcsolat, és ez a timad6 szamara is ismert.

Tipikus példa mikor a timado ismeri a kulcsok XOR kiilénbségét.

Minden fent emlitett modellben a tAmado célja a kulcs (6sszefiigg6 kulcsokra
éplild tamadas esetén a kulcsok) megfejtése. Minden modell feltételezi tovabba,
hogy a kddold és a dekddol6 transzformacio miikddése (maga az algoritmus) ismert
a tamado szamara. Ez utobbi feltételezést Kerckhoff-elvnek?® nevezik.

LAuguste Kerckhoff francia kriptografus utan, aki ezen feltevés gyakorlati fontossagat mar 1883-
ban hangsulyozta La cryptographie militaire cim{ tanulmanyaban.
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Egy rejtjelezd biztonsagos egy adott tamadémodellben, ha az adott modell al-
tal megengedett képességekkel rendelkez6 tamadd nem képes a rejtjelez6t feltérni,
azaz hatékony mddszert talalni a kulcs szisztematikus megfejtésére. Attél fiiggden,
hogy hogyan értelmezziik a ,,nem képes” kifejezést, kétféle biztonsag-fogalmat kii-
I6nboztethetiink meg: a feltétel nélkili és a feltételes, vagy algoritmikus bizton-
sagot. A feltétel nélkili biztonsag azt jelenti, hogy a tamado tetsz6leges nagysagu
er6forras mellett sem képes feltdrni a rejtjelez6t. Ezzel szemben, algoritmikus biz-
tonsag esetén a rejtjelezd csak addig nem torhetd fel, amig a tamad6 er6forrasa
egy megadott korlat ala esik. Eréforras alatt itt a tarkapacitast, a futasi id6t, vagy a
tdmadashoz sziikséges adatok mennyiségét (pl. nyilt sz6veg — rejtett szoveg parok
szamat), illetve ezek egyiittesét értjiik.

Talan meglepd, de léteznek feltétel nélkil biztonsagos rejtjelezék. llyen pél-
daul a one-time pad (OTP), melyet késdbb részletesen targyalunk. A legtobb
gyakorlatban hasznalt rejtjelezd azonban nem feltétel nélkil biztonsagos. Ezen
rejtjelez6k biztonsagat ugy szoktak jellemezni, hogy a jelenleg ismert tamadasi
modszerekkel és a ma tipikusan feltételezhetd er6forasokkal nem térheték fel. EI6-
fordulhat azonban, hogy felfedeznek egy Uj tdmadasi médszert, vagy drasztikus
valtozas kovetkezik be a szamitdgép-technoldgiaban (pl. megépitik a gyakorlatban
is hasznalhat6 kvantumszamitogépet), s egy korébban feltételesen biztonsagosnak
tartott rejtjelez6 az Gj koriilmények kozott feltorhetévé valik.

Végul megjegyezziik, hogy minden algoritmikusan biztonsagos rejtjelez6 ki
van téve a kimerit6 kulcskeresés tamadasnak. Ez a tamadas abbdl all, hogy a
tdmado az dsszes lehetséges kulcsot kiprébalja mindaddig amig az éppen hasznalt
kulcsot meg nem talalja. A csak rejtjeles szovegek ismeretét feltételezé tamadémo-
dellben ez azt jelenti, hogy a tAmadé addig probalkozik, mig meg nem talalja azt
a kulcsot, mely minden rendelkezésre allé rejtett sz6veget értelmes nyilt szévegbe
dekodol. Hasonl6képpen, az ismert nyilt szdveg — rejtett szoveg parokat feltételezd
modellben, a timado addig prébalkozik, mig meg nem talélja azt a kulcsot, amelyik
minden par nyilt szévegét az adott par rejtjeles szovegébe kddolja. Ahhoz, hogy a
kimertd kulcskeresés tamadas hatastalan legyen (azaz a rejtjelez6 algoritmikusan
biztonsagos maradjon) a lehetséges kulcsok szdmanak, mas szavakkal, a kulcstér
méretének elegendéen nagynak kell lennie. Ezért van az, hogy a mai tipikus kulcs-
méret (szimmetrikus kulcsu rejtjelez6k esetén) 128 bit, azaz a kulcstér mérete 2128,
Osszehasonlitasul, az univerzum becsiilt életkora 2%° masodperc, a Foldon talal-
hat6 atomok becsiilt szama pedig 217°. Fontos azonban megérteni, hogy a kulcstér
nagy mérete csak szilkséges feltétele az algoritmikus biztonsagnak. Elképzelhet6
ugyanis, hogy a rejtjelezd valamely algebrai tulajdonsagat kihasznalva a rejtjelez6
sikeresen feltérhet6 annak ellenére, hogy kulcstere megfelelen nagy. Erre kés6bb
mutatunk majd példat.



3.1. REJTJELEZESI TECHNIKAK 79

Torténelmi példak

Ebben a szakaszban néhany egyszer( rejtjelez6t mutatunk be melyek kdzill
parat a torténelem valamely korébbi szakaszdban a gyakorlatban is hasznaltak a
diplomaéciai vagy a taktikai kommunikacié védelmére.

A shift rejtjelezd. A shift rejtjelezd esetén a nyilt és a rejtett izenetek terét az
abécé betli alkotjak. Az egyszerliség kedvéeért tegylik fel, hogy ez a 26 elem(
angol abécé. Ezen abécé betlivel miiveleteket szeretnénk végezni, s ennek érdeké-
ben minden bet{ih6z egy szamértéket rendeliink, méghozza az abécében elfoglalt
helyének sorszamat, ahol a szamozast a 0-t0l kezdjik. Igy példaul az A beti értéke
0, a B bet(i értéke 1, sth. Az abécét alkot6 betlik halmazat ennek megfelel&en a Z,4
halmazzal, azaz a modulo 26 egész szdmok halmazéaval reprezentaljuk.

A shift rejtjelez6 k kodolo kulcsa a Zog halmaz valamely eleme. A rejtjelezés
abbdl all, hogy k-t modulo 26 hozzaadjuk az x nyilt (izenethez. Vagyis a rejtjeles
Uzenet y = (x+ k) mod 26 forméaban &ll el6. A dekddolas ennek megfeleléen a
kovetkez6: x = (y —k) mod 26. Mivel a k = 0 kulcs az identitas transzforméaciora
vezet, ezért azt kizarjuk a lehetséges kulcsok halmazabdl. igy a shift rejtjelez
Kulcsterének mérete |Z55| — 1 = 25.

A shift rejtejelez8vel hosszabb szdvegeket is rejtjelezhetiink Ugy, hogy a szo-
veg bet(it kiilon-kiilon kodoljuk a k kulcs hozzdadaséaval. Allitdlag ezt a mad-
szert hasznalta Julius Caesar hadvezéreinek szant (izenetei titkositasara (k = 3 fix
kulccsal).

3.1. példa. Rejtjelezziik a VENIVIDIVICI lizenetet a k = 3 kukccsal! Ellendriz-
zik, hogy a rejtjeles széveg a kovetezd lesz: YHQLYLGLYLFL.

Lathatd, hogy a shift rejtjelez6t ily modon hosszabb szdvegek rejtjelezésére
hasznalni nem biztonsagos, mert a kulcstér kis mérete miatt, az 6sszes lehetséges
dekodol6 kulcs gyorsan kiprobalhaté. A helyes dekodold kulcsot akkor talaltuk
meg, mikor az adott kulccsal végrehajtott dekddoléas eredménye értelmes nyilt sz6-
Veg.

Monoalfabetikus helyettesités. A monoalfabetikus rejtjelez8 nyilt és rejtett (ize-
neteinek tere szintén a Z,g halmaz. Most azonban a kodold kulcs a Z,g elemeinek
valamely P permutécidja. A kodolés gy torténik, hogy az x nyilt betiit a P(x)
betlvel helyettesitjlik, azaz y = P(x), ahol P(x) az a bet(i amit a permutacié x-hez
rendel. A dekddolashoz sziikségiink van a P permutéacio P~ inverzére. A dekddo-
last az x = P~1(y) kifejezés definialja.

A shift rejtjelez6hdz hasonléan, a monoalfabetikus rejtjelezés is hasznalhatd
hosszabb szdvegek rejtjelezésére a szdveg betliinek kdlon-kiilon térténd helyette-
sitésével.
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3.2. példa. Tekintsik a Z,g alébbi P permutaciojat:
{T7Q?L7R’7B7w7 J?G7F7Y7N7C7P7E7K7SJD7U7V?I7X7M7Z7A7H7O}

Ekkor példaul P(A) =T, P(B) = Q, P(C) =L, sth. A VENIVIDIVICI Uzenethez
tartozd rejtjeles széveg pedig MBEFMFRFMFLF lesz.

A kulcstér mérete most 26!, ami Oriasi szam, ezért a kimeritd kulcskeresés nem
hasznalhat6. Vegylk észre azonban, hogy a monoalfabetikus helyettesités meg-
tartja az eredeti szOveg betlistatisztikajat, s ezt sikerrel hasznalhatjuk ki a rejtjeles
Uzenetek megfejtésénél.

Minden nyelvnek van egy jellegzetes bet(istatisztikaja, azaz egy atlagos szo-
vegben minden bet(i az adott nyelvre jellemz6 val6szintséggel fordul eld. Példaul
az angol nyelvben a leggyakoribb betli az E (12.7%), majd a T (9.1%). A leg-
ritkabban el6forduld betlik a Z (0.1%) és a J (0.2%). Ezért ha egy atlagos angol
szdveget rejtjeleziink egy monoalfabetikus rejtjelezdvel, akkor a kodolt szévegben
leggyakrabban el&fordul6 betl nagy valdszinliséggel az E betli kodoltja, a kovet-
kez6 leggyakoribb bet(i valoszin(ileg a T kddoltja, stb. Ez a betlistatisztikara épiil &
fejtési modszer az esetek tobbségében sikerre vezet a monoalfabetikus rejtjelez6
esetében.

A monoalfabetikus rejtjelez6 fontos tanulsaga, hogy a kulcstér méretének nagy-
sdga még nem garancia a rejtjelez6 er6sségére vonatkozéan. Azaz, ahogy ezt ko-
rabban mar emlitettiik, a kulcstér nagy mérete csak a biztonsag sziikséges feltétele.

Polialfabetikus helyettesités. A polialfabetikus rejtjelez6 hasonlit a monoalfa-
betikus rejtjelez6hoz, a killénbség az, hogy a polialfabetikus rejtjelezé a nyilt szo-
veg minden bet(ijét mas permutaciot hasznalva helyettesiti. Ennek egyszer(i példaja
a Vigenére-rejtielez%. A Vigenére-rejtjelezd miikodésének megértéséhez tekint-
siik a 3.2. abra tablazatat.

A tablazat minden sora az abécé kullonbdzé mértékd eltolasabdl all, tovabba a
tablazat sorai és oszlopai az abécé betliivel vannak indexelve. Minden nyilt bet(i
helyettesitésénél mas sort hasznalunk, melyet a kulcs hatdroz meg. A kulcs altal
kijelolt sorbol a nyilt betlinek megfelel6 oszlopban talalhaté bet(t hasznaljuk a
nyilt bet(i helyettesitésére.

3.3. példa. Legyen a kulcs a CAESAR sz4. Ekkor a VENIVIDIVICI szdveget a ko-
vetkezd modon rejtjelezziik. El6szor a kulcssz6t megismételjiik annyiszor, hogy
az lUzenet hosszaval megegyezd betlisorozatot kapjunk. Esetiinkben ez a sorozat a
CAESARCAESAR lesz. Tekintsik a fenti tablazatban az els6 kulcsbet(i altal megcim-
zett sort, és az elsd nyilt betl altal megcimzett oszlopot. Jelen esteben ez a tablazat
(C, V) eleme, melynek értéke X. Tehat az elsé rejtjeles betli az X lesz. Ezutan te-
kintsiik a tablazatban a masodik kulcsbet(i altal megcimzett sort, és a masodik nyilt

2Blaise de Vigenére utan, aki a mdszert 1586-ban publikalta Traicté des Chiffres cim(i értekezé-
sében.
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3.2. dbra. A Vigenere-rejtjelez6

bet(i altal megcimzett oszlopot. Jelen esteben ez a tablazat (A, E) eleme, melynek
értéke E. Tehat a masodik rejtjeles betli az E lesz, stb. A VENIVIDIVICI sz6veghez
tartozo rejtjeles széveg a XERAVZFIZACZ.

Figyeljuk meg, hogy a fenti példaban a nyilt széveg azonos betit kiilonb6z8
rejtjeles betlikkel helyettesitettiik. Példaul a v betiiket rendre X, V, és Z bet{ikkel
helyettesitettilk. Ez annak kdszonhet8, hogy polialfabetikus rejtjelezés esetén min-
den nyilt bet(it mas permutacié segitségével helyettesitiink, amit a kulcs hataroz
meg. Emiatt az egyszer( betistatisztikara épil6 feltorési médszerink most nem
hasznalhat6 kdzvetlendl.

A Vigenere-rejtjelez6t a kdzépkorban hasznaltak és sokaig feltrhetetlennek
gondoltak, mig végiil Friedrich Kasiski porosz katonatiszt 1863-ban publikalt egy
torési modszert®. A modszer Iényege, hogy elGszor azonositja a kulcssz6 hosszat

3Allitélag Charles Babbage ennél korabban feltdrte a Vigenére-rejtjelez6t, de nem publikalta
modszerét.
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a rejtjeles szoveg jellemzdi periodicitdsanak megallapitasaval. Ha a kulcshossz k,
akkor minden k. nyilt bet(i ugyanazon permutacié segitségével van helyettesitve.
Igy ha minden k. betdit tekintiink, akkor lényegében monoalfabetikus helyettesitést
kapunk, s erre mar a kordbban bemutatott fejtési modszer alkalmazhatd.

Az affin rejtjelez6. Az affin rejtjelezd nyilt Gizeneteinek és rejtett izeneteinek
tere a Zys halmaz. A kddolasi transzforméciot az y = (a-x+b) mod 26 kifejezés
definialja, ahol az (a,b) € Zys x Zy6 par a kddold kulcs.

A dekodolashoz sziikségiink van a inverzére, azaz arra az a—* € Zpg elemre,
melyre (a-a=!) mod 26 = 1. Ismert, hogy Zys felett csak azoknak az a elemknek
létezik inverze, melyek relativ primek a 26-hoz, azaz melyekre (a,26) = 1. Ezen
elemek szdma ¢(26) = 12. A kulcstér tehat az {(a,b) € Zps x Z2 : (,26) = 1}
parok halmaza, és a kulcstér mérete 12 - 26 = 312.

Tegyiik fel tehat, hogy a-nak létezik a—* inverze. Ekkor a dekodol transzfor-
mécio a kovetkez6: x = (a~1- (y — b)) mod 26.

Az affin rejtjelez6 konnyen feltérhet8. Ha a tamaddnak lehet&sége van véalasz-
tott nyilt szoveges tdmadasra, akkor kédoltatja az x; =0 (= A) ésaz x, = 1 (= B) be-
tliket. Ezzel hozzéjut azy; = (a-0+b) mod 26 =bésazy, = (a-1+b) mod 26 =
(a+b) mod 26 értékekhez. Ezekb&l b =y; és a = (y2 —y1) mod 26.

Tegylik most fel, hogy a tdimad6 hozzajutott két ismert nyilt szOveg — rejtett
szoveg parhoz, (x1,y1)-hez és (xo,y2)-héz. Ekkor y; = (a-x; +b) mod 26 ésy, =
(a-X2 +b) mod 26. Ebbdl

y1—Y2 =a(x1 —X2) (mod 26)
azaz
a=(yp—Y2)- (xt —x2)"* mod 26
és
b= (y;—a-x;) mod 26 = (y; — (y1 —y2) - (X1 —X2) "1 -x1) mod 26
feltéve, hogy (x; —x2)~? létezik.

3.4. példa. Tegyuk fel, hogy a tAmad6 megszerzi a kdvetkezd két part: (x1,y1) =
(F,E) = (5,4) és (X2,y2) = (C,U) = (2,21). Ekkor

a=(4-21)-(5-2)"mod 26 =9-3"1 mod 26 =9-9 mod 26 =3

és
b= (4—3-5)mod 26 = —11 mod 26 = 15
A kodolo kulcs tehat (a,b) = (3,15).
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A Hill-rejtjelezé. A Hill-rejtjelezé nyilt és rejtjeles Uzeneteinek tere a 25 tér,
ahol n egy rogzétett pozitiv egész. A kulcstér a Z,g feletti n x n-es invertalhatd
matrixok halmaza. A kodolast az y = x - A kifejezés definialja, ahol A a kulcsmat-
rix, és a miveleteket modulo 26 végezziik. A dekddoléast az x =y - A~! kifejezés
adja meg, ahol A—! az A matrix inverze modulo 26.

3.5. példa. Legyen n = 2. Rejtjelezziik a JULY szdveget a kdvetkezd kulccsal:
118
A= (37)
Mivel n = 2, ezért a nyilt szdveget 2 hosszl vektorokra kell bontanunk:
JULY — (9,20);(11,24)

Ezutan elvégezziik a szorzasokat (modulo 26):

(9,20)- <131 3) — (99+ 60 mod 26,72+ 140 mod 26) = (3,4)

és

(11,24). <131 3) — (121 + 72 mod 26,88 + 168 mod 26) = (11,22)

Az eredényiil kapott rejtjeles szdveg tehat:
(3,4);(11,22) — DELW

Bizonyitas nélkiil kozoljik a kovetkezd két tételt, melyek a Hill rejtjelez6 de-
kodolé kulcsanak kiszamitasahoz nydjtanak segitséget:

3.1. tétel. Egy A matrix akkor és csak akkor invertéalhato Zy felett, ha (k,det A) =
1.

3.2. tétel. Az A matrix Zy feletti inverze a kévetkezbképpen szamolhato:
Al = (det A)IA (3.1)
ahol az A* az A adjungalt matrixa, azaz
(a5;) = ((—1)" T det Aj) (3.2)

ahol A\j; az a matrix amelyet A-bol nyertiink a j. sor és az i. oszlop torlésével.
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Alkalmazzuk a fenti tételt az n = 2 esetre, azaz amikor A a kovetkez6 alaku:

a; a
A— 11 a12
az1 a2

Ekkor
—ap1 ai
és
Al— (det AL 322 _a”) 3.4
( ) <_321 ai (34)

3.6. példa. Szadmoljuk ki az el6z8 példaban hasznalt A matrix inverzét!
118
A= (37)
det A=(11-7—3-8) mod 26 =1

(det A1 =1
4 (7 -8\ (718
A _<—311 —\2311

Kulcsfolyam rejtjelezék

A kulcsfolyam rejtjelez6k a nyilt széveget karakterenként kodoljak, mégpedig
agy, hogy a nyilt szoveg karaktereit kombinaljak a kulcsfolyam karaktereivel. Ez
a kombinacid tipikusan a (bitenkénti) XOR miiveletet jelenti. A kulcsfolyamot a
kulcsfolyam generator allitja el6 egy belsé allapotbol. A generator minden kulcs-
karakter el@allitasa utan frissiti a belsé allapotat, igy a kovetkez8 kulcskaraktert
mar ebbdl a friss allapotbdl szamolja. A kezdd allapotot egy kozos titokbol allitja
el6 a kiildd és a veve.

A belsé allapot frissitésének madjatél fliggéen megkiilonbdztetiink szinkron
és onszinkronizal6 kulcsfolyam rejtjelez6ket. Szinkron rejtjelezék esetében, a
kdvetkezd allapot csak az eléz8 allapottol vagy allapotoktdl fiigg, mig 6nszinkro-
nizalé rejtjelezd esetén a kovetkez6 allapot fiigg a rejtjeles karakterekt6l (s azon
keresztill a nyilt szévegtdl). A szinkron és az 6nszinkronizald kulcsfolyam rejtje-
lez6k m(ikodési vazlatat a 3.3. dbra szemlélteti.

Szinkron kulcsfolyam rejtjelezdk esetében ligyelni kell arra, hogy a kiild6 és a
vevd allapota szinkronban legyen. Ellenkez6 esetben a vevé nem a megfelel6 alla-
potbdl generalja a vett rejtjeles karakter dekddolasahoz sziikséges kulcskaraktert,
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belsd allapot frissités belsd allapot frissités |

kulcskarakter kulcskarakter
generalas generélas

kulcskarakter kulcskarakter
nyilt karakter rejtjeles karakter nyilt karakter D rejtjeles karakter

3.3. dbra. A szinkron (bal oldali abra) és az dnszinkronizalé (jobb oldali abra)
kulcsfolyam rejtjelez6k mikddési vazlata.

és a dekodolas eredménytelen lesz. Onszinkronizalé kulcsfolyam rejtjelez6k eseté-
ben megfeleld szam( helyesen vett rejtjeles karakter automatikusan szinkronizalja
a kildd és a vevd allapotat. Ezekbdl a tulajdonsagokbdl szarmazik a szinkron és
az onszinkronizalo elnevezes.

Szoftver megvalositas esetén a rejtjelez6 allapotat egy bels6 valtozéban tarol-
juk. Példaul a szoftver megvaldsitasra tervezett RC4 rejtjelezd esetében a belsd
allapot az dsszes lehetséges bajt egy permutacioja, melyet egy 256 elemi bajt-
tdmbben tarolunk, és két egybajtos index valtozd. gy a belsd allapot tarolaséra
258 bajtra van sziikség, és a rejtjelez8 allapotterének mérete 216 . 2561,

Hardver megval6sitas esetén a belsd allapotot regiszterekben taroljuk. En-
nek tipikus példaja a linearisan visszacsatolt shift-regiszter (Linear Feedback Shift
Register — LFSR) hasznalata. Mivel az LFSR-re éplild rejtjelez6k a gyakorlatban
igen elterjedtek, ezért ezeket a kdvetkez6 szakaszban kicsit részletesebben targyal-
juk.

LFSR alapu kulcsfolyam rejtjelez6k

A linedrisan visszacsatolt shift-regiszter miikodését a 3.4. abran vazoltuk. A shift-
regiszter rekeszeiben tarolt bitek reprezentaljak az aktualis bels6 allapotot. A shift-
regisztert indulaskor egy kezdéértékkel toltjik fel. Ezutan, minden ttemben, ki-
szamitjuk a rekeszek tartalmanak egy linearkombinaciojat, és az eredményt balrél
beléptetjik a shift-regiszterbe. Ennek hatasara minden rekesz tartalma a téle jobbra
talalhatd rekeszbe masolddik, a jobb széls6 rekesz tartalma pedig az LFSR kime-
netére kerll. Ily modon az LFSR minden (itemben egy bit kimenetet general, és a
visszacsatolason keresztil frissiti belsd allapotat.

Ha az LFSR-t kulcsfolyam generatorként szeretnénk hasznalni, akkor a vissza-
csatolas mddjat titokban tartjuk, azaz azt csak a kild6 és a vevd ismeri. Azonos
kezd6allapotbdl indulva igy a kiildd és a vevd LFSR-e ugyanazt a bitsorozatot ge-
neralja, mely kulcsfolyamként hasznalhatd. Azt reméljik tovabba, hogy a vissza-
csatolas ismeretének hianyaban egy tdmadd nem tudja el6allitani az LFSR kime-
netén megjelend kulcsfolyamot.
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3.4. abra. A lineérisan visszacsatolt shift-regiszter mikddési vazlata.

Sajnos a fent vazolt, egyetlen LFSR-re épiil6é kulcsfolyam rejtjelez6 nem biz-
tonsagos. Ennek elmagyardzasahoz be kell vezetniink egy bitsorozat linearis komp-
lexitdsanak fogalmat, és egy kapcsolodé tételt:

3.1. definicié. Egy bitsorozat linearis komplexitdsa alatt a sorozatot eléallité leg-
révidebb LFSR hosszat értjiik.

3.3. tétel. Tekintsiink egy s bindris sorozatot, melynek linedris komplexitasa L.
Ekkors egy legalabb 2L hossztsagu részsorozatabol megkonstrualhaté az az LFSR,
mely eléallitja az s sorozatot.

Legyen a rejtjelezéshez hasznalt LFSR hossza L’. Ezen LFSR éltal el6allitott
binaris sorozat L linearis komplexitasara nyilvan teljestl, hogy L <L’. A fenti tétel
értelmében tehat, ha a tdmadé megfigyel az LFSR kimenetén 2L’ egymasutani bitet,
akkor meg tudja konstrualni az LFSR-t, azaz meg tudja fejteni a visszacsatolas
modjat, ami jelen esetben maga a titkos kulcs. Vegyuk észre tovabba, hogy az
LFSR kimenete egy nyilt szoveg — rejtett szoveg parokat hasznal6 tamadas esetén
egyszer(ien a nyilt és a rejtett szovegek XOR 6sszegeként szamolhato.

A fenti gyengeség miatt, a gyakorlatban hasznalt LFSR alapu rejtjelez6k nem
egyetlen LFSR-t hasznalnak, hanem tdbb LFSR kimenetét kombinaljak egy nem-
lineéaris fliggvény segitségével.

A one-time pad

A one-time pad (OTP) egy olyan kulcsfolyam rejtjelez8, ahol a K kulcsfolyam egy
igazi véletlen bitsorozat. Rejtjelezésnél ezt XOR-oljuk az X nyilt szdveg bitjeihez,
és igy kapjuk az Y rejtjeles szoveg bitjeit. Azaz Y = X @ K. Dekddolasnal ha-
sonléképpen jarunk el, s az XOR mvelet tulajdonsagai miatt visszakapjuk a nyilt
szoveget: Y K =X eKaeK =X.

A one-time pad segitségével tokéletes titkositast valésithatunk meg, ahol a
tokéletes titkositast a kdvetkez6képpen definialjuk:

3.2. definicid. Tokéletes titkositasrdl akkor beszéliink, ha a tamado a rejtett sz6-
veg megfigyelésével nem jut tébb informacidhoz a nyilt sz6veget illetben, mint
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amennyi informacio birtokaban a rejtett széveg megfigyelése ebtt volt. Formali-
san, tbkéletes titkositas esetén, a nyilt sz6veget és a rejtett széveget reprezentald
valdszindségi valtozok fiiggetlenek.

Példaul, ha minden nyilt szdveg egyforma val6szintséggel fodul el8, akkor t6-
kéletes rejtjelezés esetén, a tamad6 megfigyeli a rejtett szoveget, s tovabbra is min-
den nyilt sz6veg egyforma valdszinliségli szamara. Azaz a megfigyeléssel nem jut
tobb informéacidhoz, és tovabbra sem tudja elddnteni, hogy melyik nyilt szdveget
rejtjelezték.

Sajnos a one-time pad esetén minden egyes Uzenet rejtjelezéséhez véletlendl
sorsolt 0 kulcs sziikséges, melynek mérete l1ényegében megegyezik az lizenet mé-
retével. Ezt az allitast pontositja a kdvetkez6 tétel:

3.4. tétel. A tokéletes titkositas sziikséges feltétele, hogy a kulcs hossza legalabb
akkora legyen, mint a témdritett nyilt sz6veg hossza.

A fenti tétel alapjan, a tokéletes titkositashoz egy az Uizenet méretével meg-
egyezd hosszlsagu titkos kulcsot kell biztonsagosan eljuttatni a kiild6tél a vevo-
hoz. Ha erre a célra létezne titkositott csatorna a kuld6 és a vevé kozott, akkor
azon maga a rejtjelezni kivant (izenet is tovabbithat6 lenne. Csak arr6l lehet tehat
sz0, hogy a kiild6 és a vevd a kommunikacio el6tt elére megallapodik a késébbi
kommunikaciohoz sziikséges mennyiségl véletlen kulcsbitben. Példaul, szemé-
lyesen talalkoznak, és a kiilld6 valamilyen adathordozén atadja a késébb hasznalni
kivant kulcshiteket. Ez nyilvanval6an nagy mértékben szlkiti a tokéletes titkositas
gyakorlati alkalmazhatdsaganak korét.

Szimmetrikus kulcsu blokkrejtjelez6k

A blokkrejtjelezd egy E : {0,1}" x {0,1}X — {0,1}" transzformacid, amely az
n bites nyilt blokkot és a k bites kulcsot az n bites rejtett blokkba transzformalja.
Rdgzitett kulcs mellett az E transzforméacidnak természetesen invertalhatdnak kell
lennie, kildnben a rejtjeles blokkbdl nem tudnank egyértelmiien visszaallitani a
nyilt blokkot. A fent definialt blokkrejtjelez6t tehat gy is tekinthetjik, mint az
Ex : {0,1}" — {0,1}" invertalhato leképezések egy csaladjat, ahol a csalad egyes
elemeita K € {0,1}* kulcs valasztja ki. Az Ex transzforméci6 invertalhatosagabol,
valamint a bemenet és a kimenet méretének azonossagabdl koévetkezik, hogy Ek
egy permutacidt hataroz meg az n bites binaris vektorok halmazan.

A blokkrejtjelezdvel szemben tAmasztott minimalis tervezési kdvetelmények a
kovetkezdk:

e Statisztikai flggetlenség: Ne legyen egyértelm(i statisztikai kapcsolat a
nyilt blokkok és a rejtjeles blokkok kozott.

e Teljesség: A kimenet minden bitje minden bementi bittél és minden kulcs-
bittdl fuggjon.
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e Lavinahatas: Ha a bemeneten egy bitet megvaltoztatunk, akkor a kimene-
ten minden bit kozel % valo6szin(iséggel valtozzon meg. Ez a kdvetelmény
azt biztositja, hogy a blokkrejtjelez6 majdnem azonos nyilt szévegeket is
teljesen eltérd rejtett szovegekbe kodol. igy példaul eltérd sorszammal ren-
delkez®, de azonos tartalmi (zenetek a rejtett szovegek megfigyelése alap-
jan nem csoportosithatok. Hasonloképpen, szeretnénk, ha egy kimeneti bit
megvaltoztatasa nem predikalhatd valtozasokat eredményezne a bemeneten.

A legtdbb gyakorlatban hasznalt blokkrejtjelez8 szorzat rejtjelezd. A szorzat
rejtjelez6k 6nmagukban egyszer(i transzformaciok egymasutan tobbszori alkalma-
zasaval probaljak meg elérni, hogy az eredményiil kapott transzformacio (az egy-
szer( transzforméaciok szorzata) kielégitse a fenti kritériumokat. A szorzat rejtjele-
z6ben hasznalt egyszer(i transzformaciok lehetnek egyszer(i logikai és aritmetikai
miveletek, kis méret(i helyettesitések, vagy bitpermutaciok. Nyilvanvalé azonban,
hogy ezek tetszéleges kombinacidja nem fog biztonsagos blokkrejtjelez6t eredmé-
nyezni. A blokkrejtjelezd tervezése nagy szakértelmet igényel, és nem tanacsos azt
hozza nem ért6re bizni.

A szorzat rejtjelez8k egyik gyakori tipusa a helyettesitéses-permutacios rejt-
jelezd (substitution-permutation, vagy réviden SP rejtjelezd), mely kis méret( he-
lyettesitések és nagy meéret(i bitpermutacidk sorozatabdl all. Ennek jellegzetes
példaja a DES, amelyet kés6bb részletesen ismertetiink. A klasszikus SP rejtje-
lez§ felépitése a 3.5. abran lathatd. A bemenetre keriild nyilt blokk permutacios
és kulcsvezérelt helyettesité rétegeken keresztll jut el a kimenetre. A permuta-
cios réteg egyetlen P bitpermutaciob6l (Un. P-dobozbdl) all. A helyettesitd réteg
tobb kis méretii S; helyettesit6 transzformaciébol (Un. S-dobozbdl) épiil fel, melyek
mindegyike tobb helyettesit6 tablat tartalmaz. Az S-dobozba bevezetett kulcshitek
hatarozzak meg, hogy melyik tablat kell hasznalni a kodolas soran.

A permutaciok és helyettesitések egymasutani hasznalatanak célja a lavinaha-
tas elérése. Ha példaul az S-dobozok olyanok, hogy tetsz6leges bemenet esetén
a bemeneten egy bit megvaltoztatasa a kimeneten legalabb két bit megvaltozasat
okozza, akkor az els6 réteg bemenetén fellépd egy bit valtozas az elsd helyette-
sitd réteg kimenetén legalabb 2 bit valtozasat eredményezi, amit a bit permutacié
szétszor a teljes blokkon, igy azok tipikusan a kovetkez6 réteg két kiilonbdzd S-
dobozanak bemenetére keriilnek. A masodik réteg kimenetén igy mar legalabb 4
bit valtozik meg, és igy tovabb. Az eredmény az lesz, hogy egymashoz Hamming-
tavolsagban kozeli nyilt széveg blokkok alvéletlen madon tipikusan tavolra kerdil-
nek egymastol.

Fontos tovabb4, hogy az S-dobozok nemlinearis leképezést valdsitsanak meg,
azaz a rejtett szOveg vektor a nyilt szdveg vektorbdl egy binaris matrixszal tor-
ténd szorzassal ne legyen el6allithatd. Ellenkezd esetben a teljes rejtjelezd linearis
transzformaciot valdsitana meg, hiszen a bitpermutaciok linearis leképezések. A
klasszikus torténelmi példak targyaldsa soran azonban lattuk, hogy a lineéris rejt-
jelez6k konnyen feltérhetbek.
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3.5. abra. A klasszikus helyettesitéses-permutacios rejtjelez6 felépitése.

A DES blokkrejtjelez6

A DES (Data Encrytpion Standard) a legismertebb helyettesitéses-permutacios
blokkrejtjelezd, melyet az IBM szakemberei fejlesztettek ki a hetvenes években.
Késbbb a vilag tobb orszagaban szabvanyként fogadtak el, és azéta is hasznal-
jak. A DES egy jol megtervezett blokkrejtjelez8, legalabbis nem ismert ellene
olyan igazan hatékony tdmadas mely valamilyen tervezési gyengeséget hasznalna
ki. Ugyanakkor, a DES 56 bites kulcsmérete miatt ma mar nem zarhato ki a kime-
ritd kulcskeresés mint hatékony tamadas a DES ellen. Ezen probléma megoldasara
2001-ben 0j blokkrejtjelezd szabvanyt fogadtak el, melynek kulcsmérete legalabb
128 bhit. Ez az 0j blokkrejtjelezd, melyet AES-nek (Advanced Encryption Stan-
dard) hivnak, fokozatosan felvaltja a DES-t a kiilénb6z6 alkalmazasokban. Az
AES-t a DES utan targyaljuk majd.

A DES struktdraja a 3.6. abran lathat6. A bemenet és a kimenet mérete 64 bit, a
kulcs 56 bites. A rejtjelez6 16 réteghdl all, ahol a rétegek felépitése egy kicsit eltér
a 3.5. abra rétegeinek klasszikus felépitésétdl. Itt az egyes rétegek bemenete két
részbdl all, jeldljik ezeket Li-vel és Rj-vel, ahol L; és Rj mérete 32 bit. A jobb oldali
blokk, R;j athalad egy kulcsvezérelt, S-dobozokbol és egy P-dobozhol felépilé F
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3.6. dbra. A DES szerkezete.

transzformacion. Az i. réteg kulcsat jeldljik Kj-vel. K; 48 bites, és a kulcslitemez6
allitja el6 az eredeti 56 bites kulcsbol. Az F transzformacié kimenetét XOR-oljuk
a bal oldali blokkal, Li-vel, majd a két oldal blokkjait felcseréljik (kivéve az utolso
rétegben). Igy kapjuk a kovetkez6 réteg bemenetének két blokkjat. Formalisan:

Litz1 =Ri (3.5)
Rit1 = Li®F(Ri,Ki)

Ezt a strukturat Feistel-strukturanak* nevezik. Az az el6nye, hogy az igy fel-
épuld rejtjelez6 mindenképpen invertalhato, fliggetlendl attél, hogy F invertalhato,
vagy sem. Vegylk észre ugyanis, hogy L; és R; elGallithatd L, 1-b8l és Rj,1-bdl
anélkil, hogy F inverzét hasznalnank, hiszen (3.5)-bél:

Li = Riv1 © F(Lit1,Ki)
Ri = Lis1
A Feistel-struktira egy masik elénye, hogy a dekodolo eljaras megegyezik a

kédol6 eljarassal, csupan a kulcslitemez6t kell forditva mikodtetni (pl. a kédolas-
nal az els6 rétegben alkalmazott 48 bites kulcsot a dekddolasnal az utolso rétegben

4Horst Feistel, az IBM kriptugréafusa utéan, aki ezt a struktdrat kitalalta.
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kell hasznélni). Ez kilonésen hasznos tulajdonsag, ha a DES-t hardverben sze-
retnénk implementalni, mert ugyanaz az aramkdr hasznalhaté a kodolashoz és a
dekodolashoz, s igy kevesebb kapura van sziikség.

A tovabbiakban a DES épitéelemeit vizsgaljuk meg részletesebben:

A kezdeti és a végsd permutacié (IP és FP). E két 64 bit bemenet( és 64 bit ki-
menet(i bitpermutéaciénak nincs kiildndsebb szerepe, a DES biztonsagara nincsenek
hatassal. Mivel szoftverben viszonylag nehezen implementalhatok, ezért gyakran
el is hagyjak 6ket, eltérve az eredeti szabvanytol.

A kulcsiitemez8. A kulcsiitemezd feladata, hogy az egyes rétegek szamara eld-
allitsa a megfeleld méretl kulcsot. Ezt a kovetkez6képpen teszi. El6szor is az 56
bites kulcsot két 28 bites részre vagja. Mindkét felet balra rotalja egyszer vagy két-
szer, attol fliggden, hogy melyik réteg kulcsarol van éppen sz6. A rotalasok szama
természetsen a DES szabvanyban rogzitett. A rotalas utan egy PC permutécid sze-
rint kivalaszt az 56 bithdl 48-at. A rotalasok kdvetkeztében minden rétegben mas
48 bit kerdl kivalasztasra, annak ellenére, hogy a vélaszté PC permutacié minden
rétegben azonos. Minden bit kb. 14 rétegbe Iép be. Az dsszes rotalasok szama
pontosan 28, igy egy blokk rejtjelezése utan az 56 bites kulcs az eredeti allapotaba
all vissza, és kezdddhet a kovetkezé blokk kodoldsa. Ennek elsGsorban hardver
megvaldsitasoknal van szerepe.

Az F fluggvény. Az F fuggvény felépitését a 3.7. abra szemlélteti. A bemenet
el6szor egy expanziods transzformacion halad keresztiil, mely a 32 bites vektorbdl
egy 48 bites vektort allit el6. Ezt XOR-oljuk a 48 bites rétegkulccsal. A kdvetkez6
elem egy S-doboz réteg, melyben 8 darab 6 bitet 4 bitbe képzd S-doboz talalhatd.
Az S-doboz réteg kimenete igy 32 bites. Az F fliggvény kiemenetét végil egy 32
bites P-doboz allitja el6.

Az S-dobozok (Sj). Minden S-doboz 4 darab 4 bitet 4 bitbe helyettesit6 tablazat-
bol all. Ezen tablazatok koziil az S-doboz bemenetének két szélsé bitje valasztja ki
az aktualisan alkalmazando6t. Ugy is elképzelhetjiik, hogy az S-dobozok 4 sorbol
és 16 oszlopbdl allo tablazatok, és a bemenet két széls6 (tehat az 1. és a 6.) bitje
cimzi meg a sort, a kdzéps6 4 (tehat a 2-5.) bit pedig az oszlopot.

A P-doboz (P). A P-doboz egy egyszeril bitpermutéacié. A P-doboz feladata a
bitek dsszekeverése oly mddon, hogy egy S-doboz kimeneti bitjei a kdvetkezd ré-
tegben mas S-dobozok bemeneti bitjei legyenek.
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3.7. abra. A DES F rétegfiiggvényének felépitése.

To6bbszoros rejtjelezés és a 3DES

Tébb kilonb6z6 kodolasi eljards kombinalasatol azt reméljiik, hogy egy erésebb
rejtielezre jutunk. Az egyik legkdzvetlenebb ezen iranyba tett 1épés a kétszeres
kodolas: Y = Ek,(Ek, (X))

A kulcshossz a kétszeres kddolassal formailag kétszeresére n6, hiszen két kul-
csot hasznalunk. Formailag, mert ténylegesen csak akkor van igy, ha a kétszeres
kodolassal a kétszeres kulcshossznak megfeleld szami kilénbdz8 transzforméaciot
allitunk el6. Ha a kodolénk csoport tulajdonsagu, akkor ez biztosan nincs igy, hi-
szen ezesetben Ek, (Ek, (X)) = Ek,(X), valamely Ek, € ‘£ esetén, ahol £ = {Ek, }
a kddolé transzforméaciok halmaza. Ekkor tehat egyéltalan nem véltozott a kilon-
b6z8 transzforméaciok szdma, azaz kétszeres kodolassal csak ugyanazon transzfor-
maciokat tudjuk el@allitani, mint egyszeres kodolassal.

Mivel a DES esetén a csoport tulajdonsag nem all fenn, ezért van értelme a
DES-sel tobbszordsen rejtjelezni kilonb6z6 kulcsokkal. Ugyanakkor a kétszeres
kodolasnak van egy nagy hatranya. Nevezetesen az, hogy a kimerit6 kulcskere-
sés tamadasnal 1ényegesen egyszer(ibb tamadas kinalkozik ellene, melyet kézépen
talalkozas tAmadéasnak neveznek.

A kozépen talalkozas tdmadas lényege a kovetkezd: Tegyiik fel, hogy a ta-
madé birtokédban van egy 0sszetartoz6 nyilt blokk — rejtjeles blokk péar, amit je-
I6ljunk (X,Y)-nal. Tudjuk, hogy a keresett kodol6 transzformécio két egylépéses
kédolé transzformécid szorzata. A tamadd az X nyilt blokkot kddolja egylépé-
seses kodolassal az dsszes lehetséges kulccsal, s hasonléan, az Y rejtett blokkot
dekddolja egylépéseses dekddolassal az dsszes lehetséges kulccsal. Ezutan a té-
mado a kddolas és dekddolas eredményei halmazanak metszetét vizsgalja. Ha egy
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3.8. abra. A 3DES EDE konfiguracioban.

Ex, (X) kodolasi lepés eredménye egybeesik egy D, (Y ) dekodolasi Iépes eredme-
nyével, akkor a keresett ismeretlen kétlépéses transzformaciora a tdmado sejtése
Ek; (Ex;(-)), amit tovabbi birtokaban lev6 nyilt blokk — rejtett blokk parokon el-
lendrizhet. Jel6ljik az egylépéses kodolas kulcshosszat k-val. Ekkor, a tdmadas
komplexitasa 2 - 2k — 2k+1 ami sokkal kisebb, mint a kétszeres kulcshosszhoz tar-
toz6 kimeritd kulcskeresés 22 komplexitasa.

Kétszeres DES rejtjelezéssel tehat nem ériink el jelentds javulast. A kdvetkez6
lehet6ség a haromszoros kddolas. Az igy nyert rejtjelezét 3DES-nek nevezik, és a
gyakorlatbhan igen elterjedten hasznaljak. A 3DES-t EDE és DED konfiguraciéban
lehet hasznalni, ahol az E bet( a kddold, a D betl pedig a dekddolé transzformaci-
oOra utal. A 3DES-EDE vazlatat mutatja a 3.8. abra.

Ha K; = Kg, ekkor két kulcsos 3DES-r8l beszéliink, melynek effektiv kulcs-
hossza 112 bit. Ha a K1, K5, és Kz kulcsok mind kiilénb6z6k, akkor harom kulcsos
3DES-rél beszéliink, melynek effektiv kulcshossza 168 bit.

Az AES blokkrejtjelezd

Az AES-t (Advanced Encryption Standard) egy tdbb évig tartd eljaras soran va-
lasztottdk a DES utddjanak tobb tucat jelolt kdzil. A DES lecserélése azért valt
id6szeriivé, mert 56 bites kulcsmérete a mai technologia mellett tdlsagosan ro-
vidnek szamit. Az AES kulcsmérete valtozd: 128, 192, vagy 256 bit (a rétegek
szamatol fliggben). Az AES blokkmérete 128 bit (azaz 16 bajt).

Az AES is réteges szerkezet(i, azaz szorzat-rejtjelezd. A rétegek szama valtozo:
10, 12 vagy 14. Tovabba a DES-hez hasonléan az AES is hasznal S-dobozt, azaz
helyettesitéses-permutacids rejtjelez6. A DES-sel ellentétben azonban az AES nem
Feistel-strukturaju. igy az AES kddol6 és dekddold algoritmusa nem azonos, a de-
kdédolé algoritmus a kodolas soran alkalmazott transzformaciok inverzét hasznélja.
Az AES gy van tervezve, hogy a kodol6 algoritmus hatékonyabb, mint a deko-
dold. Ez azért van igy, mert tobb blokkrejtelezési mod (lasd kés6bb a 3.2. szakaszt)
a kodolé transzformaciot hasznalja a dekddolashoz is.

Az AES kddold minden rétegében a kdvetkezd négy mivelet keriil végrehaj-
tasra:
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3.9. dbra. Az AES sor-eltolas mivelete.
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3.10. dbra. Az AES oszlop-keverés miivelete.

e Bajt-helyettesités: Az AES-nek egyetlen 8 bitet 8 bithe képz& S-doboza
van. A bajt-helyettesités soran ezt az S-dobozt hasznaljuk az adott réteg 16
bajtos bemenete minden egyes bajtjanak helyettesitésére.

e Sor-eltolas: A sor-eltolashoz a bajt-helyettesités eredményeként kapott 16
béjtos vektort egy 4 x 4-es méatrixba rendezzik, majd a matrix i. sorat (i—1)-
gyel balra rotaljuk. Ezt a 3.9. bra szemlélteti.

e Oszlop-keverés: Az oszlop-keverés abbdl all, hogy a sor-eltolas eredmé-
nyeként kapott 4 x 4-es matrixot megszorozzuk egy, az AES specifikacidban
megadott konstans métrixszal. A miiveleteket GF(28) felett végezziik. Ezt
a 3.10. abra szemlélteti. Végll az eredményil kapott matrix elemeit Ujra
sorba rendezziik.

e Kulcs-injekcid: A kulcs-injekcioé soran a 16 bajtos rétegkulcsot (melyet
egy kulcsiitemezd allit el6 minden réteg szamara) bitenként XOR-oljuk az
oszlop-keverés eredményeként kapott 16 bajtos vektorral.

Az AES blokkrejtjelez6, szabvanyként val6 elfogadasa 6ta, a kriptanalizis szak-
ért6k egyik kedvelt célpontja, ugyanugy, ahogy kozel harminc évvel ezel6tt a DES
blokkrejtjelez6. Az AES eddig sikeresen ellenallt minden feltorési kisérletnek.
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S-doboz tervezési kritériumok

A helyettesitéses-permutacios rejtjelez6k legfontosabb épitéelemei az S-dobozok.
A rejtjelez6 ereje nagy mértékben fligg S-dobozainak tulajdonsagaitol, ezért ezek
tervezése igen nagy koriltekintést és tapasztalatot igényel. Ebben a szakaszban
osszefoglaljuk az S-doboz tervezés fébb kritériumait.

Els6ként formalisan is definialjuk, hogy mit értiink S-doboz alatt:

3.3. definicié. Egy f :{0,1}™ — {0,1}" leképzést S-doboznak neveziink, ha 1 <
n <m. f-et gyakran tekintjiik gy, mint n darab Boole-fiiggvény egyiittesét:

F(X) = (F), F200)s-., Fa(X)) (36)

ahol az f; : {0,1}™ — {0,1}* fiiggvényeket komponens Boole-fiiggvényeknek ne-
vezziik.

Balansz tulajdonsag. A balansz tulajdonsag azt jelenti, hogy az S-doboz nem
torzitja el egy egyenletes eloszlasi bemenet gyakorisag-statisztikajat.

3.4. definicié. Egy f :{0,1}™ — {0,1}" S-doboz akkor balansz, ha tetsz6leges
y € {0,1}" esetén
{xe{0,1}7: f(x) =y} =2"" 3.7

Teljesség. Egy f:{0,1}™ — {0,1}" S-doboz teljes, ha minden kimeneti bitje
minden bemeneti bitt6l fugg. Mas szavakkal ez azt jelenti, hogy az f(x) @ f(x®
e,(T!)) fiiggvény j. komponens Boole-fiiggvényének igazsagtablajaban legalabb egy
darab 1 talalhatd, és ez minden 1 <i<més 1 < j < n esetén igaz. Formalisan:

3.5. definicié. Egy f: {0,1}™ — {0,1}" S-doboz teljes, ha minden 1 <i<m és
1 < j < n esetén teljesiil a kbvetkezd:

1xe (0,13 e @ f(x) £ef) @ f(xawell)}| > 0 (3.8)

ahol e,(TP az m dimenziés egységvektor, mely egyetlen egyest tartalmaz az i. pozici-
Oban.

Linearitas és affinitas. A lineritas és az affinitas definicidja a kovetkez®:

3.6. definicié. Egy f :{0,1}™ — {0,1}" S-doboz lineéris, ha felirhaté f(x) = A®
x alakban, és affin, ha felirhato f(x) = A©® x® b alakban, ahol A egy n x m-es
binaris matrix, b € {0,1}", és ® a bindris skalarszorzatot jeldli, azaz A © x egy
olyan binaris vektor, melynek komponensei az A matrix sorainak és az x vektornak
a binaris skaldrszorzataként allnak el@.

Mivel a lineéris (affin) S-dobozokbol felépiil6 rejtjelezd konnyen analizalhato,
ezért a linearis (affin) S-dobozok keriilenddk.
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Linedris strukturak, linearis dimenzié. El6fordulhat, hogy egy S-doboz nem
linearis (affin), mégis rendelkezik bizonyos parcialis linearitassal, azaz kimenete
néhany bemeneti bittel linearis (affin) kapcsolatban all. Ezen parcialis linearitas
mérészadma a linearis dimenzio.

A linedris dimenzié formalis definiciojahoz el6szor a linearis struktira defini-
cidjat vezetjik be:

3.7. definicié. Aza e {0,1}™ binéris vektor lineéris struktdrdja az f : {0,1}™ —
{0,1}" S-doboznak, ha f(x) ® f(x@®a) mindenx € {0,1}™ esetén konstans.

Konnyen belathat6, hogy egy f : {0,1}™ — {0,1}" fliggvény lineéris struk-
taréi alteret alkotnak a {0,1}™ térben. Ezen altér dimenzidjat nevezzik f linaris
dimenziojanak:

3.8. definicié. Egy f:{0,1}™ — {0,1}" S-doboz lineéris dimenzidja az f linedris
struktardi altal alkotott altér dimenzidja.

Nemlinearitds. Mivel egy helyettesitéses-permutacids rejtjelezd egyetlen nemli-
nearis eleme a helyettesit6 réteg, ezért ez a kritérium kdzponti szerepet jatszik az
S-dobozok tervezése soran.

3.9. definicio. Egy f:{0,1}™ — {0,1}* Boole-fiiggvény N( f) nemlinearitasén az
affin Boole-fiiggvények halmazatdl vett tavolsagat értjiik:
N(f)= min d(f,L 3.9
(f) ue{0,1}mve{0,1}1 (f, u,v) (39)
ahol az Ly (x) affin fliggvény u © x @ v alakd, tovabbd két Boole-fiiggvény ta-
volsdga alatt azon bemenetek szamat értjiik, melyekre a két fiiggvény kimenete
kiilénbézik egymastol.

Egy S-doboz nemlinearitasat komponens Boole-fliggvényeinek segitségével
definialjuk a kdvetkezdképpen:

3.10. definicio. Képezziik egy S-doboz komponens Boole-fiiggvényeinek lehetsé-
ges linearkombinacidit. Az igy kapott Boole-fliggvények kéziil valasszuk ki azt,
amelyiknek nemlinearitdsa minimalis. Ez a minimalis nemlinearitds az S-doboz
nemlinearitasa:

N(f)=_min  N(Bof 3.10
()=, min NBo) (3.10)

Differencidlis egyenletesség. A differencialis egyenletesség a nemlinearitas egy
masik mérészama, mely a lineéris struktdraktol valé tavolsaggal van dsszefiiggés-
ben. Ez a kritérium a differencialis kriptanalizissel kapcsolatban jelent meg. A
differencidlis kriptanalizis egy olyan tAmadasi mddszer, mely az S-dobozok azon
tulajdonsagat hasznalja ki, hogy adott bemeneti differencia esetén a kimeneten nem
minden differencia jelenik meg azonos val6szin(iséggel. A differencialis egyenle-
tesség ennek az egyenetlenségnek a mérészama.
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3.11. definicié. Egy f:{0,1}™ — {0,1}" S-doboz D( f) differenciélis egyenletes-
Ségét a kdvetkezBképpen definialjuk:

D(f)=2"— max K e {01 f(x) @ f(xma) =bl (311
" a€{°vl}m7be{071}“7a¢o,{ {0.1} (x)@ f(x@a) =b}|. (3.11)

Terjedési kritériumok, szigora lavinahatas kritérium. Szintén a nemlineari-
tassal fliggenek dssze a terjedési kritériumok:

3.12. definicié. Egy f:{0,1}™ — {0,1}* Boole-fiiggvény kielégiti ak-adfokd ter-
jedési kritériumot, ha autokorrelacios fiiggvényére igaz, hogy r¢(a) = 0 minden
k-ndl nem nagyobb stlyd a € {0,1}™ esetén, ahol a # 0.

3.13. definicié. Egy f : {0,1}™ — {0,1}" S-doboz kielégiti a k-adfoku terjedési
kritériumot, ha minden komponens Boole-fiiggvénye kielégiti azt.

Az els6 foka terjedési kritériumot szokas szigor( lavinahatas kritériumnak
(Strict Avalanche Criterion — SAC)is nevezni. Egy SAC tulajdonsagot kielégitd
S-doboz tetsz8leges bemeneti bitjét megvaltoztatva a kimenet minden egyes bitje
% val6szinliséggel valtozik meg.

S-dobozok esetén, a SAC tulajdonsag teljestilésének ellenBrzésére a diff(izios
matrix szolgal:

3.14. definicié. Egy f : {0,1}™ — {0,1}" S-doboz diffdziés matrixa alatt azt az
m x n méretii\Ws matrixot értjiik, melyre

with = Zifxe {0.14™ el @ f(x) £ el © Fixaefl)} (3.12)

A diffiziés matrix Wf("” eleme tehat azt mondja meg, hogy megvaltoztatva az
f fliggvény i. bemeneti bitjét a kimenet j. bitje milyen val6szin(iséggel véaltozik
meg. Ha a diff(ziés matrix minden eleme % akkor az S-doboz kielégiti a szigord
lavinahat&s kritériumot.

A Kkritériumok kozétti kapcsolatok.  Bizonyitas nélkil k6zoljik a kovetkezd té-
telt, mely néhany kritérium kozotti fontos kapcsolatra vilagit ra:

3.5. tétel. Az f:{0,1}™ — {0,1}" S-dobozra az alabbi éllitasok ekvivalensek:
o f nemlinearitésa maximélis, N(f) = 2™~ —22-1;
o f differencialisan egyenletes, D(f) =2m-1 _2m-n;

Tovabba a fenti allitasok barmelyikébél kévetkezik, hogy f kielégiti az m-edfoku
terjedési kritériumot.

A 3.5. tétel szerint léteznek olyan S-dobozok, melyek a nemlinearités, a dif-
ferencialis egyenletesség és a terjedési kritériumok szempontjabdl is optimalisak.
Ezeket az S-dobozokat tokeéletes S-dobozoknak nevezzilk. Ugyanakkor belathato,
hogy a tokéletes S-dobozok nem teljesitik a szintén fontos balansz tulajdonsagot.
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S-doboz tervezés. A fenti kritétiumokat kielégit6 S-dobozok tervezése nem kony-
ny( feladat. Alapvet6en két modszer létezik: a véletlen generalas és a konstrukcio.
A véletlen generalas esetén véletlen médon valasztunk S-dobozokat, majd ezek
kozil kivalasztjuk azokat, melyek kielégitik a kivant kritériumokat. Ez csak ak-
kor lehet hatdkony mddszer, ha a kivant kritériumokat kielégité S-dobozok szdma
nagy, ellenkez6 esetben ugyanis nincsen arra remény, hogy véletlen valasztassal
pont megfelel6 S-dobozokat talalunk. Az ily médon kielégithet6 kritériumok kozé
tartozik a balansz tulajdonsag és a teljesség. A tokéletes S-dobozok szama azonban
nagyon Kicsi, igy ilyen S-dobozokat véletlen valasztassal keresni reménytelen. Ek-
kor folyamodhatunk a konstrukcioéra épulé tervezési hozzaallashoz, melynek segit-
ségével kozvetlenil a kivant kritériumokat kielégité S-dobozokat generalhatunk.
Létezik példaul olyan konstrukcids eljaras, mellyel el6szér generalunk egy toke-
letes (maximalis nemlinearitassal rendelkez8) S-dobozt, majd ezt moédositjuk oly
modon, hogy az eredémyiil kapott S-doboz kielégitse a balansz tulajdonsagot és
nemlinearitasa ne csokkenjen jelentés mértékben.

Aszimmetrikus kulcsu rejtjelezés

Az aszimmetrikus kulcst kriptogréfia alapja, hogy a kédold és a dekddold
transzforméciot paraméterez6 kddol6 és dekddold kulcsok nem azonosak, st egyi-
ket a masikbdl kiszamitani nagy komplexitasu feladat, azaz praktikusan lehetetlen.
Ezért a két kulcs kdzill az egyiket, altalaban a kddol6 kulcsot, nyilvanossagra lehet
hozni. Ez azért hasznos, mert a titkos kommunikacié megvalésitdsahoz nincsen
szlikség egy kozos titkos kulcs létrehozasara a kiilldé és a vevé kdzdtt; elegendd
a rejteni kivant tzenetet a vevd nyilvanos kodold kulcsaval rejtjelezni. Megje-
gyezzik azonban, hogy gondoskodni kell a nyilvanos kulcsok hitelességérdl. Mas
szavakkal, a killdének meg kell tudnia gy&z&dni arrél, hogy a hasznalni kivant nyil-
vanos kulcs valéban a vevd nyilvanos kulcsa, és nem egy harmadik, feltehet8en
rossz-szandéku félé. A nyilvanos kulcsu kriptogréafia tehat oly médon egyszerdsiti
a kulcscsere problémat, hogy titkos csatorna helyett, hiteles csatorna létezését ko-
veteli meg a vevd és a kiildé kozott, melyen a vevé eljuttathatja nyilvanos kulcsat
a klildének.

Az aldbbiakban ismertetjiik az egyik leggyakrabban hasznalt nyilvanos kulcsu
rejtjelez6 modszert, az RSA algoritmust, és attekintjiik annak ismert gyengeségeit.
Mint latni fogjuk, az RSA kulcsok generaldsdhoz nagy primszamokra van sziikség.
Ezért roviden dsszefoglaljuk a primtesztelés modszereit is.

Az RSA algoritmus

Az RSA rejtjelez6 rendszer harom algoritmusbdl all: kulcsgeneralas, kédolas (rejt-
jelezés) és dekddolas.

A kulcsgeneralas a kdvetkezdképpen torténik: Véletlenszer(ien valasztunk két
nagy primszamot, p-t és g-t, ahol p # q. Jelenleg nagy primszamnak a legalabb
500 bites primszamokat tekintjuk. Kiszamitjuk az n = pg modulust és a ¢(n) =
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(p—1)(g—1) szorzatot, melyek tehat legalabb 1000 bites szamok. Valasztunk to-
véabba egy 1 < e < ¢(n) szamot, amelyik ¢ (n)-hez relativ prim (azaz mind (p—1)-
hez, mind (g — 1)-hez relativ prim). Kiszamitjuk az e inverzét modulo ¢(n), azaz
megkeressik azt a 1 < d < ¢(n) szdmot, melyre ed mod ¢(n) = 1. A nyilvanos
kulcs az (e,n) par, a titkos privat kulcs pedig d.

A fenti szamitasok hatékonyan végrehajthatok. Egyedil d kiszamitésa td-
nik nehéznek, de ez is kdnnyen megoldhato a kiterjesztett euklidészi algorit-
mussal. A kiterjesztett euklidészi algoritmus meghatarozza két szam, mondjuk a
és b, legnagyobb kozos osztojat, r-et, valamint azt a legkisebb t szamot, melyre
t-b=r (moda) fennall. A kiterjesztett euklidészi algoritmus pszeudokodja a ko-
vetkezd:

INPUT: a (egyik szam)
b (masik széam)

OUTPUT: r (a és b legnagyobb ko6zos osztédja)
t (az a legkisebb szam melyre txb mod a = r)

// feltesszik, hogy a > b
// (ellenkezd esetben felcseréljik a bementeket)

X = a
y=»b
t0 =0
t1 =1
r==nb
t=1
WHILE (x mod y) =0
q = x div y // maradékos osztas eredménye
r = xmody // és maradéka
t = (t0 - g*tl) mod a
X =y
y=r
t0 = t1
tl =t
ENDWHILE
RETURN r, t

Az RSA esetén ¢(n) és e legnagyobb kdzos osztdja 1, ezért ha a kiterjesztett
euklidészi algoritmust a = ¢(n)-nel és b = e-vel hivjuk meg, akkor megkapjuk
azt at szamot, melyret-e =1 (mod@(n)). Azaz a keresett d érték pontosan a t
szam. Az euklidészi algoritmus legfeljebb kétszer annyi Iépést igényel, mint az n
modulus logaritmusa.

3.7. példa. Legyen p =73, q = 151, igy n = 73-151 = 11023, ¢(n) = (73 —
1)(151—1) =10800. Az e paramétert e = 11-re valaszthatjuk, mivel (10800, 11) =
1, hiszen 10800 = 24-3-52-.9. Az e inverzét modulo ¢(n) az kiterjesztett eukli-
dészi algoritmussal hatarozzuk meg. Az algoritmusban szerepld valtozok értékét
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az egyes iteracios lépésekben (a WHILE ciklus végrehajtasa soran) a kovetkezd
tablazat tartalmazza:

iteracio q r t X y to tp,  xmody
WHILE el6tt - - - 10800 11 0 1 9
1 981 9 9819 11 9 1 9819 2
2 1 2 982 9 2 9819 982 1
3 4 1 5891 2 1 982 5891 0

A tablazathol lathatd, hogy mikor a WHILE ciklus befejezédik, t értéke 5891,
azaz d = 5891. A nyilvanos kulcs tehéat az (e,n) = (11,11023) par, és a titkos
privat kulcs d = 5891.

A kddolas menete a kovetkez6: A kildd megszerzi a vevd (e,n) nyilvanos
kulcsat. A kiildd el6kodolja az elkiildendd (zenetet, ami azt jelenti, hogy egy n-
nél kisebb x egész szamma konvertalja azt. Ha az (izenet tdl nagy akkor a kiild6
az Uzenetet blokkokra osztja, és a blokkokat egyenként konvertalja n-nél kisebb
egésszé. Végll a kildg kiszamolja az y = x* mod n rejtjeles (izenetet.

A dekaddolas abbdl &ll, hogy a vevd kiszamolja az x' = y¢ mod n szamot, majd
azt visszakonvertalja tizenetté az el6kodolas inverz transzforméaciojat hasznalva.

A kovetkezd tétel azt mondja ki, hogy a dekddolas helyesen miikddik, azaz
X' =X:

3.6. tétel. Barmely x egész szamra fennall, hogy
(x®)¥4 =x (mod n)

BizoNYiTAs: Mivel d az e inverze modulo ¢(n), ezért valamely v egész szamra
ed =v¢(n)+ 1, s igy a tétel bizonyitasahoz az

x=x"M+1 " (mod n)

modulo egyenl8séget kell belatni.
El6szor tetszbleges r primre belatjuk, hogy tetsz6leges x és s egész esetén fenn-
all a kovetkezd:
x=xU+ (modr) (3.13)

Ha r prim nem osztdja x-nek, akkor a Fermat-tétel (lasd 2.1 Lemma) szerint
(x1’=1=1 (modr)

Ebb6l azonnal kdvetkezik, hogy ebben az esetben (3.13) fennall. Ha r prim osztéja
x-nek, azaz x =0 (modr), akkor nyilvan

xU+1 =0 (modr)

azaz (3.13) ekkor is fennall.
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Visszatérve az altalanos esetre, mivel p—1|¢(n) és q—1|d(n), ezért (3.13)
felhasznalaséaval

x = xM+1 (mod p)
x = xM+1 (mod q)

fennéllnak. Innen p|(x"®M+1 _x) és q| (x¢M+1 —x) teljesiilnek, amelybél
pa | (x“®(M+1 _x) is kdvetkezik, s ezzel az allitast belattuk. u

A kbdoléas és — a dekddol6 kulcs ismeretében — a dekddolas is hatékonyan
végrehajthaté miveletek, ugyanis a modularis hatvanyozasra létezik hatékony al-
goritmus, amit ismételt négyzetreemelés és szorzéas algorimusnak neveznek. Ezt
az algoritmust hasznalva az e-edik hatvany kiszamitasa legfeljebb 2log,e szamu
modulo n szorzassal megoldhat6. Az ismételt négyzetreemelés és szorzas algorit-
mus pszeudokodja a kdvetkezd:

INPUT: x (hatvanyozandd szam)
e (k bites Kkitevd)
n (modulus)

OUTPUT: x™e mod n

// az e kitevD i. legkisebb helyiértékl
// bitje e[i]

1l
-

c
FO k-1 TO O

c c”2 mod n

IF e[i] = 1 THEN ¢ = c*x mod n
ENDFOR

RETURN c

3.8. példa. Rejtjelezziik az x = 17 lizenetet az el6z6 példaban generalt nyilvanos
kulcs segitségével. Az e = 11 kitev0 binaris felbontasa 1011. Az ismételt négy-
zetreemelés és szorzas algoritmusat hasznaljuk:

c=1

e[3]=1 — c=c?-xmodn=17

e[2]=0 — c=c?modn =289

e[l =1 — c=c?-xmod n = 1419857 mod 11023 = 8913
e[0)=1 — c=c?-xmod n = 1350506673 mod 11023 = 1782

azaz a rejtjelezett (izenet az y = 1782.
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Az RSA biztonsaga

Az RSA algoritmus biztonsaga szorosan 6sszefligg az egész szdmok faktorizacio-
janak nehézségével. Pontosabban a d dekddold kulcs kiszdmitésa a nyilvanos (e, n)
kédol6 kulcshol ekvivalens feladat n faktorizaciéjaval, amir6l azt sejtik, hogy nem
oldhaté6 meg hatékonyan. Az egyik iranyt kdnny( bizonyitani: Ha egy tdmado
hatékonyan tudna faktorizalni n-t, akkor p és q ismeretében & is hatékonyan végre
tudna hajtani a kulcsgeneralas algoritmusat, azaz ki tudna szamolni e inverzét mod
(p—1)(g—1). Az is igaz, hogy ha létezne hatékony algoritmus d kiszdmolaséra
e-b6l és n-bdl, akkor ezen algoritmus segitségével hatékonyan tudnank faktorizalni
n-et. Ezt azonban nehezebb bizonyitani, ezért a bizonyitast itt nem ismertetjik.

Vegylk észre, hogy az RSA feltdrése nem jelenti feltétlendl a d dekddol6 kulcs
megfejtését. A tdmadd célja valdjaban az, hogy az y = x® mod n rejtjeles lizenet és
az (e,n) par ismeretében kiszamolja az x nyilt Uzenetet, azaz e-edik gyokot vonjon
y-bol modulo n. Ezt nevezik RSA problémanak. Nem tudjuk biztosan, hogy az
RSA probléma és a faktorizaci6 problémaja ekvivalensek-e. Mindenesetre a sejtés
az, hogy az RSA probléma is nehéz feladat.

Az RSA implementacitja és konkrét felhasznalasa soran sok részleten malhat
a biztonsédg. Szadmos hatékony tdmadas ismert az lizenethalmaz, a primpar, a ké-
dol6 és dekodold kulcs specialis valasztasa, valamint nem biztonsagos protokollok
kapcsan. Mindezt az alabbiakban harom problémaval illusztraljuk.

Fermat-faktorizacio: p és q kozeli primek. Sikeres tAmadasra van lehet&sé-
glink, ha a p és q primek tavolsdga nem eléggé nagy, ekkor ugyanis egyszer(
faktorizacios lehet6ség addédik az n modulusra: Tegylk fel, hogy p > q. Le-
gyent=(p+q)/2éss=(p—q)/2,azaz p=t+s,gq=t—s. Innen n=pq=
(t+5s)(t —s) = t> —s? adodik. Ha p —q kiilénbség kicsi, akkor s is kicsi, azaz
t ~ \/n. Talalgassuk t értékét a kovetkezbképpen: Szémitsuk ki at; = /n+1,
tp = \/N+2, ... értékeket, s ellendrizziik hogy t? — n kiilonbség négyzetszamot ad-
e. Ha igen, akkor a kiilénbség egyenld s?-tel. A megkapott t és s alapjan mar
kdnnyen kiszamithatd p és q.

3.9. példa. Faktorizaljuk n = 200819-et. n lefelé kerekitett négyzetgyoke 448.
t; = 449, 4m 4492 — 200819 = 782 nem négyzetszam. t, = 450, s 450% — 200819 =
1681 = 412 mar négyzetszam, ahonnan 200819 = 4502 — 412 = (450 +41)(450 —
41) = 491 - 409.

Kicsi kdédolo kulcsok problémaja. Tegyiik fel, hogy egy kdzpont r tavoli tgy-
noknek azonos x lzenetet kiild RSA rejtjelezéssel, ahol az igynokok e nyilva-
nos RSA kitevGjét azonosra valasztottak, azon az alapon, hogy az RSA rejtjelezés
biztonsdga nem mdalik ezen kitevd valasztasan. Az ugyndkok modulusai rendre
ni,Ny,...,Nr. A csatorndkat lehallgaté tamadé az alabbi rejtjeles tizeneteket szerzi
meg.

y1 = x* mod ny
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y» = x* mod n;

yr = x* mod n,

Tegyik fel, hogy e kicsi, s ezért fennall az e < r egyenl&tlenség. Ekkor a
tdmado a kinai maradéktételt hasznalhatja az x iizenet megfejtésére, mely a ko-
vetkez6képpen szol:

3.7. tétel. Tekintsiik az alabbi kongruencia-rendszert, ahol az n1,n,,...n, pozitiv
egész szamok paronként relativ primek:

X =vy1 (modny)
X =y, (modny)

X =y (modny)

Ennek a kongruencia-rendszernek létezik egyértlemii megoldasa modulo N =ny -
Ny-...-Ny, S ez akovetkezd alakd X = (y1-N1-Mp+y2-No-Ma+ ... 4+yr-N;-
M;) mod N, ahol Nj = N /nj és M; = N."* (modn;) (i=1,2,...,r).

Jelen esetben feltehetjik, hogy az ny,ny,...,n, modulusok paronként relativ
primek, ugyanis lgynokénként véletlenszerlien valasztottuk a primpart, igy ezen
feltevés teljesiilése gyakorlatilag biztos. A kinai maradéktételt alkalmazva, a ta-
madd hatékonyan ki tudja szamitani az X = x® mod ny -n, -...-n, maradékot. Ve-
gylk észre, hogy x < nj (i=1,2,...,r) valamint e < r miatt xX* <ng-ny-...-nr,
azaz az X megoldas e-edik gyokét kiszamitva a tamadd magéat a keresett x nyilt
szOveget kapja.

K&zds modulus probléméaja. Tudjuk, hogy az RSA kédolas igen szamitasigé-
nyes, ezért arra a gondolatra juthatunk, hogy célhardverben legyartatjuk egy va-
lasztott n modulus (egy adott (p,q) primpar) esetére a modulo n hatvanyoz6 arit-
metikat. Mivel azonban tobb felhasznalds a rendszer, a kdzpont gy kilénbozteti
meg az egyes felhasznalokat, hogy az adott n modulus mellett kiilénb6z8 nyilvanos
kitevOket valaszt szamukra, amelyekbdl killénb6z8 dekddold kulcsok adédnak. A
kdzpont ezek utan egy x titkos Uizenetet kiild két felhasznaldnak, A-nak és B-nek.
A tamad6 lehallgatja a csatornakat, s ezzel megismeri az ya = x®A mod n és az
yg = x®8 mod n rejtett szovegeket. Tegyiik fel, hogy ea és eg relativ primek. igy
létezik t és s egész, hogy t-ea+5s-eg =1, ahol t-s < 0, mivel e > 0 és eg > 0.
Az éltaldnossag korlatozésa nélkul tegytk fel, hogy t < 0, azazt = —1-|t|. To-
vabba feltehet8, hogy ya és n is relativ primek, ezért létezik az y;l inverz modulo
n. Innen

(a1)"!- (v8)* = ()" (%) =xvex+3¢a = x(mod )

alapjan a tdmado, kizardlag nyilvanos informaciok és a lehallgatott rejtett szdveg-
par felhasznalasaval, dekodolni képes a titkos (izenetet.
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Primszamok keresése

Az RSA kapcsan szeretnénk egy hatékony (azaz polinomialis ideji) algoritmust an-
nak elddntésére, hogy egy véletlenil kisorsolt egész szam prim-e vagy sem. Meg-
nyugtato, hogy a primek elég slir(in talalhaték az egész szdmok kozétt, s igy, ha
véletlenszeriien valasztunk a paratlan egész szamok koziil, az alkalmazasok szem-
pontjabdl elegendden nagy valdszinliséggel primszamot valasztunk.

A primek s(ir(iségével kapcsolatban bizonyitas nélkil utalunk a szdmelmélet
ismert tételére, amely kimondja, hogy az n pozitiv egésznél kisebb primek Ti(n)
szamara:

3.10. példa. Szampéldaként tekintsiink egy 10%%° nagysagrend(i modulust, azaz
10100 — 2332 nagysagrendii primeket valasztunk. Annak a valésziniisége, hogy egy
véletlenszeriien valasztott 332 bites s szam prim, a fenti kifejezés alapjan becsiil-
het6:

m2%%2) —m2%) 2% 3311-In2 ~ 1
2332 _ 9331 2331 230
Tovébba, mivel az adott szdmtartomany fele paros szam, elég csak a paratlanok
kézul valogatnunk, s ezzel 1/115-re duplazzuk meg a talalati valoszinGséget. Igy
tehat atlagosan 115 probalkozéasonként jutunk primszamhoz a 10%%° nagysagrendi
szamok kozott.

1

Ezek utdn mar csak az a kérdés, hogy hogyan vessziik észre, hogy primet sor-
soltunk ki. Ez utébbi feladatra szolgalnak a primteszteld algoritmusok. Tobb ilyen
algortimus is létezik. Az alapelveket a Fermat primteszteld algoritmus kapcsan
mutatjuk be.

A Fermat-primteszt. Els6ként bevezetjiik a Fermat-alprim fogalmat:

3.15. definici6. Egy n dsszetett szam Fermat-alprim egy b bazisra nézve, ha
b"1=1 (modn) (3.14)

aholb e Wy, Wy ={z:1<z<nés(z,n) =1}

A 3.15. definicié a Fermat-tételen alapul, amely szerint, ha n primszam, akkor
(3.14) teljesul (lasd 2.1 Lemma). Ha n dsszetett szam, de mégis teljesiti (3.14)
egyenletet, akkor alprim.

A Fermat-primteszt tehat a kovetkez8: Ha egy véletlenszer(ien sorsolt n egész
szam egy b bazissal nem teljesiti a (3.14) egyenletet, akkor biztosan nem prim, mig
ha teljesiti, akkor primgyanus és tovabb vizsgalandé egy kovetkez6 bazissal. Ha a
tesztelt szam k egymas utani vizsgalat soran primgyanusnak bizonyult, akkor nagy
val6szinliséggel primszam.
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A kérdés az, hogy van-e olyan 6sszetett szam, amely tetsz6leges sz6bajévo
bazisra atmegy a Fermat-proban? Sajnos van, s ezen szdmokat Carmichael-sza-
moknak nevezziik. Bizonysagul a legkisebb ilyen szam az 561.

Felmeril tovabba az a kérdés is, hogy mekkora a val6szin(isége annak az ese-
ménynek, hogy egy n dsszetett szam, amely nem Carmichael-szam, egy véletlen-
szer(ien valasztott b € W, bazissal kielégiti (3.14) egyenletet. Erre vonatkozik a
kovetkezd tétel:

3.8. tétel. Ha egy n dsszetett szam nem Carmichael-szam, akkor legfeljebb § kii-
16nb6z6 b € W, bazissal elégiti ki (3.14) egyenletet.

A 3.8. tétel kdvetkezménye, hogy ha egy n dsszetett szam nem Carmichael-
szam, akkor annak val6szin(isége, hogy k alkalommal atmegy a Fermat-prdban,
kisebb, mint 2,

3.2. Blokkrejtjelezési modok

Egy blokkrejtjelezd n bit hosszl nyilt szoveg blokkokat kddol n bit hosszu rejt-
jeles blokkokba. n tipikus értéke 64 vagy 128. Sok alkalmazasban ennél joval
hosszabb (vagy révidebb) izeneteket szeretnénk rejtjelezni. Ezért sziikségiink van
olyan eljarasokra, melyek lehetévé teszik tetsz6leges hosszlsagu lizenetek kodola-
sat egy n bites blokkrejtjelez6 segitségével. Ezeket az eljarasokat blokkrejtjelezési
modoknak nevezziik.

Az 6t leggyakrabban hasznalt blokkrejtjelezési méd a kdvetkez6: ECB (Elec-
tronic Code Book), CBC (Cipher Block Chaining), CFB (Cipher Feedback), OFB
(Output Feedback) és CTR (Counter). Ezek miikddését mutatjuk be az alabbiak-
ban.

Az ECB modd

ECB médban az X nyilt (izentet n bites blokkokra osztjuk. Jeldlje X1, X5, ..., XN
az igy nyert nyilt blokkokat. Az i. rejtjeles blokkot, Yj-t, a kdvetkez6képpen kap-
juk:

Yi=Ek(Xi)) i=1,2,...,N, (3.15)

ahol Ex jeldli a blokkrejtjelez6 kodolé fuiggvényét a K kulccsal paraméterezve. A
dekodolas hasonl6an egyszerdi:

Xi=Dk(Y)) i=12,...N, (3.16)

ahol Dy jeldli a blokkrejtjelez6 dekddold fiiggvényét a K kulccsal paraméterezve
(azaz az Ek fliggvény inverzét).

El6fordulhat, hogy a rejtjelezni kivant nyilt izenet bitekben mért hossza nem
tobbszordse a rejtjelezd n blokkhosszanak. Ekkor az lizenetet ki kell tolteni néhany
tovabbi bit hozzaadasaval oly médon, hogy a kitoltéssel egyiitt az iizenet hossza n
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tobbszorese legyen. Ez sok esetben csak az utolso, csonka blokk kitoltését jelenti,
de néha egy teljes blokk hozzaadasaval is jarhat. S6t, vannak olyan kitoltési sémak
is, melyek tdbb, véletlenszamu blokkot is hozzaadnak az Gizenethez kitdltésként,
ezzel prébalva az lizenet valodi hosszat elrejteni egy forgalmat analizal6 tamadd
elél.

Akérmennyi bitet is alkalmazunk kit6ltésként, egy dolgot minden esetben biz-
tositani kell: a vev6nek képesnek kell lennie a kitoltésként alkalmazott bitek azo-
nositasara, majd azok eltavolitasaval az eredeti nyilt Uizenet visszaallitdsara. Ennek
elérése érdekében sok kitolt6 sémaban a kitdltés utolso bajtja a kitdltés hosszara
vonatkoz6 informéacidt tartalmaz. Ezen sémék hasznélata esetén minden Uzenet-
nek tartalmaznia kell kitdltést, még azoknak is, amelyek hossza n t6bbszdérose. Ha
ugyanis megengednénk olyan Uzeneteket, melyek nem tartalmaznak kitoltést, ak-
kor egy adott lizenet vétele esetén a vev6é nem tudna egyértelm(ien megallapitani,
hogy az Uizenet tartalmaz-e kitoltést vagy sem. Ha viszont megkdveteljik, hogy
minden (zenet tartalmazzon Kitoltést, akkor ilyen probléma nem Iép fel.

Biztonsag. ECB mod hasznalata esetén, azonos nyilt blokkokhoz mindig azo-
nos rejtjeles blokkok tartoznak (feltéve persze, hogy minden blokk ugyanazzal a
K kulccsal lett kédolva). Ez azt jelenti, hogy ha adott két kiillonb6z6 X és X’ nyilt
szoveghez tart6z6 Y és Y’ rejtjeles szdveg, akkor egy tamadé a K kulcs ismerete
nélkil is azonositani tudja X és X’ egyforma blokkjait Y és Y’ egyforma blokkjai-
nak azonositasaval.

Ha a tAmaddé valamilyen médon nagy szamu nyilt blokk — rejtjeles blokk parhoz
jut, akkor ezekbdl egy szotarat (vagy kodkonyvet) épithet. Ezt a szdtarat aztan ké-
s6bb megfigyelt rejtjeles szévegek részleges dekddolasahoz hasznalhatja a K kulcs
ismerete nelkl.

Tovabbi probléma, hogy egy rejtjeles lizenet blokkjai egymassal tetszdleges
maédon felcserélhet6k, tordlhetdk, vagy mas rejtjeles izenetekbdl kimasolt blok-
kokkal helyettesithet6k. Az ECB mod nem teszi lehetdvé az ilyen jellegii blokkcse-
rék, torlések és helyettesitések megbizhatd detektalasat, mivel a rejtjeles blokkok
nem fliggnek a szomszédos blokkoktol.

Bar a fent emlitett problémak a nyilt izenet rejtjelezés el6tti tomoritésével és
integritasvédelmi mechanizmusok (pl. kriptogréafiai ellen6rz86sszeg) alkalmazasa-
val enyhithet6k, az ECB méd mégsem javasolt egynél tobb blokkbol all6 nyilt
Uizenet rejtjelezésére. Helyette a kés6bb ismertetett CBC mod hasznalata ajanlott.

Hatékonysag. Az ECB mod elénye, hogy a kddolas és dekddolas sebessége
megegyezik a blokkrejtjelezd sebességével, valamint az, hogy a kddolas és a de-
kodolas is parhuzamosithaté. Tovabba, az ECB mdd lehet6veé teszi a nyilt blok-
kokhoz torténé véletlen hozzaférést a rejtjeles szévegben. Ez azt jelenti, hogy a
rejtjeles szoveg tetsz6leges sorszamu blokkjat dekddolni tudjuk a tébbi blokk de-
kodolasa nélkiil, sét a dekodolt blokk moédositasa majd Gjrakdédolasa sem érinti a
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3.11. dbra. Kdédolas CBC modban.

tobbi blokkot. Ez igen el8nyds tulajdonsag példaul adatbazisfajlok rejtjelezésénél,
ami a rekordok hatékony lekérdezését és modositasat teszi lehet6ve.

Hibaterjedési tulajdonsagok. A biztonsaggal és hatékonysaggal kapcsolatos tu-
lajdonsagok mellett meg szoktak még emliteni egy adott blokkrejtjelezési maéd an.
hibaterjedési tulajdonsagait. Egészen pontosan arra vagyunk kivancsiak, hogy a
rejtjeles (izenet atvitele soran keletkezett egy bites hibanak milyen hatdsa van a
dekddolt nyilt Uzenetre. Az egy bites hiba lehet egy bit értékének valtozasa, vala-
mint egy bit torlése vagy beszlrasa a rejtjeles Uizenetbe. Az ut6bbit kerethibanak
(framing error) nevezzik.

ECB mdd esetén a rejtjeles szdveg egy bitjének megvaltozasa csak a bitet tar-
talmaz6 rejtjeles blokkhoz tartozo nyilt blokkra van hatassal, mégpedig oly médon,
hogy az adott nyilt blokk teljes egészében hasznalhatatlan pénzfeldobés sorozatta
valik (a blokk minden bitje 1/2 val6szinliséggel lesz helyes dekddolés utan). Ezzel
szemben egy bit beszlrasa vagy torlése a hiba helye utan talalhaté blokkhatarok
elcstszasat eredményezi (innen a kerethiba elnevezés), és ily médon hatassal van
a beszurast illetve torlést tartalmazd rejtjeles blokkhoz tartoz6 nyilt blokkra és az
osszes azt kovetd nyilt blokkra is. Ezek a blokkok hasznalhatatlan pénzfeldobas
sorozatta valnak.

A CBC madd

A CBC mod miikodését a 3.11. &bra szemlélteti. Az ECB mddhoz hason-
I6an a nyilt Gzenetet el6szor kitoltjik, majd a kitdltott nyilt Gzenetet n bit hosszu-
sagu blokkokra osztjuk. Ezutan az i. rejtjeles blokkot gy allitjuk eld, hogy az i.
nyilt blokkot XOR-oljuk az (i — 1). rejtjeles blokkal, majd az eredményt kodoljuk
a blokkrejtjelez&vel. A dekodolasnal az i. rejtjeles blokkot dekddoljuk, majd az
eredményt XOR-oljuk az (i—1). rejtjeles blokkal és igy kapjuk az i. nyilt blokkot.
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Jel6lje ismét X1,Xo,..., Xy a nyilt blokkokat és Y1,Y,,...,Yn a rejtjeles blok-
kokat. A kodolast tehat a kdvetkez6képpen irhatjuk le formalisan:

Y, = Ex(X1 @ 1V) (3.17)
Yi = EK(XiGEYi,l) i=2,3,...,N (3.18)

ahol Ek jeldli a blokkrejtjelezd K kulccsal paraméterezett kédold fliggvényét, @
a bitenkénti XOR mdivelet, és IV egy kezdeti valtoz6 (Initial Vector — 1V). Az
IV az el6z6 rejtjeles blokk szerepét tolti be az elsé nyilt blokk kodolasanal, ahol
még nem all rendelkezésre egy valodi el6z6 rejtjeles blokk. A dekddolas képlete a
kovetkezd:

Xy = Dk (Y1) & IV (3.19)
Xi=Dk(Y))@®Yiis i=23,...,N (3.20)

ahol D jel6li a blokkrejtjelezd K kulccsal paraméterezett dekodold fiiggvényét.

Mint lathato, az els6 blokk dekodolasanal sziikség van az IV-re, igy gondos-
kodni kell ennek a vevéhoz torténd eljuttatdsarol. Ez megoldhat6 gy, hogy az
IV-t ECB madban rejtjelezziik, majd a kodolt V-t az atkiildétt rejtjeles lizenet elé
csatoljuk. Az IV rejtjelezéséhez ugyanazt a kulcsot hasznaljuk, mint az (izenet rejt-
jelezéséhez. A vevé el6szor az IV-t dekddolja, majd ennek ismeretében a rejtjeles
uzenethdl (3.19) és (3.20) szerint visszaallitja a nyilt Uizenetet.

Valéjaban az IV titkossaga nem kdvetelmény, tigyelni kell azonban az IV in-
tegritdsanak védelmére. Erre azért van szilkség, mert (3.19) szerint az IV értéke
kdzvetlen hatéssal van az elsd visszaallitott nyilt blokkra. Az IV bitjeinek médo-
sitasaval tehat egy tamado az els6 nyilt blokk adott bitjeit manipulalni (invertalni)
tudja. A rejtjelezés alkalmazasa ezt megakadalyozza, mert a rejtjelezett IV médo-
sitsa a tamadd altal nem predikalhaté valtozasokat eredményez a dekddolt 1\V-ben
és igy a visszadllitott elsd nyilt blokkban is.

Biztonsag. A CBC mdd egyik legfontosabb tulajdonsaga, hogy az Y; rejtjeles
blokk értéke nemcsak az X; nyilt blokktol fiigg, hanem az azt megel6z8 blokkoktdl
és az IV-t6l is®. Ennek a tuljadonsaganak tobb kedvezé hatasa is van. Egyrészt
azonos nyilt blokkokhoz nagy valdszin(iséggel kiilénbozd rejtjeles blokkok tartoz-
nak. Ez akkor is igaz, ha az azonos nyilt blokkok egy nyilt Gizenet részei és akkor
is, ha két kiilonbdz8 nyilt Gzenethez tartoznak. Pontosabban, ha két kiilonb6z8 X
és X’ nyilt Gizenetben valamely X; és Xjf blokkok azonosak, akkor az ezen blok-
kokhoz tartozd Y; és Yj’ rejtjeles blokkok nagy valdsziniiséggel csak akkor lesznek
azonosak, hai= jésminden k =1,2,...,i —1 esetén X = X, valamint IV = IV’
(azaz X és X’ minden i-nél kisebb sorszdmu blokkja, valamint a két kezdeti valtoz6
értéke is megegyezik). Ebbdl az is latszik, hogy ha teljesen azonos nyilt lizeneteket

5Meg kell azonban jegyezni, hogy ez a fiiggés csak az el6z6 rejtjeles blokkon, Y;_1-en keresztiil
valésul meg.
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kilénb6z6 1V-t alkalmazva rejtjeleziink, akkor kiilonbozd rejtjeles tizenetekhez ju-
tunk. Az IV lizenetenkénti valtoztatasa megoldhat6 az IV véletlen mddon térténd
generalasaval, vagy egy sorozatszam IV-ként torténé hasznalataval.

Az ECB mdddal ellentétben, a CBC mdd korlatozott mértékben lehet&séget
nyUijt a rejtjeles blokkok felcserélésének, torlésének és beszlrasanak detektalasara.
Ez azért van, mert egy Y; rejtjeles blokkot csak akkor lehet helyesen dekddolni, ha
azt a helyes Y;_; blokk el6zi meg. Két blokk, Y; es Y; atvitel soran tortend felcse-
rélésekor azonban Y; dekodolasanal Yj_i-et hasznalja a vevs. Az igy eredményiil
kapott Dy (Y;) ©Yj—1 egy pénzfeldobas sorozat lesz, amit a vev6 kdnnyen kisz(irhet
mint egy vart struktaratél valé durva eltérést. Meg kell azonban jegyezni, hogy
a nyilt Gzenet maga is tartalmazhat véletlen blokkokat (pl. egy véletlen médon
generélt tranzakcidé azonositot), ezért a véletlen blokkok detektalasara alapozott
integritasvédelem nem mindig megbizhatd. Altalaban is igaz, hogy ha az alkalma-
zas megkivanja az lizenetek integritdsanak védelmét, akkor erre a célra specialis
integritdsvédd mechanizmusokat (lasd késébb) ajanlott hasznalni és nem tanacsos
kizarélag a CBC mad altal nyujtott lehet&ségekre hagyatkozni.

A CBC mad egy ismert gyengesége a kovetkez6: Ha két rejtjeles blokk, Y; és
Yj’ megegyezik, akkor (3.18) hasznalataval kapjuk, hogy

Yi_1 @Yj/_l =XiP XJ{. (3.21)

Mivel a tdmadd Y;_;-et és Yj’_l—et ismeri, ezért (3.21) alapjan két nyilt blokk XOR
dsszegére vonatkozoan jut informéacidhoz. Innen a nyilt Gzenetek redundanciajat
felhasznalva, a tdmado sikerrel kisérelheti meg X; és XJf megfejtését. A gyakor-
latban ennek a tamadasnak az szab korlatot, hogy a rejtjeles blokkok egyenletes
eloszlastak, ezért annak a valoszin(isége, hogy kettd megegyezik a sziiletésnapi
paradoxon alapjan becsilhetd. A tamadas akkor hatékony, ha a megfigyelt rejtjeles
blokkok szama 22 nagysagrendjébe esik. A tipikus n = 64 esetben ez tobb gigabajt
adat megfigyelését igényli.

Hatékonysag. A CBC modban torténd kodolas és dekddolas sebessége lényegeé-
ben megegyezik a blokkrejtjelez6 sebességével, mert a blokkonként végrehajtott
XOR mivelet altal okozott késleltetés elhanyagolhaté a blokkrejtjelezéséhez sziik-
séges id6hoz képest. A CBC mod hatranya, hogy a kddolas nem parhuzamosithato.
Egy masik hatrany, hogy egy nyilt blokk médositasa az dsszes 6t kdveté blokk
Ujrakodolasat igényli. Ezzel szemben a dekddolas parhuzamosithaté és egy nyilt
blokkhoz tértén6é madositas nélkili hozzaférés (olvasas) nem érinti a tébbi blokkot.
Az ECB moddal ellentétben tehat a nyilt blokkokhoz torténd véletlen hozzaférés a
rejtjeles szdvegben csak olvasas esetén hatékony.

Hibaterjedési tulajdonsagok. Ha a rejtjeles lizenet atvitele soran az i. rejtjeles
blokk j. bitje megvaltozik, akkor ez hatassal lesz az i. és az (i +1). nyilt blokk
visszaallitasara. Egészen pontosan az i. visszaallitott nyilt blokk pénzfeldobas so-
rozat lesz, mig az (i+1). visszaallitott nyilt blokkban csak a j. bit lesz hibas. Az
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(i+2). nyilt blokkra a hiba hatdsa méar nem terjed ki. Az egy bithibabdl vald fel-
éplilés képességét dnszinkronizacionak is nevezziik. A CBC mdd tehat ebben az
értelemben 6nszinkronizalo.

A CBC mdd azon tulajdonsagat, hogy az i. rejtjeles blokk j. bitjének megval-
toztatdsa az (i+ 1). visszaallitott nyilt blokkban csak a j. bit megvéltozasat ered-
ményezi, egy tdmadd bizonyos esetekben sikerrel hasznalhatja ki egy adott nyilt
blokk bitjeinek manipulalasara. Ezért mégegyszer hangsulyozzuk a kriptografiai
integritdsvédd mechanizmusok alkalmazasanak sziikségességét.

Az ECB modhoz hasonléan egy bit elvesztése vagy beszurasa a rejtjeles lize-
netbdl illetve izenetbe a blokkhatarok elcstszasat eredményezi, és a hiba helyétdl
kezdve minden visszaallitott nyilt blokk hasznalhatatlanna valik. Bitvesztéshél és
-beszlrashol tehat nem all helyre a rendszer.

A CFB mad

Vannak olyan alkalmazasok, melyekben a rejtjelezd blokkhosszanal révidebb
Uzeneteket (pl. karaktereket vagy akar biteket) kell rejtjelezni. Raadasul az alkal-
mazas késleltetésre vontakozd kdvetelményei olyanok lehetnek, hogy a kiild6nek
nincs ideje megvarni, mig e rovid tzenetekb6l ésszegy(ilik egy blokkra val6. Ro-
vid (izenetenként egy blokkot elkiildeni viszont pazarlé lenne, igy a CBC mdd nem
johet széba. A megoldas a CFB mod alkalmazasa lehet, mely a blokkrejtjelez 6t
egy Onszinkronizal6 kulcsfolyam rejtjelezdvé alakitja.

A CFB mdd miikodését a 3.12. abra szemlélteti. Tegylik fel, hogy s bites ka-
raktereket szeretnénk rejtjelezni. Ekkor az i. karakter, x; rejtjelezéshez egy n bites
bels6 shift-regiszter tartalmat rejtjelezzilk a blokkrejtjelez&vel, majd az eredmény
elsd s bitjét XOR-oljuk x; bitjeivel és igy kapjuk az i. rejtjeles karaktert, yj-t. Ezt
egyfeldl elkildjiuk a vev6nek, masfeldl jobbrol beléptetjik a shift-regiszterbe. A
kovetkezd karakter rejtjelezésekor tehat mar a shift-regiszter Uj tartalmat fogjuk
rejtjelezni. A dekddolas hasonl6an torténik. A shift-regiszter aktualis tartalmat
rejtjelezzilk, majd az eredmény els6 s bitjét XOR-oljuk az y; rejtjeles karakter bit-
jeivel és igy kapjuk vissza az x; nyilt karaktert. Ezutan y;-t jobbrdl beléptetjik a
shift-regiszterbe. Figyeljuk meg, hogy a kddolasnal és a dekddolasnal is a blokk-
rejtjelezd Ex kddold fliggvényét hasznaljuk.

Miel6tt az els6 karaktert kddolnank, a shift-regisztert fel kell tolteni egy kezdeti
értékkel, amit a CBC modhoz hasonloéan itt is IV-nek neveziink. Az els6 néhany
rejtjeles karakter dek6dolasahoz a vevonek is szilksége van a kild6 altal hasznalt
IV-re, igy azt valamilyen mddon el kell juttatni a vevéhoz. Mivel CFB médban
az 1V a rejtjelezd fuggvényen keresztil 1ép be a folyamatba, ezért az 1V nyiltan
is elkiildhet6 a vevBnek. Egyrészt, az IV ismerete nem segiti a tamadaét, mert a
blokkrejtjelezd altal hasznalt K kulcs nélkil ugysem tudja megfejteni az izenetet.
Vegylk észre, hogy a shift-regiszter tartalma Ggyis ismertté valik a tamadd sza-
mara az elsd n/s karakter feldolgozésa utén, hiszen a timado éltal is megfigyelhet
rejtjeles karaktereket Iéptetjik be a shift-regiszterbe. A rendszer biztonsaga tehat



3.2. BLOKKREJTJELEZESI MODOK 111

( shift-regiszter (n) )«— ( shift-regiszter (n) )J
n)

J« o
EK EK
(s (s
(n) (n
| s bit kivalasztasa | s bit kivalasztasa
© Y, ©
X ()] o) (s (s d () X

3.12. dbra. Kbdolas és dekddolas CFB maédban.

nem a shift-regiszter allapotanak titokban tartasara épiil, és ez a kezdeti allapotra
éppen gy igaz, mint a kés6bbi allapotokra. Masrészt, a blokkrejtjelezd tulajdonsa-
gai miatt, az IV bitjeinek mddositasa a timado¢ altal nem predikalhat6 valtozasokat
eredményez az els6 (és esetleg néhany tovabbi) visszaallitott nyilt karakterben. A
tdmado tehat az IV manipulalasaval nem tudja a nyilt széveg kivalasztott bitjeit
manipulalni.

Az IV vev6hoz torténd eljuttatasanak legegyszeriibb maédija az, amikor a kiild6
az lizenet karakterei el6tt, nyiltan kildi el az IV-t a vevdnek. A vevd nem alkalmaz
kilon eljarast az 1V feldolgozésara, hanem ugyanazt a dekddol6 algoritmust fut-
tatja, mint a rejtjeles karakterek vételénél. Igy a veve karakterenként Iépteti be az
IV-t a shift-regiszterébe. A dekddold kimenetén ekdzben general6dd karaktereket
a vev( eldobja. Mire az els6 rejtjeles karakter megérkezik, a vevd shift-regisztere
mar helyes allapotban van, és igy a rejtjeles karakter dekodolasa sikeres lesz. Ez az
eljarads a CFB mad onszinkronizald tulajdonségat hasznélja ki, azaz azt, hogy n/s
rejtjeles karakter helyes vétele utan a dekddold helyes allapotba kertil, fuggetlendil
attél, hogy milyen allapotban volt a karakterek vétele el6tt.

Megjegyezziik, hogy bar a CFB mdd bevezetését a rovid izenetek rejtjelezé-
sének képessége motivalta, semmi nem sz0l az ellen, hogy teljes blokkok rejtjele-
zésére is hasznaljuk. Mas szdval, lehetséges az s = n eset. Ekkor az ECB és CBC
maédok mintajara, a CFB kodolé miikddését a kévetkez6 maédon irhatjuk le:

Yy =X1 6P EK(|V) (3.22)
Yi=Xi®Ek(Yi-1) 1=2,3,... (3.23)

A deko6dold miikodését pedig a kovetkez6 egyenletek definialjak:
X1=Y1 EK(|V) (3.24)
Xi :YiGBEK(Yi,l) i=23,... (3.25)

Biztonsag. A CFB mdd hasonl6 lancolasi tulajdonsagokkal rendelkezik, mint a
CBC mdd: az i. rejtjeles karakter értéke nemcsak az i. nyilt karaktertél fligg, hanem
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az 6sszes azt megel6z6 nyilt karaktert6l és az 1V-t6l is. Ez a fiiggés azonban csak
az el6zd n/s rejtjeles karakteren keresztlil valdsul meg. Ez tehét azt jelenti, hogy
egy adott rejtjeles karakter helyes dekddolaséhoz elegendd a megel6z6 n/s rejtje-
les karakter helyes értékének ismerete. Mindenesetre, ha két azonos nyilt széveget
kilonbozd 1V-ket alkalmazva rejtjeleziink, akkor a rejtjeles szovegek kiillénboz 6k
lesznek. Tovabba, rejtjeles karakterek modositasa, torlése, beszurasa, és felcse-
rélése a hiba helye utdn (mindaddig amig a hibas karakterek a shift-regiszterben
jelen vannak) pénzfeldobas sorozatokdl allé nyilt karakterek visszaallitasat ered-
ményezi, tehat sok esetben detektalhato.

Hatékonysag. CFB modban a kodolas és a dekodolas sebessége a blokkrejtje-
lez§ sebességének s/n-szerese. Ez s = n esetén egyenldséget jelent, s < n esetén
viszont a CFB modu kddolas sebessége kisebb, mint a blokkrejtjelezd sebessége,
ami egyszer{ien abbdl adodik, hogy a blokkrejtjelezd kimenetének csak toredék
részét hasznaljuk. A CBC modhoz hasonléan a dekédolds CFB maédban is parhu-
zamosithatd, a kodolas viszont nem. Tetsz6leges rejtjeles karaktert dekddolni lehet
a tobbi karakter dekodolédsa nélkiil, ha viszont a dekddolt karaktert mddositani is
akarjuk, akkor az dsszes 6t kovet6 karaktert Gjra kell rejtjelezni. A nyilt karak-
terekhez vald véletlen hozzaférés a rejtjeles szovegben tehat csak olvasas esetén
hatékony.

Hibaterjedési tulajdonsagok. Tegyik fel, hogy egy rejtjeles karakter egy bitje
megvaltozik. Mivel a hibas rejtjeles karakter bekeril a shift-regiszterbe, a hiba ha-
tasa kiterjed és mindaddig érezhet6 lesz, amig a hibas karakter a shift-regiszterben
van. Egészen pontosan, a j. bit hibaja egy rejtjeles karakterben a j. bit hibajat
okozza az adott rejtjeles karakterbdl visszaallitott nyilt karakterben, az azt kévet6
n/s visszaallitott nyilt karakter pedig hasznalhatatlan pénzfeldobés sorozat lesz.
Egy tamadd tehat egy adott nyilt karakter bitjeit manipulalni tudja, bar az adott
karaktert kovet6en megjelend véletlen karakterek azonositasa a timadas detektala-
sahoz vezethet. A véletlen karakterek azonban lehet, hogy tul késén érkeznek, és
addigra a timado6 mar elérte a céljat. Tovabba, az utolsé atkildott karakter mindig
tamadhat6, mert azt nem koéveti semmi, amib6l a timadasra kovetkeztetni lehetne.

CFB mod hasznélata esetén bitvesztésbdl és -beszlrashol szarmazo hibakbdl
is felépul a rendszer, mert a hiba utan érkezd helyes karakterek ,kitoljak™ a hibat a
shift-regiszterbdl és n/s lépés utén visszaall a helyes éllapot.

Az OFB mdd

A CFB mod hatranya, hogy egy egy bites hiba a rejtjeles szévegben tobb de-
kédolt karaktert tesz hasznalhatatlanna. El&fordulhat, hogy az alkalmazas jellege
nem teszi lehet6vé ezen hibak dekodolas el6tti javitasat (pl. a vett karaktereket
azonnal fel kell dolgozni, de nem hatékony minden atkiildétt rejtjeles karakterhez
hibajavitast lehet6vé tevd redundans biteket csatolni). Ezért ebben az esetben, ha
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3.13. dbra. Kédolas OFB madban. A dekddolas ugyanilyen séma szerint torténik,
csak a rejtjeles karakterek lépnek be, és a nyilt karakterek Iépnek ki.

a bithiba valdszin(isége nagy (azaz a csatorna zajos), akkor a CFB méd nem hasz-
nalhatd. Ilyenkor OFB vagy CTR mddot hasznalhatunk. Ezen mddok egyik kdzds
jellemezdije, hogy a blokkrejtjelezdt egy szinkron kulcsfolyam rejtjelzévé alakit-
jak, melyben a rejtjelezd bels6 allapota (a shift-regiszter tartalma) nem fligg sem
a nyilt sem a rejtjeles karakterekt6l, és igy egy rejtjeles karakterben bekdvetkezd
bithiba hatasa nem terjed ki mas karakterekre.

Az OFB mdd mikodését a 3.13. &bra szemlélteti. Az abrén a kodolés véz-
lata lathatd. Mivel szinkron kulcsfolyam rejtjelezék esetében a dekodolas sémaja
megegyezik a kodolassal (csupan annyi a kiilonbség, hogy a bemeneten rejtjeles
karakterek lépnek be és a kimeneten nyilt karakterek jénnek ki), ezért a dekodold
mikodését sem OFB sem CTR mdd esetén nem illusztraljuk kilon abran.

Az OFB kodolé vazlata felting hasonlésagot mutat a CFB kddolé vazlataval.
A két rendszer kozott annyi a kilénbség, hogy OFB esetén nem a rejtjeles ka-
rakter van visszacsatolva, hanem a blokkrejtjelezd kimenete. Az i. nyilt karakter,
Xi rejtjelezése tehat a CFB modhoz hasonldan torténik: a shift-regiszter aktudlis
tartalmat rejtjelezziik, majd az eredmény elsé s bitjét XOR-oljuk xj-vel (melyr6l
feltessziik, hogy szintén s bites) és igy kapjuk az i. rejtjeles karaktert, y;-t. Ezutan
a blokkrejtjelez6 kimenetét beléptetjiik a shift-regiszterbe. Dekodolasnal ugyanez
torténik: a shift-regiszter aktudlis tartalmat rejtjelezziik, majd az eredmény elsd s
bitjét XOR-oljuk yj-vel és igy kapjuk vissza x;-t. Ezutan a blokkrejtjelezé kimene-
tét beléptetjiik a shift-regiszterbe.

A CFB modhoz hasonldan, az els6 karakter kodolasa és dekodolasa elétt a
shift-regisztereket egy 1V kezdeti értékkel kell feltolteni.

Biztonsag. Az IV titkossagat nem kell biztositani. Ugyelni kell azonban arra,
hogy minden nyilt Gizenet (ahol Uizenet alatt most egy karaktersorozatot értiink) ké-
dolasahoz kiilonb6z6 V-t hasznaljunk. Ellenkezé esetben mindkét nyilt Gizenetet
pontosan ugyanazzal a kulcsfolyammal fogjuk kédolni, és egy tdmadoé a két rejtje-
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les (izenetet egymassal XOR-olva a nyilt tizenetek XOR &sszegét kapja, melyb6l az
Uizenetek redundanciajat ismerve sikerrel kisérleheti meg az lizenetek megfejtését.
Az IV-k kiillonb6z6ségét példaul ugy lehet biztositani, hogy az izenetek sorszamat
hasznajuk 1V-nek.

A CFB moddal ellentétben, az OFB maod esetén az i. rejtjeles karakter értéke
csak az i. nyilt karaktert6l (és a shift-regiszter tartalmatdl) fiigg. Ennek ellenére, a
CFB mddhoz hasonléan, a rejtjeles karakterek torlését, beszrasat, és sorrendjének
megvaltoztatasat korlatozott mértékben mégis detektéalni lehet. Ez azért van, mert
egy karakter helyes visszaallitdsahoz a shift-regiszter tartalmanak meg kell egyez-
nie a karakter kodolasanal hasznalt shift-regiszter-tartalommal. Ha azonban y;-t
felcsereljiik y;-vel, akkor y; dekodolasanal a shift-regiszter tartalma az y; el6allita-
sanal hasznalt tartalom lesz. Ebbdl kifolydlag az y;-b6l visszaallitott nyilt karakter
bitjei pénzfeldobas sorozatot alkotnak.

Hatékonysadg. A CFB mddhoz hasonléan, a kdédoléas és dekddolas sebessége a
blokkrejtjelez6 sebességének s/n-szerese. Mig CFB mddban az y; rejtjeles ka-
rakter dekodolasahoz elegend® az Yi_n/s, Yi—n/s+1, - -, Yi-1 rejtjeles karaktereket
beléptetni a shift-regiszterbe, addig OFB mdd esetén az 1V-bdl indulva eld kell
allitani az y; kodolasanal hasznalt shift-regiszter-tartalmat. Ezt nem lehet pérhu-
zamositnai, ezért a CFB maoddal ellentétben, sem a kddolas sem a dekddolas nem
parhuzamosithatd. Ugyanakkor, mivel a generalt kulcsfolyam nem fligg a nyilt
szovegt6l, ezért az off-line mddon el6re kiszamithaté még miel6tt a nyilt szoveg
rendelkezésre allna. Ez nagy mértékben gyorsithatja a kddolas és dekddolas mive-
letét. A megfelel6 shift-regiszter-allapot elérése utan tetsz8leges rejtjeles karakter
dekodolhatd, modosithatd és Ujrakodolhato a tobbi karakter valtoztatasa nélkil. Az
OFB mod tehat tdimogatja a nyilt karakterekhez val6 véletlen hozzaférést a rejtjeles
szdvegben, mind olvasas, mind iras esetén.

Hibaterjedési tulajdonsagok. Mint azt mar emlitettiik, a CFB maéddal ellentét-
ben, az OFB mo6d nem terjeszti ki a rejtjeles szévegben keletkezett bithibat tébb
visszaallitott nyilt karakterre. Egy rejtjeles karaker j. bitjének valtozasa csak a
visszaallitott nyilt karakter j. bitjére van hatassal. Ez egyfel6l el6ny, mert az OFB
modot zajos atviteli csatorna esetén is hasznalhatdva teszi. Masrészt viszont hat-
rany, mert egy tdmado a visszadllitott nyilt sz6veg bitjeit manipulalani tudja a meg-
feleld rejtjeles bitek modositasaval.

Bitvesztéshol és -beszurashol szarmazé hibabol nem épil fel a rendszer, mert
a hiba helyét kovet6en a karakterhatarok elcsisznak és minden tovabbi karakter
hibasan all vissza. Ezért OFB mdd hasznalata esetén specialis Ujraszinkronizald
pontokat (markereket) kell beiktatni a karakterfolyamba, melyek lehet6vé teszik a
szinkronbdl tortént esetleges kiesésekbdl valo felépiilést.
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3.14. dbra. Kédolas CTR madban. A dekddolas ugyanilyen séma szerint torténik,
csak a rejtjeles karakterek lépnek be, és a nyilt karakterek Iépnek ki.

A CTR mod

A CTR mdéd miikddése nagyon hasonlit az OFB modhoz. A kiilénbség annyi,
hogy nincs visszacsatolas, helyette a shift-regiszter altal tarolt értéket minden Ié-
pésben eggyel noveljik. Ezt agy is felfoghatjuk, mintha egy szamlalé aktualis
értékét rejtjeleznénk a blokkrejtjelez6vel. A CTR mod miikodését a 3.14. abran
szemléltetjlk.

A miikodés hasonlésagabdl fakadéan a CTR méd tulajdonsagai nagyban ha-
sonlitanak az OFB mod tulajdonsagaihoz. Ezért itt most csak a Iényeges kilonbsé-
gekre tériink ki.

Biztonsag. CTR mod esetén a generator peridédusat konny(i megallapitani, hiszen
azt a szamlalé mérete hatarozza meg. n bites szamlalo esetében a periédushossz
2". A biztonsaggal kapcsolatos tobbi tulajdonsag megegyezik az OFB mad tulaj-
donsagaival.

Hatékonysag. Az OFB mdddal ellentétben, CTR modban mind a kodolas, mind
a dekodolas parhuzamosithatd, hiszen az i. karakter feldolgozasahoz sziikséges
shift-regiszter-tartalmat a szamlalé értékének megfeleld beallitasaval azonnal el
tudjuk allitani. A hatékonysaggal kapcsolatos tobbi tulajdonsag megegyezik az
OFB mdd tulajdonsagaival.

3.3. Hitelesitési feladatok

A titkositason kivil fontos biztonsagi szolgaltatds még az integritasvédelem, a hi-
telesités, és a letagadhatatlansag. Ezekkel a szolgaltatasokkal foglalkozunk ebben
a szakaszban. El6szor bevezetiink egy Gjabb kriptografiai primitivet, a hash fligg-
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vényt, mely gyakran alkalmazott épit6elem az integritasvédelmi és a hitelesitlsi
feladatok megoldasaban. Ezutan bemutatjuk a szimmetrikus kulcsu {izenethitelesi-
tési technikakat, majd az aszimmetrikus kulcst digitalis alairast. Utébbi mar leta-
gadhatatlansag szolgaltatast is biztosit. Végul roviden dsszefoglaljuk a nyilvanos
kulcsok hitelesitésének alapjait, valamint a kihivas-valasz alapu partnerhitelesités
modszereit.

Hash fuggvények

A kriptogréfiai hash fliggvényeket leggyakrabban arra hasznéljuk, hogy segit-
ségiikkel a hosszl Uzeneteket kompakt médon reprezentaljuk. Ez azért hasznos,
mert igy szdmos alkalmazasban nagy méret(i Uzenetek helyett azok kompakt rep-
rezentacidjan kell csak miveleteket végezniink. Az egyik legtipikusabb ilyen al-
kalmazés az, amikor nem magara az Uzenetre készitlink digitalis alairast, hanem
annak kompakt reprezentaciéjat irjuk csak ala (lasd kés6bb a 3.3. szakaszt).

Formaélisan, egy h: {0,1}* — {0,1}" hash fuggvény tetsz6leges hosszlsagu bi-
naris sorozatot régzitett n hosszlsagu binaris sorozatba képez le. A hash fiiggvény
kimenetét szokas hash értéknek vagy lenyomatnak is nevezni.

Mivel a hash fliggvény Gsképtere definicié szerint nagyobb, mint a képtere,
ezért az Utkozések elkerulhetetlenek. Itt Gitkdzés alatt két kiillonb6z6 x # x” beme-
netet értiink, melyeknek hash értéke megegyezik, azaz h(x) = h(x’). Kriptogréafiai
hash fliggvények esetében azonban azt kdveteljiik meg, hogy ilyen titkozéseket ne-
héz legyen talalni. Pontosabban, a kriptogréfiai hash fliggvényekkel kapcsolatban
a kdvetkez6 harom tulajdonsagot szokas megkovetelni:

o (Erds) utkozés-ellenallésag: Egy h hash fliggvény (er6sen) itkozés-ellen-
allo, ha nehéz feladat két olyan kiilonboz6 6sképtérbeli x £ X’ elemet talalni,
melyeknek megegyezik a hash értéke, azaz h(x) = h(x’).

e Gyenge Utkozés-ellenallésag: Egy h hash fliggvény gyengén litkdzés-ellen-
allg, ha barmely adott Gsképtérbeli x elemhez nehéz olyan masik 6sképtér-
beli X’ # x elemet talalni, melynek hash értéke megegyezik x hash értékével,
azaz h(x') = h(x).

e Egyiranyusag:Egy h hash fuggvény egyirany, ha barmely y képtérbeli elem-
hez, melynek 6sképe a priori nem ismert, nehéz feladat olyan Gsképtérbeli x
elemet tal&lni, melynek hash értéke pontosan y, azaz h(x) =y.

Figyeljik meg a kiildnbséget a gyenge és az erds itkdzés-ellenallosag tulajdon-
sag kozott. Gyenge uitkozés-ellenalldsag esetén azt koveteljiik meg, hogy egy adott
x-hez nehéz legyen talalni egy x’-t, melynek hash értéke megegyezik x hash értéké-
vel. Ezzel szemben, (itk6zés-ellenallosag esetén nem rogzitjik egyik &sképtérbeli
elemet sem, hanem azt kdveteljik meg, hogy nehéz legyen tetszéleges itkozést
talalni.
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A fenti tulajdonsagok bizonyos mértékben dsszefliggnek egymassal. Kénnyen
igazolhato példaul, hogy az (itkdzés-ellenallosagbél kdvetkezik a gyenge litkdzés-
ellenallosag. Tegyiik fel ugyanis, hogy létezik olyan h hash fliggvény amely (it-
kdzés-ellenalld, de nem gyengén Utkdzés-ellenall6. Ekkor egy adott x bemenethez
konnyen tudunk talalni egy olyan x’ # x bemenetet, melyre h(x’) = h(x). Ez azon-
ban azt jelenti, hogy kdnnyen talaltunk egy (tkdzést, mégpedig az (x,x’) part, ami
ellentmond azon feltevésiinknek, hogy h (itkdzés-ellenallo.

Kicsit bonyolultabban bizonyithatd, hogy az litk6zés-ellenallésaghdl kdvetke-
zik az egyiranyUsag is. A bizonyitast itt nem részletezziik. Latjuk tehat, hogy az
utkdzés-ellenallosag a legerdsebb tulajdonsag, ezért érdemes az utkdzés-ellenallo
hash fliggvények tervezésére koncentralni.

A szilletésnapi paradoxon

Az (tkodzés-ellenallésaggal szoros kapcsolatban all a hash fliggvény kimenetének
mérete, amelyet koradbban n-nel jeloltink. Ahhoz, hogy ezt a kapcsolatot megért-
stik, el6szor a sziiletésnapi paradoxonnal kell megismerkedniink. Ezt a kovet-
kez6képpen vezethetjik be: Adott egy N elemi halmaz, melybdl véletlenszeriien
valasztunk k elemet visszatevéssel (azaz egy elemet tobbszor is valaszthatunk).
Kérdés, hogy mekkora valészinliséggel lesz a valasztott elemek kdzott legalabb
két azonos?

El8sz6r annak a valdsziniiségét szamoljuk ki, hogy minden valasztott elem kii-
I6nbdz6. Ehhez vegyik észre, hogy N elembdl k kiilonboz6t N alatt a k féleképpen
valaszthatunk, és ezen k kiilonb6z6 elem lehetséges sorrendjeinek szama k!. To-
vébba, ha ismétlést is megengediink, akkor N elemb@l k-t pontosan N¥ féleképpen
valaszthatunk. Ebb6l a keresett P valdszin(ség:

(k)

NK
(N—=k+1)-(N—k+2)-...-(N=1)-N
NK

RS

Ha N nagy, akkor alkalmazhatjuk a kdvetkez8 kozelitést:

1 1
1—-— | ~e N,
(1-7) ==

Ennek segitségével P-re az alabbi kozelitést kapjuk:

P=

1 2 k-1
Pr~e N.geN.  ..e7' N
1)
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A fentiek alapjan annak valdszinisége, hogy k elem visszatevéses valasztasa
esetén legalabb két valasztott elem azonos a kdvetkezd:

k(k—1)

l-e = (3.26)

A (3.26) kifejezést felhasznalva kiszamolhatjuk, hogy hany hdzast kell végezni
ahhoz, hogy valamilyen el@re adott € valdszinliséggel legyen a valasztott elemek
kdzott legaldbb két azonos elem:

1
k~ (/2N Inz— (3.27)

ahol ak(k — 1) ~ k? kozelitést alkalmaztuk. Ha példaul € = 0.5, akkor k ~ 1.177v/N
adodik, mig € = 0.9 esetén azt kapjuk, hogy k ~ 2.146+/N.

Ha a fenti eredményeket arra az esetre alkalmazzuk, amikor a halmaz elemei
szilletésnapok (azaz N = 365), akkor azt kapjuk, hogy 1.177+/365 = 23 véletlen
valasztott ember kozott 0.5 val6szinliséggel lesz legalabb kett6 akiknek egybe esik
a szilletésnapja, mig 2.146+/365 ~ 41 véletlen valasztott ember esetén egy kozés
szilletésnapi party lehet6ségének valdszinlisége mar 0.9. Ez elsére meglep6nek
tlnik, mert intuitive nem varnank, hogy ilyen kis szamd ember esetén ilyen nagy
valo6szin(iségeket kapunk. Ebb6l szarmazik a sziiletésnapi paradoxon elnevezés.

A szliletésnapi paradoxonnak mélyrehatd hatasa van a hash fuggvények bizton-
sagara vonatkozéan. A sziiletésnapi paradoxon értelmében ugyanis kb. v/2" = 22
véletlen valasztott Gsképtérbeli elem kozott nagy valdszinliséggel lesz legalabb egy
(itkoz8 par. Azaz, ha § tdlsagosan kicsi, akkor egyszer(i véletlen valasztassal haté-
konyan lehet Utkdzéseket generéalni. A mai technolégia mellett ezért a hash fligg-
vény kimenetének méretét legaldbb n = 128 bitre érdemes véalasztani.

A véletlen vélasztason alapuld (itkdzés-generalds hash fliggvények ellen ha-
sonlit a rejtjelezdknél targyalt kimeretd kulcskeresés tamadashoz. A rejtjelezéknél
lattuk, hogy a megfeleld kulcsméret valasztasa sziikséges feltétele a rejtjelezé biz-
tonsaganak. Hasonl6képpen, a hash fiiggvény kimenetének megfeleld méretezése
sziikséges feltétele az (tkozés-ellenallosagnak. Ugyanakkor elképzelhet8, hogy
a hash fliggvény algebrai struktdrajaban rejlé gyengeségek miatt, a hash fligg-
vény nem Utkdzés-ellenalld, annak ellenére, hogy kimenetének mérete megfelel6en

nagy.

Iterativ hash fliggvények

A gyakorlathan hasznalt hash fliggvények iterativ moédon allitjak el a bemenet
hash értékét. Az itertiv hash fliggvények miikddésének vazlata a 3.15. abran lat-
hat6. Az iterativ hash fiiggvény lelke az f tomorit6 fliggvény. Az f tomoritd
fuggvénynek két bemente van, ahol az egyik bemenet mérete b bit, a masik beme-
net mérete pedig n bit, azaz megegyezik a hash fliggvény kimenetének méretével.
Az f fliggvény kimenetének mérete n bit.
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x Uizenet kitoltés
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3.15. &bra. Az iterativ hash fliggvény miikodésének vazlata.

A bemeneti Uzenet feldolgozasa b bites blokkokban torténik. Az i. iteracios
Iépés soran, az f fliggvény egyik bementére az i. bemeneti blokk, a masik beme-
netére pedig az el6z8 iteracios Iépés kimenete kerll, s az f fiiggvény kimenete
adja az i. iteraciés 1épés kimenetét, amelyet i. lancolasi értéknek (chaining value)
neveziink, és CVj-vel jeldliink. Az els6 iteracios lépésnél egy CVy kezdd lancolasi
értéket hasznalunk, ami a hash fliggvény specifikaciéjaban rogzitett konstans. Az
utolso iteracios 1épés kimenete adja a hash fliggvény kimenetét, azaz a hash értéket.

Ha a bemenet mérete nem egész szamu tobbszoérdse b-nek, akkor a bemeneti
Uizenetet a feldolgozas el6tt ki kell télteni. A célnak megfelel6 az egyszer(, 0 bitek-
kel torténd kitoltés. Ennél azonban biztonsagosabb, ha olyan kit6ltést alkalmazunk
amely tartalmazza az Uizenet hosszanak binéris reprezentaciéjat. Erre vonatkozik a
kdvetkezd tétel, amit bizonyitas nélul kozliink:

3.9. tétel (Merkle-Damgard- (MD) kiegészités). Tegyiik fel, hogy a h iterativ
hash fiiggvényiink f kompresszids fiiggvénye (itkézés-ellenallé tulajdonsaggal ren-
delkezik. Ha a h bementére kertil6 lizenetet kiegészitjiik egy blokkal, amely tartal-
mazza az lizenet bithosszat, akkor ah hash fiiggvény is litk6zésmentes lesz.

Szamos iterativ hash fiiggvény konstrukcid létezik, amely blokkrejtjelz6t hasz-
nal tomoritd fliggvényként. llyen példaul a Davies—Meyer-séma, melynek tomoritd
fuggvényét a 3.16. abra szemlélteti. A Davies—Meyer toméritd fiiggvény esetén
a hash fliggvény bels6 lancolasi értéke a blokkrejtjelez6 bemenetére, a feldolgo-
zandd Uzenet aktudlis blokkja pedig a blokkrejtjelez6 kulcsbementére keriil. A
blokkrejtjelezd kimenete és a bemenetként hasznalt lancolasi érték XOR 0sszeg
adja a kovetkezd lancoléasi értéket.

A Davies-Meyer séma el6nyét a kdvetkezd tétel foglalja 6ssze:

3.10. tétel. A Davies—Meyer-séma egyiranyu hash fliggvényre vezet, ha az E transz-
formacio véletlen leképezéssel modellezheté.

A Davies—Meyer-séma kapcsan megjegyezziik azonban, hogy kis blokkméreti
(pl. 64 bites) blokkrejtjelezd esetén az igy nyert hash fliggvény nem lesz iitk6zés-
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oA cV.

3.16. abra. A Davies-Meyer tomorit6 fliggvény.

ellenall6 a szliletésnapi paradoxon miatt. Ezért tandcsos egy legalabb 128 bites
blokkrejtjelezd hasznalata.

A blokkrejtjelez6re épiil6 hash fiiggvények hatranya, hogy nem feltétlenil gyor-
sak, hiszen a blokkrejtjelez6 nem az adott feladatra lett tervezve és optimalizalva.
Ezért a gyakorlatban elterjedten hasznalt iterativ hash figgvények mind dedikalt
hash fuiggvények, melyeket kifejezetten hash fiiggvénynek terveztek. A két leg-
elterjedtebben hasznalt dedikalt iterativ hash fliggvény az MD5 és a SHA-1 nevet
viseli. Az MD5 128 bites, a SHA-1 pedig 160 bites hash értéket general. A beme-
neti (izenetet mindkét hash fliggvény 512 bites blokkokban dolgozza fel.

Uzenethitelesitd kodok

Az lizenethitelesitést és integritasvédelmet leggyakrabban tizenethitelesitd ko-
dok (Message Authentication Code — MAC) alkalmazasaval valdsitjuk meg. Egy
Uizenethitelesitd kodra gondolhatunk gy, mint egy kriptografiai ellenérz66sszegre,
amelyet a killd6 az tizenet elkiildése el6tt kiszamit és az lizenethez csatol. A csator-
nan atvitelre keril az lizenet és az iizenet ellen6rzd 6sszege is. A vevé mindkett6t
veszi, majd ellen6rzi az ellen6rzd 6sszeget. Ha az ellendrzés sikerrel jar, akkor
a vevl meg lehet gy8z8dve arrol, hogy az (izenet sértetlen és valéban a vélt (pl.
az Uzenetben megjeldlt) feladé kildte. Ellenkez6 esetben, az lizenet integritasa az
atvitel soran megsérilt, és mivel ez lehet rosszindulatl médositas kdvetkezménye
is, ezért a vev6 nem fogadja el az (izenetet.

Formajat és funkcidjat tekintve tehat egy Uzenethitelesité kdd egy hibadetek-
talé kodhoz (pl. CRC) hasonlithat6. Van azonban egy nagyon fontos kiillénbség
az lzenethitelesitd és a hibadetektald kddok kozott. Nevezetesen az, hogy a hiba-
detektal6 kodok csak a zajos csatornan bekdvetkezett véletlen hibak detektalasara
alkalmasak, és nem képesek egy rosszindulatd tdmado altal végrehajtott szandékos
modositasok detektalasara. Ez egyszer(ien azért van, mert a tamadd az (izenet mo-
dositasa utan a modositott Uzenethez ki tudja szdmolni az 0j hibadetektald kodot.
A vev0 tehat a modositott lizenetet és a hozza tartozd helyes hibadetektalé kodot
kapja meg és igy nem veszi észre a modositast.
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Ezzel szemben az lizenethitelesitd kddok nemcsak a véletlen hibakat, hanem a
rosszindulatt moédositasokat is képesek detektalni. Ezen képességiik abbol adédik,
hogy a hibadetektalé kdddal ellentétben, az Gizenethitelesitd kod értéke nemcsak
magatol az lizenettdl fiigg, hanem egy a kiildd és a vevd altal megosztott titkos in-
formaciotol, egy kulcstol is. A tamadd ezen titok hidnyaban nem tudja kiszamitani
a modositott (izenethez tartoz6 helyes lizenethitelesitd kddot, és igy a modositas
nem maradhat észrevétlen. Ezen tlilmen6en a vev tudja, hogy helyes (izenethi-
telesitd kdd kiszamitasara csak a kildd (és természetesen maga a veve) alkalmas.
Ezért meg lehet gy6z&dve arrél, hogy minden helyes (izenethitelesité koddal vett
(és nem sajat magato6l szarmazo) lizenet csakis a kild6t6l szarmazhat.

A fenti gondolatok az lizenethitelesités kdvetkez6 modelljéhez vezetnek: Az A
kildd és a B vevd rendelkezik egy k6zos Kag kulccsal. Kag-t rajtuk kivil mas nem
ismeri. Az m Uzenet elkiildése el6tt A kiszdmolja az m-hez tartoz6 p = MACk,, (M)
uzenethitelesitd kodot, ahol MACk,, a Kag kulccsal paraméterezett lizenethitele-
sitd fuggvény. A tovabbiakban a p Gzenethitelesité kodot réviden MAC értéknek,
a MACk,, Uzenethitelesitd fuggvényt pedig roviden MAC fliggvénynek fogjuk ne-
vezni. A elkildi, B pedig megkapja a MAC értékkel kiegészitett m|u tizenetet. Kag
ismeretében B kiszamolja MACk, (m)-et, és az eredményt dsszehasonlitja p-vel.
Egyenl8ség esetén B elfogadja az lizenetet, ellenkez6 esetben eldobja azt.

A MAC fiigvénnyel szemben az alabbi kdvetelményeket tAmasztjuk:

a) A MACx fliggvény olyan sz(ikitd transzformacio legyen, mely tetsz6leges hosz-
sz(s&gu Uzeneteket fix hosszlsagu, n bites MAC értékbe képez.

b) A K kulcs ismeretében tetsz6leges m {izenethez konny(i legyen kiszdmolni
MACk (m)-et.

c) A K kulcs ismeretének hianyaban viszont legyen MACk (m) kiszdmitésa nehéz
feladat, még akkor is, ha nagy szamu (mj,MACk (m;)) par all rendelkezésre,
ahol természetesen m ¢ {m; }.

d) AK kulcs meghatarozasa legyen nehéz feladat még nagy szamu (m;, MACk (m;))
par ismerete esetén is.

Megjegyezzik, hogy ha egy MAC fiiggvény eleget tesz a 3) kovetelménynek,
akkor kielégiti a 4) kdvetelményt is. Ha ugyanis a 4) kdvetelményt nem elégi-
tené ki, akkor egy tdmadd meg tudna hatarozni a K kulcsot és annak ismeretében
tetsz6leges izenethez tudna MAC értéket generalni, azaz a MAC fliggvény nem
elégithetné ki a 3) kovetelményt sem. Forditva azonban nem all fenn az impli-
kacio, ugyanis elméletileg elképzelhetd, hogy a K kulcs ismerete nem sziikséges
ahhoz, hogy egy lizenethez helyes MAC értéket generaljon a tdmado.

A CBC-MAC

A CBC-MAC fliggvény miikodésének gyors megértéséhez képzeljik el, hogy az
Uzenetet CBC modban rejtjelezziik egy blokkrejtjelezével, azzal a médositassal,



3.3. HITELESITESI FELADATOK 122

hogy a rejtjeles blokkokat az utolsé kivételével mind eldobjuk. A MAC filiggvény
kimenete az utolso rejtjeles blokk lesz.

Formalisan, a CBC-MAC mi(ikddését a kovetkez6képpen irhatjuk le: Adott
egy m Uzenet és egy K kulcs, ahol K mérete megegyezik a hasznalni kivant blokk-
rejtjelezd kulcsméretével. Az m lizenetet elGszor kitdltjik, hogy mérete a blokk-
rejtielez6 n blokkméretének tobbszordse legyen. Mivel magat az m-et is el fog-
juk kiildeni a vevdnek, ezért a kitdltés lehet nagyon egyszer(i, példaul az iizenet
megfeleld szama 0 bittel torténd kiegészitése. Jeloljik a kiegészitett lizenetet X-
szel. X-et n bites blokkokra osztjuk, melyeket X1, Xo, ..., Xn-nel jelélink. Legyen
IV = 0 (azaz a csupa 0 bith6l allé blokk). A CBC méd miikodését definial6 (3.17)
és (3.18) kifejezések, valamint a megadott 1V és K felhasznalasaval szamitsuk ki
az utolso rejtjeles blokkot, Cn-t. Ez lesz a CBC-MAC fliggvény kimenete, azaz
MACk (m) = Cy. Ha rendelkezésre all egy K’ # K masik kulcs is, akkor a MAC
figgvény kimenetére opcionélisan nem Cy-et vezetjik, hanem Eg (Dk/(Cy))-et,
ahol E jeldli a blokkrejtjelezd kddolét, D pedig a dekédol6 fliggvényét.

Tekintstik most at a MAC fliggvénnyel szemben tdmasztott kdvetelmények lis-
tajat. A CBC-MAC fliggvény tetsz6leges méretli lizenethez egy n bites MAC ér-
téket generdl, ahol n az alkalmazott blokkrejtjelez6 blokkmérete. A K kulcs is-
meretében a MAC szamitasa egyszer(i, a CBC kodolassal megegyezd mddon tor-
ténik. A K kulcs meghatarozasa megfigyelt izenet — MAC parokbdl 1ényegében
a blokkrejtjelezd feltorését jelenti, tehat megfelel6 er6sségli blokkrejtjelezd esetén
ez biztosan nehéz feladat. Hasonl6képpen nehéznek tlinik a MAC meghatarozasa
egy adott Gizenethez, ha a kulcs nem ismert.

Hash fliggvényre éptild MAC fliggvények

A legegyszer(ibben gy kovacsolhatunk egy hash fliggvényb6l MAC fiiggvényt,
hogy a kulcsot hozzaflizziik az izenethez, majd a kulccsal megtoldott izenetnek
kiszamitjuk a hash értékét és az eredményt tekintjik az eredeti (izenet MAC érté-
kének. Attol fiigg6en, hogy a kulcsot az lizenet elé vagy mogé flizzik, alapvetéen
két modszert kiilonboztethetiink meg, melyeket titok prefix és titok szuffix mad-
szereknek hivunk.

Titok prefix mddszer. Nevébdl adéddan a titok prefix modszer az lizenet elé fiizi
a kulcsot. Az m lizenet MAC értékét tehat a kdvetkez6 maddon szdmoljuk:

MACk (m) = h(K|m) (3.28)

ahol h jeldli a hash fuggvényt, melyre a MAC konstrukci6 épdil.

Az igy nyert MAC filiggvény h tulajdonsagaibol adéddan sz(ikitd transzforma-
cid és ateljes input ismeretében (azaz a K kulcsot is ismerve) a MAC érték kdnnyen
szamolhat6. A hash fliggvény egyiranylsaga miatt abban reménykediink, hogy egy
adott MAC érték ismeretében a K kulcs megfejtése nehéz feladat. Vegyilik azonban
észre, hogy a hash flggvény egyiranylsaga azt jelenti, hogy egy adott MAC érték
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3.17. dbra. A titok prefix maédszer elleni tamadas.

ismeretében a teljes input (kulcs és izenet) megfejtése nehéz feladat. A mi ese-
tlnkben azonban az input egy része, az lizenet ismert. Kérdéses tehat, hogy ez a
konstrukcié milyen garanciat biztosit a kulcs megfejtése ellen. Tovabbi probléma,
hogy ha h egy iterativ hash fliggvény, akkor a tamadé egy m lzenet u MAC ér-
tékének ismeretében barmely m|m’ tizenet p’ MAC értékét ki tudja szdmolni mint
i = hy(m’), ahol h, ugyanaz a hash fiiggvény mint h, csak a kezdeti lancvéltozo-
janak értéke . Ezt a 3.17. abra szemlélteti.

Titok szuffix modszer. Egy masik lehetéség hash fliggvény alapti MAC fligg-
vény konstrualasara a titok szuffix modszer. Ekkor a kulcsot az lizenet mdgé fiiz-
zuk, majd a kulccsal igy kiegészitett Uzenetnek kiszdmoljuk a hash értékét és az
eredményt tekintjik az tizenet MAC értékének:

MACk (m) = h(m|K) (3.29)

A titok szuffix médszer tulajdonsagai hasonlitanak a titok prefix modszer tulaj-
donsagaihoz azzal a killonbséggel, hogy a titok prefix mddszernél emlitett tamadas
ebben az esetben nem kivitelezhetd. A mddszer egy gyengesége, hogy ha h egy
iterativ hash fliggvény, akkor a kulcsot csak a MAC érték kiszamitasanak utolsé
Iépésében hasznaljuk fel. Ez problémahoz vezethet, ha a hash fiiggvény nem iitko-
zésmentes (pl. az alkalmazas jellegébdl adoddan a MAC érték hosszara vonatko-
zban korlatozasaink vannak). Tegyiik fel ugyanis, hogy a tdmado (a sziiletésnapi
paradoxont hasznalva) talalt egy m és egy m’ tizenetet, melyekre h(m) = h(m’).
Konnyen latszik, hogy ekkor MACk (m) = h(m|K) = h(m’|K) = MACk (m’), hi-
szen m és m’ feldolgozéasa utan a hash fliggvény bels6 lancvaltozéjanak értéke a
két esetben megegyezik. Mas szoval, ha a timad6 megszerzi az egyik izenet MAC
értékét, akkor azt fel tudja hasznalni a masik zenet MAC értékeként is.

HMAC. A HMAC a gyakorlatban igen elterjedten hasznalt, hash fliggvényre
épulé MAC fuggvény. A HMAC fliggvényt a kdvetkezd kifejezés definialja:

MACk (m) = h(K™ @opad | h(K* @ipad | m)) (3.30)

ahol
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e h egy iterativ hash fliggvény, ami az izenetet B bajtos blokkokban dolgozza
fel,

e ipad (inner pad) egy B bajt hossz( konstans blokk, melyben minden bajt
értéke 36,

e opad (outer pad) egy B bajt hossz( konstans blokk, melyben minden bajt
értéke 5C, és

e K™ aK kulcs csupa 0 bittel kiegészitve, hogy hossza elérje a B bajtot.

A K kulcs tetsz8leges hosszlisagu lehet. B értéke tipikusan 64, igy K altalaban
révidebb, mint B bajt. Ha mégis hosszabb lenne, akkor el6szor kiszamoljuk h(K)-t
és ezt hasznaljuk kulcsként. A HMAC altal definialt MAC érték mérete az alkal-
mazott h hash fliggvény kimenetének méretétdl fligg. Ha példaul h az MD5 hash
fuggvény (HMAC-MDS5), akkor a kiszamitott MAC mérete 128 bit (16 bajt), mig
a SHA-1 hash fiiggvény hasznalata esetén (HMAC-SHA1) a MAC mérete 160 bit
(20 bajt).

Digitélis alairas

Az el6z6ekben targyalt lizenethitelesité kddok hasznos szolgaltatasokat nyujta-
nak: lehet8vé teszik a csatornan atkildott tizenetek (véletlen és szandékos) maodo-
sitasanak detektalasat és az tizenetek kild6jének hitelesitését. Az tizenethitelesitd
kodok hatranya azonban az, hogy ezeket a szolgaltatasokat csak a vevd szamara
biztositjak. A vev6 egy kivilallé harmadik felet mar nem tud meggydzni arrol,
hogy egy vett lizenet sértetlen és a kild6t6l szarmazik. Ez azért van, mert az lize-
nethitelesitd kod értéke egy olyan titkos kulcstol fligg, melyet a vevd is ismer. A
harmadik fél tehat nem tudja biztosan eldonteni, hogy az adott (izenethitelesitd
kodot a kiilld6 vagy a vevd generalta. Ez azt jelenti, hogy a kiildd barmikor leta-
gadhatja, hogy egy Uzenetet kiildott a vevének, és a vevé nem tudja bebizonyitani,
hogy a kiild6 hazudik. Mas szdval, az lizenethitelesit§ kddok nem biztositanak
letagadhatatlansag szolgéaltatast.

A letagadhatatlansag szolgaltatas megvaldsitasara olyan aszimmetrikus mecha-
nizmusra van szilkség, melynek segitségével csakis az lizenet kiild&je allithatja el6
az Uzenet eredetére vonatkozd bizonyitékot (igy azt hamisitani nem lehet), de a
rendszer barmely résztvevdije (kdztik a veva is) ellen6rizni tudja azt. Ezt a mecha-
nizmust digitalis alairdsnak nevezziik, mivel tulajdonsagai nagy mértékben hason-
litanak a hagyomanyos alairas tulajdonsagaihoz. Egy fontos kilénbség a digitélis
és a hagyomanyos alairas kdzott az, hogy a digitalis alairds nem az (izenet anyagi
hordozojahoz (pl. papir) kot6dik, hanem magahoz az tizenethez. Igy nemcsak az
Uzenet eredetére vonatkozoan ny(jt garanciat, hanem segitségével az lizenet tartal-
maban az alairas generaldsa utan bekdvetkezett modositasokat is detektalni lehet.
Osszefoglalva tehat a digitalis alairas egy olyan mechanizmus, mely biztositja az
Uizenetek integritasat és hitelességét, valamint az lizenetek eredetének letagadhatat-
lanséagat.
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A digitalis alairas fent emlitett aszimmetrikus tulajdonsaga miatt, a jol ismert
digitalis alairas sémak mind nyilvanos kulcsi kriptogréafiara épilnek. Egy digitalis
alairas séma két komponenshdl all: egy S alairas-general6 algoritmusbdl és egy V
alairas-ellenérzd algoritmushol. Az alairas-general6 algoritmus az alair6 fél privat
kulcsaval van paraméterezve, mig az ellen8rzé algoritmus az alair6 fél nyilvanos
kulcsat hasznalja paraméterként. Jeldlésben ezt Ugy érzékeltetjik, hogy az alaird
fél azonositojat alsé indexbe irjuk, azaz az A privat kulcsaval paraméterezett alairé
algoritmust Sa-val, az A nyilvanos kulcsaval paraméterezett ellen6rz6 algoritmust
pedig Va-val jeldljik. Az Sp algoritmus bemenete az alairni kivant m lizenet, ki-
menete pedig a 0 = Sa(m) digitalis alairds. A Va ellendrzd algoritmus bemenete
egy m lizenet és egy o alairas, kimenete pedig true ha g A érvényes alairasa m-en,
és false egyébként:
true ha o = Sa(m)

false egyébként (3.31)

Va(m,o) = {
Ertelemszerien, az ellen6rzést végz6 fél akkor fogadja el az alairast hitelesnek, ha
az ellendrzd algoritmus kimenete true.

Természetesen az ellen6rzés végrehajtasahoz az ellen6rz6 félnek ismenie kell
az alaird fél nyilvanos kulcsat, mert ez sziikséges az ellen6rzd algoritmus helyes
paraméterezéséhez (azaz Va hasznalatahoz). Az alair6 fél hiteles nyilvanos kulcsé-
nak megszerzése kiilon feladat, amit a gyakorlatban legtébbszor valamilyen nyil-
vanos kulcs infrastruktira (Public Key Infrastructure — PKI) segitségével oldanak
meg. Ezekkel a kérdésekkel késdbb foglalkozunk részletesebben.

Tekintsiink egy nyilvanos kulcsu rejtjelez6 rendszert. Az A résztvevd kodolo
transzforméciodjat (melyet A nyilvanos kulcsa hataroz meg) jeléljik Ea-val, az eh-
hez tartozé dekddold transzforméacidt (melyet A privat kulcsa hatdroz meg) pedig
Da-val. Ha minden m Uzenetre teljesil az Ea(Da(m)) = m egyenl6ség, akkor az
adott nyilvanos kulcst rendszerb6l a kovetkez6képpen készithetiink digitalis ala-
iras sémat. Az alairas-generald Sp algoritmus legyen a titkosité rendszer D deko-
dolé transzformécidja (Sa(m) = Da(m)), az alairas-ellenérzé Va algoritmust pedig
definialja a kdvetkezd kifejezés:

_ [ true haEa(0)=m
Va(m,0) = {false egyébként

Mas szavakkal, az alairast ugy generaljuk, hogy az m (zeneten a titkosité rend-
szer dekodolé transzformaciojat alkalmazzuk, az alairast pedig Ugy ellenérizziik,
hogy a o alairason a kodol6 transzformaciét alkalmazzuk, és az eredményt 6ssze-
hasonlitjuk az eredeti m Uzenettel. Ha az alairas hiteles, azaz 0 = Da(m), akkor
a titkositd rendszer fenti tulajdonsaga miatt Ea(0) = m egyenl6ségnek teljestlnie
kell.

Hangsulyozzuk, hogy a fenti digitalis alairas konstrukcié csak abban az esetben
mikadik, ha a nyilvanos kulcsa titkositd rendszer rendelkezik azzal a tulajdonséag-
gal, hogy Ea(Da(m)) = m minden m-re teljestl. Ilyen példaul az RSA rendszer,
melyre Ea(Da(m)) = (m%)¢ mod n = (m®)? mod n = Da(Ea(m)) = m. Ez azonban
nem minden nyilvanos kulcsu titkosité rendszernél van igy.

(3.32)
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Lenyomat alairasa

A fent bevezetett digitalis alairds séma hatranya, hogy az alairds mérete fligg az
Uizenet méretétél. Gyakorlati okokbdl azonban célszer(i ezt a fiiggést megsziin-
tetni. Ezt Ggy tehetjik meg, hogy egy alkalmas nyilvanos tkdzésellenallé hash
fuggvény felhasznaldsaval, nem az eredeti lizeneten, hanem annak hash értékén
alkalmazzuk az alairas-generald algoritmust. Ekkor az alairt tzenet m | Sa(h(m))
alakd lesz. A hash érték alairasa azért el6nyds mert igy az alairas-generalasanak
ideje Iényegében fliggetlenné valik az lizenet méretét61®. Ez azt jelenti, hogy nagy
méret( (izeneteket is hatékonyan tudunk alairni.

Ugyelniink kell azonban arra, hogy ha egy timadé megfigyel egy m | Sa(h(m))
alairt Gzenetet, és talal egy olyan m’ Uzenetet melyre h(m’) = h(m), akkor az
Sa(h(m)) aléirast felhasznalhatja az m’ tizenet hiteles alairasaként, hiszen ekkor
nyilvan Sa(h(m’)) = Sa(h(m)) is teljesil. Csakhogy ha h ltkdzésellenallé hash
fuggvény, akkor a tdmado gyakorlatilag nem talalhat azonos hash értékre vezet6
m’ lizenetet. Megjegyezziik, hogy a gyakorlatban, a timado feladatat tovabb nehe-
ziti, hogy nemcsak a h(m’) = h(m) egyenl8ségnek kell teljesiilnie, hanem m’-nek
értelmes, a tamado céljainak megfelel6 csald tartalmG Gizenetnek kell lennie.

Nyilvanos kulcs hitelesités

Aszimmetrikus kulcsu rejtjelezés vagy digitalis alairas hasznalata esetén sziik-
séges, hogy a kommunikalé felek ismerjék egymas hiteles nyilvanos kulcsat. Most
azt vizsgaljuk, hogy hogyan lehet a hiteles nyilvanos kulcsokhoz hozzajutni. Ve-
gyuk észre, hogy ha A szeretné megszerzni B nyilvanos kulcsat, Kg-t, akkor nem
j6 megoldas az, ha B mindenféle védelem nélkil elkildi Kg-t A-nak. lgaz ugyan,
hogy Kg nem titkos, ezért egy hallgat6zé tdmad6tol nem kell tartani. Azonban ha
az X tdmado aktiv tAmadast is képes végrehajtani, akkor Kg-t az atvitel soran sajat
nyilvanos kulcsaval, Ky-szel helyettesitheti. Ekkor A B-nek széant lizeneteit Kx-
szel fogja rejtjelezni, és igy azokat X dekddolni tudja. Sét, a dekddolt lizeneteket
Kg-vel rejtjelezve és tovabbitva B felé, X a tAmadast észrevétleniil tudja végrehaj-
tani. Ezért nagyon fontos, hogy A meg tudjon gy6z6dni a kulcs hitelességérdl, azaz
arrél, hogy a kulcs amit B nyilvanos kulcsanak hisz, valéban B nyilvanos kulcsa.

Ezen probléma megoldaséra a gyakorlatban a nyilvanos kulcs tanasitvanyok
hasznalata terjedt el. A nyilvanos kulcs tandsitvany egy adatstruktdra, mely mini-
malisan a kovetkezd adatokat tartalmazza:

e anyilvéanos kulcsot,
e anyilvanos kulcs tulajdonosanak azonositdjat, és

o

e egy alairast, mely az el6z6 két mez6t elvalaszthatatlanul 6sszekéti.

6Az tizenet hash értékének kiszamitasa tovabbra is fiigg az lizenet méretétdl, de a hash szami-
tdsa még igy is tobb nagysagrenddel gyorsabb, mint az alairas generalasa, ezért az alairas-generalo
algoritmus futasi ideje dominal.
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Az alairast altaldban egy megbizhat6 fél, a hitelesités szolgaltatd (Certification
Authority — CA) generalja, aki kompetens annak meghatarozasaban, hogy a tani-
sitvany altal tartalmazott kulcs és azonositd valéban dsszetartoznak-e. A tanusit-
vany lényegében ezen megbizhat6 fél allitasa, miszerint az adott kulcs az adott tu-
lajdonoshoz tartozik. Kibocsajtasa utan a tandsitvany bekeriil egy nyilvanos adat-
bazisba, ahonnan igény szerint letdlthetd.

A gyakorlathan a tanisitvany tovabbi adatokat is tartalmaz, mint példaul a ta-
nasitvany alairéjanak az azonosit6jat, a kibocsajtas datumat, a tandsitvany érvé-
nyességi idejét, és a tanusitvany hasznalatara vonatkozé informaciot.

A legegyszeriibb esetben a rendszerben csak egy hitelesités szolgaltatd van,
és az bocsajtja ki minden felhasznalé tanusitvanyat. Ekkor minden felhasznal6
minden tanusitvanyt ellenérizni tud, feltéve hogy ismeri a hitelesités szolgaltato
nyilvanos kulcsat. Ehhez tipikusan akkor juthat hozza biztonsagosan mikor a sa-
jat tanusitvanyat igényli a hitelesités szolgaltatonal, és személyazonossaganak iga-
zolasa érdekében személyesen megjelenik. Az egyetlen hitelesités szolgaltatdra
épil6 rendszer hatranya, hogy nem skalazhatd, azaz a felhasznalék szamanak no-
vekedésével a rendszer hasznalata egyre nehézkesebbé valik, a megbizhaté miiko-
dés esetleg nem is garantalhato.

Nagy rendszerekben tébb hitelesités szolgaltaté talalhatd, melyek valamilyen
struktira szerint szervez6dnek. A skalazhatésaggal kapcsolatos problémak megol-
daséara altalaban célszer( a hitelesités szolgaltatokat hierarchidba szervezni. Tiszta
hierarchia esetén a hierarchia cstcsan egyetlen szolgaltatd all, amit gyokér szol-
galtatonak (root CA) hivunk. Ez alatt helyezkednek el az elsd szint(i szolgaltatok,
majd alattuk a méasodik szint(iek, és igy tovabb. Tipikusan minden szolgaltaté a
kodzvetlendl alatta elhelyezkedd szolgaltatdk szamara bocsajt ki tandsitvanyokat,
azaz minden alatta elhelyezkedd szolgaltatd azonositojat és nyilvanos kulcsat ala-
irja. A felhasznaldk tanusitvanyat a legalsé szinten elhelyezked6 szolgaltatok bo-
csajtjak ki. Ezt a fajta szervez6dést a 3.18. abra szemlélteti.

Csaklgy mint az egyetlen hitelesités szolgaltatot tartalmazo rendszerben, itt is
feltessziik, hogy minden felhasznalé ismeri a gyokér szolgaltaté hiteles nyilvanos
kulcsat. Ez azonban még nem elég egy adott felhasznal6 tanusitvanyanak ellen-
6rzéséhez, hiszen a felhasznalék tanusitvanyait nem a gydkér szolgaltat6 irja ala.
Amire szilkség van az egy tanusitvany-lanc, mely a kdvetkezd tulajdonsagokkal
rendelkezik:

e A lanc els6 eleme egy olyan tanusitvany, amit a gyokér szolgaltaté adott ki,
és igy a benne talalhat6 nyilvanos kulcs hitelessége barki altal ellendrizhet6.

e A lanc minden tovabbi tanisitvanyara igaz, hogy ellendrizhet6 a lancban &t

kdzvetleniil megel6z6 tantsitvanyban talalhaté nyilvanos kulccsal.
e A lanc utolsé tanisitvanya tartalmazza a kérdéses, hitelesiteni kivant fel-
hasznaléi nyilvanos kulcsot.

Konnyen lathatd, hogy egy ilyen tanusitvany-lanc birtokaban és a gyokér szolgal-
taté nyilvanos kulcsanak ismeretében barmely felhasznald barmely masik felhasz-
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gyOkér hitelesités
/C){'gé"tato kulcsa

kiadott tanusitvan
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felhasznalok kulcsai

3.18. abra. Hitelesités szolgaltatok tiszta hierarchikus szervezddésének illusztra-
cidja. Minden nyil egy kibocsajtott tanisitvanyt reprezental, ahol a nyil iranya a
kibocséjtas iranyara utal.

nalé tanusitvanyat ellendrizni tudja. Ehhez a lanc tandsitvanyait kell sorrendben
ellendrizni.

Fontos megjegyezni, hogy tanusitvany-lancok hasznalata esetén, a lanc min-
szolgaltaté nem feltétlenlil megbizhato, akkor a lanc ellen6rzése az ezen szolgal-
taté altal kibocséajtott tantsitvanynal megakad, hiszen az abban talalhat6 nyilvanos
kulcs hitelességében nem lehetiink biztosak.

El6fordulhat, hogy egy tandsitvanyt még a lejarati datuma el6tt vissza kell
vonni. Ennek tipikus oka az lehet, hogy a tanusitvanyban tarolt adatok megval-
toztak vagy a tanusitvany altal hitelesitett nyilvanos kulcshoz tartozo privat kulcs
kompromittalodott (azaz azt a jogos tulajdonosan kivil valaki mas is megszerez-
hette). A visszavonas (gy torténik, hogy a hitelesités szolgalatatd a tandsitvanyt
(annak azonositojat) elhelyezi a tanusitvany visszavonasi listan (Certificate Re-
vocation List — CRL). Ez egy rendszeres id6kdzonként (pl. naponta) frissitett, nyil-
vanos lista, amit a szolgaltatd alairasaval hitelesit.

Vizsgaljuk meg ezek utan, hogy hogyan térténik egy egyszer( digitalis alairas
ellen6rzése. El6szor is meg kell szerezni az alairas ellen6rzéséhez sziikséges nyil-
vanos kulcsot tartalmazé tandsitvanyt, illetve a gyokeér hitelesitd kulcsatol az adott
tandsitvanyig vezetd tanusitvany-lancot. Minden igy megszerzett tandsitvanyt le
kell ellendrizni, ami egyrészt abbol all, hogy ellendrizziik a tanGsitvanyban talal-
haté digitalis alairast, masrészt ellen6rizziik, hogy a tanudsitvany nincs-e vissza-

/////

frissebb tanlsitvany visszavonasi listajat, ellen6rizni kell annak alairasat, és meg
kell gy6z8dni arrol, hogy a kérdéses tanlsitvany nem szerepel a listan. Mivel eze-
ket az ellen8rzéseket a tanudsitvany-lanc minden elemére végre kell hajtani, ezért a
digitalis alairas ellen6rzése nagy komplexitasu feladat, s az is lathatd, hogy komoly

infrastrukturat igényel.
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Partnerhitelesités

A partnerhitelesitd protokollok feladata, hogy lehet6vé tegyék a kommunikal6
felek szaméara egymas identitdsanak megbizhato ellenérzését. A megbizhat6 jelz6
itt arra utal, hogy a felek valamilyen médon bebizonyitjak allitott identitasukat. Az
identitas bizonyitasa tébbféle modszerrel is torténhet, melyek alapvet8en harom
osztalyba sorolhatok:

e Biometriai modszerek: Ezen modszerek els@sorban személyek identitasa-
nak bizonyitasara hasznélatosak. A bizonyités alapjat valamilyen személyes
bioldgiai jellemz8 (pl. hang, ujjlenyomat, irisz mintazat, sth.) képezi.

e Hardver alapu médszerek: Ezen mddszereknél a bizonyitas alapja valami-
lyen hardver token (badge, chip-kartya, stb.) birtoklasa.

e Algoritmikus médszerek: Ezeknél a modszereknél a bizonyitas alapja va-
lamilyen szamitas elvégzésének képessége.

Az algoritmikus partnerhitelesitési modszerek maguk is tobbfélék lehetnek. Ti-
pikus példak a kdvetkezok:

e Jelszavak: Egy gyakran hasznalt algoritmikus modszer valamilyen titok is-
meretének bizonyitdsa maganak a titoknak a felfedésével. Ezt jelsz6 alapu
partnerhitelesitésnek nevezziik.

e Kriptografiai kihivas—valasz protokollok: Ha a felek képesek bonyolul-
tabb szamitasok elvégzésére, akkor kriptografiai alapt médszereket is hasz-
nalhatnak. Ebben az esetben egy titkos kulcs hasznalata (pl. egy véletlen
kihivas digitalis alairasa) képezi az identitas bizonyitasanak alapjat, azzal a
feltételezéssel, hogy a titkos kulcs valamilyen mdédon a bizonyitast végz6
félhez kotddik.

e Zero-knowledge (ZK) protokollok: Léteznek olyan kriptogréfiai techni-
kak, melyek garantaljak, hogy az identitas bizonyitasa soran, a bizonyitas
alapjat képezd titokrol semmilyen informéacié nem szivarog ki azon kiviil,
hogy a bizonyitast végz8 fél ismeri a titkot. Ezeket zero-knowledge proto-
kolloknak nevezziik.

Az aldbbiakban kizarélag a kriptogréafiai kihivas—valasz protokollokkal foglalko-
zunk.

Egy kihivas—valasz protokollban A Ggy hitelesiti magat B felé, hogy bebizo-
nyitja, birtokaban van egy olyan kriptografiai kulcsnak, amely valamilyen médon
A-hoz van rendelve (azaz B tudja, hogy csak A ismerheti). A bizonyitdshoz A
hasznalja a kulcsot, azaz rejtjelez, dekddol, vagy alair valamit. A visszajatszasos
tdmadasok megakadalyozasa érdekében, A egy B altal frissen generéalt elemen (ki-
hivason) alkalmazza a kulcsot, igy A valasza nemcsak a kulcstol fligg, hanem a
kihivastol is.

Tekintsiik a kdvetkez6, épitéelemként szolgald protokoll-részleteket:
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e Partnerhitelesités szimmetrikus kulcsu rejtjelezéssel:

(1) B—A: Ng
2 A—B: EKAB(NB)

B general egy Ng friss véletlenszamot, és nyiltan elkildi azt A-nak. A a Kag
kulccsal rejtjelezi Ng-t, ahol Kag egy csak A és B szdmara ismert szimmetri-
kus kulcs. B dekddolja A valaszat, és ha visszakapta a korabban elkiildott Ng
szamot, akkor A hitelesitette magat. A hitelesités alapja, hogy (B-n kiviil)
csak A tud rejtjelezni Kag-vel.

e Partnerhitelesités szimmetrikus kulcsu dekddolassal:

(l) B — A: EKAB(NB)
(2) A—B: Ng

B generdl egy Ng friss véletlenszamot, rejtjelezi azt a Kag kulccsal, ahol Kag
egy csak A és B szamara ismert szimmetrikus kulcs, és az eredményt elkildi
A-nak. A dekodolja B lizenetét, majd visszakildi a dekddolas eredményét
B-nek. B ellendrzi A valaszat, és ha az megegyezik az Ng szammal, akkor A
hitelesitette magat. A hitelesités alapja, hogy (B-n kivil) csak A tud deko-
dolni Kag-vel.

e Partnerhitelesités digitalis alairassal:

(1) B—A: Ng
(2) A—B: Sa(Ng)

B general egy Ng friss véletlenszamot, és nyiltan elkiildi azt A-nak. A digi-
talisan alairja Ng-t. B ellendrzi A alairasat, és ha az alairas hiteles, akkor A
hitelesitette magat. A hitelesités alapja, hogy csak A tud érvényes digitalis
alairast generalni A nevében Ng-n.

e Partnerhitelesités nyilvanos kulcsu rejtjelezéssel:

(1) B—A: EA(NB)
2) A—B: Ng

B general egy Ng friss véletlenszamot, rejtjelezi azt A nyilvanos kulcsaval,
és az eredményt elkiildi A-nak. A dekddolja B (izenetét sajat privat kulcsaval,
majd visszakildi a dekddolas eredményét B-nek. B ellendrzi A valaszat, és
ha az megegyezik az Ng szammal, akkor A hitelesitette magat. A hitelesités
alapja, hogy csak A tud dekodolni A privat kulcsaval.
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Az alkalmazas jellegét6l fligg, hogy a fenti épit6elemeket hogyan lehet fel-
hasznalni a gyakorlatban. Ha csak egyiranyl partnerhitelesitésre van sziikség, ak-
kor a fenti protokollok 6dnmagukban is megalljak a helyiiket. Ezzel ellentétben,
egy olyan alkalmazasban, ahol kdlcsonds partnerhitelesitésre van szlikség a fenti
protokollokat esetleg tovabbi elemekkel kell kiegésziteni és koriltekint6en kell
kombindlni. Példaként prébaljunk meg a fenti, szimmetrikus kulcsu rejtjelezésre
épiil6 egyiranyl protokoll-részleth6l kdlcsonds partnerhitelesitést végzé protokollt
konstrualni. Naivan gy gondolhatnank, hogy a protokollrészletet mindkét iranyba
lejatszva a feladatot megoldottuk:

1) A—B:. Na
(2) B — A: EKAB(NA) | NB
(3) A — B: EKAB(NB)

Vegylk észre azonban, hogy a fenti protokoll hibas. Egy tdmad6 A (izeneteit
visszajatszva, meg tudja személyesiteni B-t A felé. A tAmadas menete a kdvetkez 6:

A — Xg: Na

Xg — A: Na

A—)XBZ EKAB(NA) | NA
XB — A: EKAB(NA) ’ Nx
A— XBZ EKAB(NX)

A fenti tAmadasban az Xg tamado rejtjelezd orakulumként hasznalja A-t. Ezt
gy éri el, hogy visszajatsza A N kihivasat A-nak B nevében. Ekkor A el6allitja
Ek,s(Na)-t. X-nek pontosan erre van sziiksége az elsd protokoll példany befejezé-
séhez. Hasonlé médon A is megszemélyesithet6 B felé.

A protokollt a kdvetkezd maddon javithatjuk ki:

(1) A=B: Na
(2) B — A: EKAB (A | NA)| NB
(3) A—B: Ekg(B]|Ng)

A javitas lényege, hogy a rejtjelezett tizenetekben jeldljik, hogy azok kinek
szolnak. Igy A lizenete nem jatszhato vissza B nevében, s a fenti timadas nem
miikadik.

3.4. Kulcscsere protokollok

Szimmetrikus kulcsu rejtjelezés vagy tizenethitelesitd kodok hasznalata esetén sziik-
séges, hogy a kommunikal6 felek rendelkezzenek egy titkos kulccsal, amit rajtuk
kivil mas nem ismer. Ebben a szakaszban azt vizsgaljuk, hogyan lehet ezt a k6zos
titkos kulcsot a kommunikalé felek birtokaba juttatni.

A kulcscsere probléma koncepcionalisan legegyszeriibb megoldasa az, mikor
a kommunikalé felek fizikailag (pl. személyesen) talalkoznak és megegyeznek egy
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kdzos kulcsban. Ez a megoldas — amelyet manualis kulcscserének is hivnak —
azonban csak korlatozott mértékben hasznalhat6 a gyakorlatban, mert draga és id6-
igényes, tovabba sokszor az alkalmazas jellegénél fogva egyszer(ien nem is hasz-
nalhato.

A kulcscsere probléma gyakorlatban is jol hasznalhaté megoldasat a kulcscsere
protokollok jelentik. Egy kulcscsere protokoll lehet6veé teszi két (vagy tobb) fél
szamara egy kozos titok létrehozasat anélkiil, hogy a két fél fizikailag talalkozna.

A kulcscsere protkolloknak alapvet6en két fajtaja létezik: kulcsszallitd és
kulcsmegegyezés protokollok. Kulcsszallité protokollok esetében a kulcsot a pro-
tokoll valamelyik résztvevéje (az egyik fél vagy egy megbizhaté harmadik fél)
generalja, majd azt biztonsagosan eljuttatja a tobbi résztvevének. A kulcs értéke
tehat egy résztvevotdl fiigg. Ezzel szemben, kulcsmegegyezés protokollok eseté-
ben a kulcs értékéhez minden résztvevé hozzajarul. A résztvevok az altaluk gene-
ralt hozzajarulasokat kicserélik, majd minden résztvev6 lokalisan generalja a k6zos
kulcsot a masik résztvevétdl kapott hozzajarulast is felhasznalva.

A kulcsmegegyezés protokollok el6nye, hogy a kulcs értékét egyik fél sem
tudja befolyésolni, hiszen az a méasik fél hozzajarulasatol is figg. Kulcsszallito pro-
tokollok esetében az a résztvevd, amelyik a kulcsot generalja, szandékosan valaszt-
hat egy specialis tulajdonsagokkal rendelkezé (pl. valamilyen értelemben gyenge)
kulcsot. A kulcsmegegyezés protokollok hatranya, hogy megvalositasuk altalaban
nyilvanos kulcst kriptogréfiara épil, igy végrehajtasuk nagyobb szamitési kapaci-
tast igényel a résztvevdktbl. Ennek ellenére, a fent emlitett kedvez6 tulajdonsaguk
miatt, gyakorlati alkalmazéasokban gyakran hasznalnak kulcsmegegyezés protokol-
lokat.

A kulcscsere protokollok altal nyujtott fontosabb szolgaltatasok a kovetkez 6k:

e Implicit kulcshitelesités: Egy kulcscsere protokoll akkor nydjt implicit
kulcshitelesités szolgaltatast valamely A fél szdmaéra, ha a protokoll sikeres
lefutasa utdn A meg lehet gy&z&dve arrél, hogy rajta kiviil csak a feltételezett
maésik fél, mondjuk B, és esetleg egy megbizhat6 harmadik fél (pl. a kulcs-
szerver) férhet hozza a protokoll sordn létrehozott kulcshoz. Ez egy olyan
alapvetd szolgaltatas, amit minden kulcscsere protokolltol elvarunk. Fontos
megjegyezni azt, hogy implicit kulcshitelesités esetén A nem feltétlenil biz-
tos abban, hogy B ismeri a kulcsot. Csupan annyit kdvetelink meg, hogy A
biztos legyen abban, hogy csak B-nek (és esetleg egy megbizhaté harmadik

félnek) van meg a lehet8sége arra, hogy a kulcshoz hozzaférjen.

e Kulcskonfirmacio: Ez az a szolgaltatds, melynek segitségével az egyik
résztvevd, mondjuk A, meggy6zddhet arrél, hogy a masik résztvevd, mond-
juk B, valéban birtokaban van a protokoll futasa soran létrehozott kulcsnak.
Ezen szolgaltatas megvaldsitasara tobb lehetéség is van: B elkildheti pél-
daul A-nak a kulcs hash értékét, vagy egy, a kulccsal rejtjelezett publikus
nyilt szoveget. Lenyomat kiildése esetén, a hash fliggvény egyiranylsaga

miatt, egy tamadd nem tudja megfejteni a kulcsot a megfigyelt hash érték-
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bdl. Ismert nyilt szOveg rejtjelezése esetén pedig a rejtjelezd fliggvény ismert
nyilt szévegl tdmadas elleni ellenalloképessége biztositja ugyanezt.

e Explicit kulcshitelesités: Explicit kulcshitelesitésr6l akkor beszélink, ha a
protokoll egyszerre biztositja az implicit kulcshitelesités és a kulcskonfirma-
cid szolgaltatasokat ugyanazon fél szdmara.

e Kulcsfrissesség: Ha a protokoll kulcsfrissesség szolgaltatast nyQjt az A részt-
vevd szamara, akkor a protokoll sikeres futasa utdn A meg van gy6z6dve
arrél, hogy a létrehozott kulcs (), és nem egy korabban mar hasznalt és fel-
tehet6en azota feltort kulcs.

A tovabbiakban kulcsszallitd és kulcsmegegyezés protokollokra mutatunk példa-
kat.

A mddositott Otway—Rees-protokoll

Els6 példank az Otway—Rees-protokoll egy modositott valtozata. A protokoll a
kulcsszallito protokollok csaladjaba tartozik. Harom résztvevdije van, akiket A-val,
B-vel és S-sel jeldliink. A és B szeretne a protokoll segitségével egy kozos titkos
kulcsot létrehozni; S egy megbizhatd kulcsszerver, aki a kulcsot generélja és eljut-
tatja A-hoz és B-hez. Feltessziik, hogy A és S, illetve B és S mar rendelkezik egy
kdzos kulccsal, amit Kas-sel, illetve Kgs-sel jeldliink. Ezeket a kulcsokat hasznalja
a protokoll a frissen generalt kulcs védelmére.

Moddositott Otway-Rees protokoll

(1) A—B: A[Na

(2) B—S: A‘B|NA|NB

(3) S—B: Exu(Na|A|B|K)|Eks(Ne|A|B|K)
(4) B—A: Eg(Na|A|B]|K)

A protokoll m{ikodése a kdvetkezd: A kezdeményezi a protokoll futtatasat az-
zal, hogy general egy friss véletlen szamot, Na-t, s elkiildi azt sajat A azonosito-
javal egytt B-nek. B hasonl6an general egy friss véletlenszdmot, Ng-t, és elkildi
azt Na-val valamint az A és a B azonositokkal egyitt az S szervernek. S general
egy friss K kulcsot, majd el6allit két rejtjeles Uzenetrészt, az egyiket Kas-sel ko-
dolva A szamara, a masikat pedig Kgs-sel kddolva B szamara. Mindkét rejtjeles
Uizenetrész tartalmazza a K kulcsot, valamint A és B azonositojat. Az A-nak szol6
rész tartalmazza ezen kivil az Np szdmot, mig a B-nek sz614 rész tartalmazza az
Ng szamot. S mindkét tizenetrészt B-nek kiildi el, majd B tovabbitja az A-nak sz6l6
részt A-nak. Ezutan mindkét fél dekodolja a neki sz6l6 részt, és ellenérzi az azo-
nositokat, valamint azt, hogy visszakapta-e a kordbban elkildétt véletlenszamot.
Amennyiben az ellenrzések sikeresek, a felek elfogadjak a K kulcsot.

A protokoll implicit kulcshitelesitést biztosit mindkét fél szamara. Ez azért van
igy, mert a felek a K kulcsot rejtjelezve kapjak, tovabba megbiznak a szerverben,
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hogy az csak az lizenetben megjeldlt feleknek (azaz A-nak és B-nek) kildte el a
kulcsot. Nem lehetnek azonban biztosak abban, hogy a masik fél valéban a kulcs
birtokaba jutott, ezért a kulcshitelesités nem explicit. A kulcsfrissességet az N és
Ng Véletlenszdmok megjosolhatatlansaga biztositja. Pontosabban, A tudja, hogy a
szerver csak azutan kiildhette Gizenetét, hogy megkapta Na-t, hiszen korabban nem
sejthette Na értékét. Azaz a kulcs nem lehet régebbi, mint Na. Hasonloképpen, B
tudja, hogy a kulcs nem régebbi, mint Ng.

Rejtjelezett kulcs alairasa

Az el6z6 protokoll a kulcsfrissességet nem-predikalhatd véletlenszamok segit-
ségével biztositotta és szimmetrikus kulcsu rejtjelezést hasznalt a kulcs bizalmas
atvitelére. Most egy olyan kulcsszallitd protokollt mutatunk be, amely id6pecsétet
hasznal a frissesség biztositasara, és nyilvanos kulcsu rejtjelezést alkalmaz a bi-
zalmassag meg6rzése érdekében. Megjegyezziik, hogy az id6pecsét alkalmazasa
feltételezi, hogy a résztvevdk orai szinkronizalva vannak.

Rejtjelezett kulcs alairasa
(1) A—B: AJ[Eg(k)|Ta|Sa(B|Eg(k)|Ta)

A protokollnak két (on-line) résztvevdje van, A és B, akik egy kulcsot szeretné-
nek létrehozni egymas kozott. Feltételezziik, hogy mindkét fél ismeri a masik fél
nyilvanos kulcsat. A general egy friss K kulcsot, rejtjelezi azt B nyilvanos kulcsa-
val, majd alairja a rejtjelezett kulcsot, B azonositojat, és egy Ta id6pecsétet. Véglil,
A elkiildi B-nek a rejtjelezett kulcsot, az id6pecsétet, és az alairast. B el6szor ellen-
Orzi az id6pecsétet és az alairast (utébbihoz hasznalja A nyilvanos kulcsat), majd
dekodolja a rejtjelezett kulcsot sajat privat kulcsaval.

A protokoll mindkét fél szdmaéra biztositja a kulcsfrissességet. Ezen kivil, a
protokoll mindkét fél szamara implicit kulcshitelesitést biztosit. Ugyanis A tudja,
hogy a rejtjelezett kulcsot csak B tudja dekddolni, de nem tudja biztosan, hogy
B megkapta-e az lizenetet. B az alairasbdl tudja, hogy az (izenetet A kiildte, de
mivel az alairas csak a rejtjelezett kulcsot tartalmazza, ezért B nem lehet biztos
abban, hogy A ismeri a kulcs értékét. Lehetséges, hogy A lehallgatott egy protokoll
példanyt, amit valamikor C futtatott B-vel, és szert tett Eg(K)-ra, de nem ismeri K-
t. A kés6bb barmikor alairhatja Eg(K)-t egy friss id6pecséttel egyitt.

A fenti protokollt egyszeriien moédosithatjuk Ugy, hogy explicit kulcshitelesitést
biztositson B sz&mra:

Rejtjelezett és alairt kulcs
(1) A—B: AJEg(K)|Ta[Sa(B|K|Ta)

Ebben a protokollban mar nyilvanval6 B szdmaéra, hogy A a K kulcs birtokaban
van, hiszen az alairashan szerepel K. Ekkor természetesen feltételezziik, hogy az
alairasbél a K kulcs nem fejthet6 meg. Ez praktikusan azt jelenti, hogy a hash-és-
alair modszert alkalmazzuk. A protokoll tulajdonsagainak vizsgalatat az olvaséra
bizzuk.
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A Diffie—-Hellman-protokoll

A Diffie—-Hellman-protokoll egy kulcsmegegyezés protokoll. Két résztvevdje
van, akiket A-val és B-vel jelolink. A és B szerepe teljesen szimmetrikus. Fel-
tesszlik, hogy mindkét fél szamara ismert egy nagy p primszam, és a Z; véges cso-
port egy g primitiv eleme (a primitiv elem definicidjat lasd a 2.3 szakaszban), ahol
Zg a p altal definialt véges multiplikativ csoportot jeldli, azaz az {1,2,...,p—1}
halmazt a mod p szorzassal mint mlivelettel. A generdl egy x véletlen szédmot,
melyre 1 < x < p— 2, majd kiszdmolja g* mod p értékét, és az eredményt elkildi
B-nek. Hasonl6an, B general egy y véletlen szdmot, melyre 1 <y < p—2, majd ki-
szamolja g¥ mod p értékét, és az eredményt elkiildi A-nak. Ezek utan a B-t6l kapott
g’ mod p érteket és sajat titkos x szdméat felhasznélva, A kiszamolja (g¥)* mod p
értékét. B hasonldan kiszamolja (g*)¥ mod p értékét. A hatvanyozas kommutativi-
tasa miatt azonban mindkét fél ugyanazt a k = g¥¥ mod p szamot kapja, és ez lesz
(vagy tovabbi szamitassal ebbdl kaphaté) a kdzos kulcs.

Diffie-Hellman-protokoll
(1) A—B: ¢g“modp
2) B—A: ¢gmodp
(3a) A: K=(g¥)*mod p=g®¥ mod p
(3b) B: K=(g*)Y mod p=g® mod p

A Diffie—-Hellman-protokoll biztonsaga a Diffie—Hellman-probléma és a diszk-
rét logaritmus probléma nehézségén alapszik. A Diffie—Hellman-probléma a ko-
vetkezG: adott egy p prim, a Z csoport egy g generator eleme, valamint a g* mod p
és g¥ mod p szamok; szamoljuk ki g*¥ mod p értékét. Ehhez szorosan kapcsold-
dik a diszkrét logaritmus probléma, mely a kévetkez&képpen szol: adott egy p
prim, a Z; csoport egy g generator eleme, és egy X € Z; szam; adjuk meg azt
az x € Z; szamot, melyre g* mod p = X. A két probléma kozotti kapcsolatrol
annyit tudunk, hogy ha tudnank hatékonyan diszkrét logaritmust szamolni, akkor a
Diffie—Hellman-problémara is hatékony megoldast kapnank: el8szor g* mod p-bél
meghatarozzuk x-et, majd kiszamitjuk (g¥)* mod p értékét. A forditott irany nem
bizonyitott, ezért nem tudjuk, hogy a két probléma ekvivalens-e. Mindenesetre,
gy sejtik, hogy mindkét probléma nehéz, abban az értelemben, hogy nem lehet
polinom id6ben megoldani 6ket. A pontos komplexitadsa azonban egyik probléma-
nak sem ismert.

A Diffie—-Hellman-protokoll egyszeri és elegans. Sajnos azonban a protokoll
nem biztosit kulcshitelesitést, ezért csak passziv tamaddval szemben biztonsagos.
Ha az aktiv tamadas lehet6ségét nem lehet kizarni, akkor A és B nem lehetnek
biztosak abban, hogy egymassal hoztak létre a k6zds K kulcsot, mert egy tAmado
kett6jik kozé ékelddve (man-in-the-middle), mindkét féllel futtatni tudja a proto-
kollt. A Diffie-Hellman-protokollt tébbféleképpen is ki lehet egésziteni kulcshite-
lesitéssel. A protokoll ezen kiegészitett valtozatai igen széleskorben hasznaltak a
gyakorlathan (pl. az SSH, az SSL és az IPSec protokollokban).
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3.5. Alkalmazasok

GSM

A mobil kommunikacios rendszerek adatbiztonsagi tervezés szempontjabdl spe-
cidlisak a kdvetkezd okok miatt:

o fizikailag hozzaférhetd radids csatornan is folyik kommunikacio,
e a mobil késziilék altalaban Kkis szamitasi és tarolasi kapacitassal rendelkezik,
e a mobil késziilék id6ben valtoztatja helyét.

Ennek megfelel6en a GSM rendszerben lehet6ség van a radios csatornan ke-
resztil zajlé kommunikacio rejtjelezésére, valamint a radios interfészen keresztiil
elérhet6 szolgaltatasokhoz (pl. hivaskezdeményezés) tortén6 hozzaférés korlatoza-
sara. A tervezdk figyelembe vették a mobil késziilékek kis szamitasi kapacitasat
is, ezért a védelem teljes egészében szimmetrikus kulcsu kriptografiara épal, ami
altaldban nagysagrendekkel kisebb szamitasi kapacitast igényel, mint a nyilvanos
kulcst algoritmusok. A mobilitds tAmogatasat Ggy oldottak meg, hogy az el &fize-
t6k idegen hal6zatok felé (azaz roaming kozben) is hitelesiteni tudjak magukat.

A GSM rendszer biztonsagi architektdrajaban fontos szerepet jatszik a mobil
késziilékekben talalhaté SIM kartya (Subscriber Identity Module). A SIM kértya
egy intelligens chip-kartya, mely képes adatokat tarolni és azokon szamitasokat vé-
gezni. A SIM kartyara gy is gondolhatunk, mint egy, a mobil késziilék belsejében
elhelyezett mini-szamitégépre.

A SIM Kkartya Iényegében az el&fizet6t képviseli a GSM rendszerben (azaz az
el&fizet6 helyett végez kriptografiai miiveleteket). A SIM kartya tarolja tobbek
kozott az U eldfizetd és a HN hazai halézat (home network) kozotti, hossza élet-
tartami Ky szimmetrikus kulcsot. A SIM kartya ezen kulcs segitségével hitelesiti
az el6fizet6t a halozat felé, mikor az el&fizet6 egy hivast kezdeményez. Tovabba, a
SIM kartya a Ky kulcs felhasznalasaval szdmolja ki a kommunikéacié rejtjelezésére
hasznalt kapcsolatkulcsot is. Mivel minden biztonsagi algoritmus a SIM kartyan
van implementalva, ezért a Ky kulcs soha nem hagyja el a SIM kartyat.

A GSM rendszer a kdvetkezd kihivas—valasz alapu partnerhitelesité protokollt
hasznalja az el&fizetd hitelesitésére:

GSM el6fizet6-hitelesités (egyszerdsitett)
(1) SIMy —VN: IMSI

(2 VN —HN: IMSI

(3)  HN —VN: RAND |SRES | K¢
(4) VN —SIMy: RAND

(5) SIMy —VN: SREY

A fenti protokollban VN az idegen hél6zatot (visited network) jeléli, melyben
az U el6fizetd roaming kdzben szeretne hivast kezdeményezni. U SIM kartyaja,
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SIMy, elkildi U nemzetkdzi IMSI azonosit6jat (International Mobile Subscriber
Identity) VN-nek. VN nem tudja kozvetlenil hitelesiteni U-t, mert nem ismeri
a Ky kulcsot. Ezért tovabb kildi az IMSI azonositét az el6fizetd hazai haléza-
tanak, HN-nek. Ezzel lényegében U hitelesitéséhez szlikséges informéacidkat kér
HN-t6l. HN general egy RAND véletlenszamot, melyet kihivasnak szan U felé,
kiszdmitja a kihivéasra adando helyes SRES = fk, (RAND) valaszt, és generdl egy
friss Kc = gk, (RAND) kapcsolatkulcsot, ahol f és g két alkalmas fiiggvény, melyet
a hazai szolgéltat6 akar maga vélaszthat. Ezek utan HN elkildi a RAND |SRES | K¢
harmast V N-nek.

VN elkildi a RAND véletlenszamot SIMy-nak, amely Ky ismeretében kisza-
mitja az SRES’ = f, (RAND) vélaszt és a K¢ kapcsolatkulcsot. Végil, SIMy el-
kuldi az SRES' valaszt VN-nek, amely ¢sszehasonlitja azt a HN-t6l kapott SRES
értékkel. Egyezés esetén U hitelesitése sikeres, és VN engedélyezi a szolgaltatas-
hoz tértén6 hozzaférést. A tovabbiakban U ésV N a K¢ kulcsot hasznaljak a mobil
készilék és a bazisallomas kozotti forgalom rejtjelezésére. A rejtjelezés egy, a
GSM szabvanyban specifikalt kulcsfolyam rejtjelez8 segitségével torténik.

SSL

Az SSL (Secure Socket Layer) protokoll lehetdvé teszi biztonsagos TCP kap-
csolatok kiépitését tetsz6leges, amigy TCP-t hasznal6 alkalmazasok (pl. HTTP,
FTP, SMTP, sth.) kozott. Kifejlesztésének f6 motivacioja a Web-bdngész6 és a
Web-szerver kdzotti kommunikacio biztonsagossa tétele volt, ezért szoktak a Web
biztonsagi protokolljanak is nevezni.

Az SSL protokoll t6bb alprotokollbdl all, melyek kozil a két legfontosabb al-
protokoll a kdvetkezd:

¢ Record protokoll: A Record protokoll feladata a kliens és a szerver (pl. egy
Web-bongész8 és egy Web-szerver) kdzdtti kommunikacio védelme, mely
titkositast, integritasvédelmet és lizenetvisszajatszas elleni védelemet jelent.

e Handshake protokoll: A kliens és a szerver a Handshake protokoll segit-
ségével egyezteti a Record protokollban hasznalt kriptografiai algoritmuso-
kat és az algoritmusok paramétereit, beleértve a kulcsokat is. A Handshake
protokoll tovabbi feladata a felek hitelesitése. Tipikusan a szerver mindig
hitelesiti magat, a kliens hitelesitése azonban csak opcionalis.

A tovabbiakban tdmdren ismertetjik a Record és a Handshake protokoll m{ikodé-
Sét.
Az SSL Record protokoll

Az SSL Record protokoll a felsébb protokoll rétegektdl érkez6 lizeneteket a kovet-
kez6 Iépéseken keresztiil dolgozza fel:

e a hosszl Uzeneteket fragmentélja,
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| tl’pusl verzio hossz

(tdmoritett) fragmens

MAC

| kitoltés

3.19. dbra. Az SSL Record protokoll tizenetformatuma.

e a fragmenseket tdmoriti,
e minden tdmdritett fragmenst fejléccel lat el,

o a fejléccel ellatott tdmdoritett fragmensre (zenethitelesité kodot (MAC) sza-
mol és azt a fragmenshez csatolja,

e majd az Uzenethitelesitd kdddal ellatott tomoritett fragmenst rejtjelezi.

A vev a feldolgozast értelemszeriien ellentétes sorrendben végzi. A feldolgo-
zas soran hasznalt tomoritd, izenethitelesitd, és rejtjelezési algoritmusokban, pa-
raméterekben, illetve kulcsokban az SSL Handshake protokoll végrehajtasa soran
egyeznek meg a felek. A fenti l1épések eredményeként el6alldo Record izenet for-
matumat a 3.19. dbra mutatja.

Az lizenethitelesitd kod generalasa a HMAC egy korai verzigjaval torténik az
alabbiak szerint:

MAC = H (KMAS | pad, | H(KMAS | pad; | seqnum | type | length | payload))
ahol:

e H az MD5 vagy a SHA-1 hash fliggvény, attol fligg6en, hogy a Handshake
soran miben egyeztek meg a felek.

o KMAC a MAC érték generalasahoz hasznalt titkos kulcs, melyet csak a Kli-
ens és a szerver ismer. Az SSL kilénb6zd iranyokban kiilénb6z6 kulcsot
hasznal, azaz a klienst6l a szerver felé tart6 izenetek integritasat egy KMAS

C—S
kulccsal, a szervt6l a kliens felé tartd tzenetek integritasat pedig egy KMAS
kulccsal védi. A Kkliens a KMAS kulcsra KMAC néven hivatkozik (kildésre

hasznalt MAC kulcs), a KMAS kulcsra pedig a KMAS néven (vételre hasznalt

MAC kulcs). A szerver oldalon az egyes kulcsok szerepe nyilvan forditott.

e pad,; és pad, két konstans bajtsorozat.
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e segnum az (izenet sorszdma. Az SSL implicit (izenetsorszamot hasznal, ami
azt jelenti, hogy a sorszam nem jelenik meg explicit mezdként az tizenetben
(lasd 3.19. abra), de a MAC szamitasban felhasznaljak aktualis értékét, me-
lyet mindkét fél lokalisan szamontart. Ezt azért lehet igy megtenni, mert az
SSL Record protokoll a TCP protkoll felett helyezkedik el, és a TCP norma-
lis korilmények kozott biztositja az Uzenetek sorrendhelyes vételét. Ezért
altalaban igaz az, hogy mindig a vart sorszamu Uzenetet veszik a felek. Ha
valamilyen tdmadas vagy hiba folytan nem a vart sorszamua Uzenet érkezik
meg (ami tehat abnormalis jelenség), akkor a MAC ellen8rzés sikertelen lesz
és a vev0 bontja a kapcsolatot.

e type és length az lizenet fejlécében talalhato tipus és hossz mez 6k értéke.
e payload az lizenetben talalhatd (témoritett) fragmens.

A 3.19. abran a Record Uizenet rejtjelezett részét sziirke szinnel jeldltik. Mint
lathato, a fejléc kivételével az egész izenet rejtjelezve van. Az SSL alapértelme-
zett rejtjelez6 algoritmusa az RC4 kulcsfolyam rejtjelez6, de a Handshake proto-
koll végrehajtasa sordn a felek mas algoritmusban is megegyezhetnek. Az SSL
tdmogatja még az RC2, a DES, a harom kulcsos 3DES, az IDEA, és a Fortezza
blokkrejtjelez6k CBC maédban torténd hasznalatat. Amennyiben a felek valame-
lyik blokkrejtjelez6 hasznalataban egyeznek meg, Ugy a rejtjelezés elétt minden
Record iizenetet ki kell tolteni, hogy hossza a rejtjelez6 blokkméretének egész
szamU tobbszorose legyen. A Kitdltés bajtjai a MAC utan kerlilnek az Uzenetbe.
A MAC szamitashoz hasonl6an, a felek killénb6z8 iranyokban kiilénbézd kulcso-
kat hasznalnak a rejtjelezéshez is. Ennek megfeleden a kliens egy Kc_.s kulccsal
rejtjelezi Uzeneteit, a szerver pedig egy Ks_c kulcsot hasznal. A kliens a K¢_.s
kulcsra Kyrite Néven, a Ks_.c kulcsra pedig Kreag Néven hivatkozik. A szerver olda-
lon az egyes kulcsok szerepe nyilvan forditott.

Blokkrejtjelez6 hasznalata esetén, a CBC mod miatt, sziikség van IV-re is.
Az elsd lGzenet rejtjelezéséhez hasznalt I'V-t a Handshake soran generaljak a felek
(a kulcsokkal egyiitt). Minden tovabbi lizenetnél az el6z6 (izenet utolso rejtjeles
blokkjat hasznaljak IV-nek.

Az SSL Handshake protokoll

Az SSL Handshake protokoll egy komplex protokoll. A komplexitas legfébb oka
az, hogy a Handshake protokoll tébbféle kulcscsere modszer hasznalatat is tamo-
gatja, és a Handshake (zenetek értelmezése az egyes maodszerek esetén mas és
mas. Ezért itt most nem is vallalkozunk az SSL Handshake protokoll részletes
ismertetésére, csupan nagy vonalakban dsszefoglaljuk a f6bb 1épéseit.

Az SSL Handshake protokoll négy fazisra tagolddik. Az elsd fazisban torté-
nik meg a Record protokollban hasznalandé algoritmusok egyeztetése, valamint
a Handshake hatralevd részében hasznalt kulcscsere modszer kivalasztasa. Ezen
kivil a felek az els6 fazisban kicserélnek két frissen generalt véletlen szamot is,
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melyet a tovabbi szamitasoknal (pl. a kulcsok generéalasaban) hasznalnak majd.
A masodik fazisban a szerver a kivalasztott modszernek megfelel6en végrehajtja
a kulcscsere raesd részét, mig a kliens a harmadik fazisban teszi meg ugyanezt.
A harmadik fazis utan, az addig kicserélt informéaciot felhasznalva, mindkét fél
elGallitja a kozos mestertitkot, majd abbdl generdlja az (j kapcsolatkulcsokat. A
negyedik fazisban a felek attérnek az 0j algoritmusok és kulcsok hasznalatéra.
Tovabba a mestertitok felhasznalasaval kiszamolnak egy kriptogréafiai ellendrzé-
Osszeget az 6sszes addig a pontig kildott és vett Handshake (izenet egyittesére,
és elkildik egymasnak ezeket az ellen6rzdosszegeket. Ily médon igyekeznek de-
tektdlni a Handshake soran egy harmadik fél altal esetlegesen végrehajtott aktiv
tamadasokat.

Mint emlitettiik, az SSL tobb kulcscsere modszert is tdamogat. Ezek kozll a
fontosabbak a kovetkezOk:

e RSA alapu kulcscsere: RSA alapu kulcscsere esetén a kliens general egy
48 bajt méret(i véletlen blokkot, amelyet a szerver nyilvanos RSA kulcsaval
kédolva elkild a szervernek. Ebbdl a véletlen blokkbdl aztan mind a kliens,
mind a szerver elGallitja a kozos mestertitkot.

¢ Fix Diffie-Hellman-kulcscsere: Fix Diffie-Hellman-kulcscsere esetén a fe-
lek a Diffie-Hellman-algoritmust hasznaljak, és az ennek eredményeként ki-
alakult kozos értékbdl generaljak a mestertitkot. A fix jelz6 arra utal, hogy
a szerver Diffie-Hellman-paraméterei (p, g, g* mod p) fixek, azokat egy hi-
telesités szolgaltato alairta, és az err6l sz6l6 tanusitvanyt a kliens ellen6rizni
tudja.

r_

e Egyszeri Diffie-Hellman-kulcscsere: Az el6z6 mddszerhez hasonl6an Dif-
fie—Hellman-algoritmust hasznalnak a felek, de a szervernek nincsenek fix,
alairt Diffie—-Hellman-paraméterei. Helyette a szerver egyszer hasznalatos
paramétereket general, és azokat RSA vagy DSS aléird kulcsaval alairva jut-
tatja el a kliensnek. A kliens szintén egyszer hasznalatos Diffie—-Hellman
nyilvanos értéket general a szerver p és g paramétereit hasznalva.

e Anonim Diffie-Hellman-kulcscsere: Ezen modszer hasznalata esetén a fe-
lek az eredeti, hitelesités nélkili Diffie—-Hellman-algoritmust hajtjak végre.
Ezen modszer hasznalata nem tanacsos, ha az aktiv timadasok veszélyét nem
lehet kizarni.

A kulcscsere végrehajtasa utan a kliens és a szerver el6allit egy kdzos K mes-
tertitkot. Ez a kdvetkez6 médon torténik. Joljuk K’-vel a kliens altal generalt 48
bajtos véletlen blokkot, melyet RSA alapu kulcscsere esetén a kliens a szerver nyil-
vanos RSA kulcsaval rejtjelezve juttat el a szervernek. Fix, egyszer hasznalatos,
vagy anonim Diffie—Hellman-kulcscsere esetén pedig K’ jel6lje a Diffie-Hellman-
algoritmus g mod p végeredményét. Ekkor

K = MD5(K' | SHAL(,A” | K’ | Nc | Ng)) |
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MD5(K’ | SHA1(,,BB”
MD5(K’ | SHAL(,,CCC”

K| Nc | Ns)) |
K’ | Nc | Ns))

ahol N¢ és N5 a Handshake els6 fazisaban kicserélt véletlen szamok, ,,A”, ,,BB” és
,CCC” pedig az ,,A”, a ,,B”, illetve a,,C” ASCII karakterekb@l alkotott egy, kett6,
illetve harom hossz( karakterlancok. Mivel az MD5 hash fliggvény kimenetének
mérete 16 bajt, ezért a harom hash érték 0sszef(izésébdl nyert K mestertitok 48
bajt hosszu. Ebbél a mestertitokbdl generalja mindkét fél a Record protokollban
hasznalt MAC kulcsokat, rejtjelezé kulcsokat és 1\V-ket.

Mint korabban emlitettiik, a Handshake soran megtorténik a szerver, és opci-
onalisan a kliens hitelesitése is. A szerver hitelesitése tipikusan a szerver tandsit-
vany ellenérzésével torténik. A kliens hitelesitéséhez a kliensnek is szilksége van
tanGsitvanyra. Mivel azonban a gyakorlatban a legtébb kliensnek (felhasznalonak)
nincsen tanusitvanya, ezért a kliens altalaban nem hitelesiti magat az SSL protokoll
szintjén. Ha az alkalmazas jellege mégis szilkségessé teszi a klienshitelesitést (pl.
home banking), akkor azt maga az alkalmazas végzi el (pl. jelsz6 alapu hitelesités).

DigiCash

A DigiCash egy elektronikus fizetési rendszer, mely a hagyomanyos készpénz
modellje szerint m{ikddik. Ebben a rendszerben, az elektronikus készpénz (e-cash)
egy binaris sorozat, melynek egyik szamitdgéprél a masikra torténd kildésével
torténik meg a fizetés. A DigiCash tervezésénél fontos szempont volt, hogy a ha-
gyomanyos készpénzhez hasonl6an lehetévé tegye a nyomonkdvethetetlen on-line
vasarlast. Ez azt jelenti, hogy még az elektronikus érméket kibocsajtdé bank sem
képes nyomonkdvetni, hogy hol, mit, és mennyiért vasarolnak az ugyfelei. A Di-
giCash ezen tulajdonsaga élesen megkiilonbozteti ezt a rendszert a hitelkartyas va-
sarléstol, ahol a bank pontosan ismeri Ugyfelei vasarlasi tranzakcidinak részleteit.

A DigiCash rendszer résztvevéi a C vasarlo, az M kereskedd, valamint a B
on-line bank. Feltesszik, hogy a vasarlonak és a kereskedének szamlaja van a
bankban. Feltesszik tovabba, hogy a bank rendelkezik (ej,di) RSA kulcsparok
egy sorozataval, ahol az egyes parok killénbéz6 pénzcimletekhez tartoznak (pl. i €
{1,2,5,10,20,50,100,...}). Mikor a vasarl6 pénzt szeretne kivenni a szamlajarol,
hitelesiti magat a bank felé. Hasonloképpen, mikor a kereskedd be akarja valtani
a vasarld altal elkoltott érméket a banknal, akkor hitelesiti magat a bank felé. A
vasarlé és a keresked6 bank felé térténé hitelesitése barmilyen parnerhitelesitési
modszerrel torténhet. Az alabbi DigiCash protokoll az egyszeriiség kedvéért ezeket
a hitelesitési l1épéseket nem tartalmazza, csak azt szemlélteti, hogyan torténik az
elektronikus érme létrehozésa, elkoltése, és bevaltasa.
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DigiCash protokoll (egyszerdsitett)
(1) C—B: v,b=s-r*modny
(20 B—C: b%modn,

(3 C—M: c=(v, s, s%modny)
4 M—B:. c

(5) B—M: valid/invalid

A vasarld generdl egy s (részben) véletlen sorozatszamot, amelyre teljesiil,
hogy az s-et reprezentald bitsorozat bal oldali fele egyértelm{ determinisztikus
kapcsolatban van a jobb oldali felével. A vasarld kivalasztja a kivant v cimlethez
tartozo e, nyilvanos kulcsot (és n, modulust) a bank kulcsai kozil, és valaszt egy
csak altala ismert, titkos r véletlen szamot, majd elkildi az (1) Uzenetet a banknak.

A bank levonja a valasztott cimletnek megfeleld dsszeget a vasarlé szamlaja-
rol, majd az (1) lzenetben kapott b (izenetrészt alairja az adott cimletnek meg-
felelé d, titkos kulcsaval, s az eredményt a (2) Uzenetben visszakiildi a vasar-
l6nak. A vésérlé a b% mod n, = s%.r mod n, és az r ismeretében egy osztas-
sal elGallitja az s% mod n, értéket, azaz a bank alairasat az s sorozatszamon. A
¢ = (v, s, s%mod n,) harmas az elektronikus érme. Ennek megfeleléen leolvas-
haté az értéke, a sorozatszama, valamit hordozza a bank digitalis alairasat.

A fizetés soran a vasarld elkildi a megfelel6 cimlet(i elektronikus pénzek egy
sorozatat a kereskeddnek. Az egyszer(iség kedvéért tegyik fel, hogy a vasarl6 a
(3) lizenetet kiildi, mely csak egyetlen érmét tartalmaz. A kereskedd az érmét a (4)
izenteben elkildi a banknak, egyrészt ellen8rzésre, masrészt, hogy a bank a pénzt
jovairja a kereskedd szamlajan.

A bank el8szor azt ellenérzi, hogy az s sorozatszam nem szerepelt-e mar egy
korabbi ellen6rzésnél, azaz nincs-e sz6 pénzduplikalasrél. Ha a bank duplikalast
észlel, azaz a pénzt egyszer mar elkdltdtték és bevaltottak, akkor jelezi a kereske-
dének, hogy az altala ellenérzésre bemutatott érme masolat (invalid tizenet). Ellen-
kez® esetben, a bank ellenérzi, hogy az s és s™ mod n, 6sszetartozd par-e, azaz az
érme a bank hiteles alairasat hordozza-e. Ezt a v cimlethez tartozé nyilvanos kulcs
felhasznélasaval végzi. Ha az alairas hiteles, akkor a bank tarolja az s sorozat-
szamot (kés6hbi ellenBrzések céljara), és azt ettdl kezdve a forgalombol kivontnak
tekinti. Ezutan a bank jovairja a megfeleld 6sszeget a kereskedd szamlajan, és
tajékoztatja a kereskeddt, hogy az érme bevéltasa sikeres volt (valid iizenet).

Figyeljuk meg, hogy amikor a bank alairasat adja a b tizenetre, akkor b felépi-
tése miatt nem tudja megallapitani a vasarlo altal éppen valasztott s sororozatszam
értékét, hiszen az ismeretlen r véletlennel val6 modularis szorzés elfedi azt. Te-
hat Ggy ad alairast a b Uzenet alairasra szant s részére, hogy nem lathatja annak
valodi értékét. Az ilyen mddon torténd alairast vak alairasnak nevezzilk. A vak
alairas technika alkalmazésa biztositja, hogy a bank nem tudja nyomonkévetni a
pénz mozgasat, azaz mikor a kereskedd bevaltja az s sorozatszamu érmét, akkor a
bank nem tudja, hogy melyik véasarl6 szamara irta ala ezt a sorozatszamot.

Lattuk, hogy a DigiCash rendszerben a pénzduplikalasi kisérletek a banki el-
len6rzésen fennakadnak. Ravaszabb csalési kisérlet lehet a banki alairas hamisi-
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tasa. Ehhez a hamisitonak olyan értéket kellene talalnia, amelyet a cimletnek meg-
feleld banki nyilvanos kitevére emelve egy érvényes sorozatszamra jutna. Mivel
azonban a sorozatszdmoknak régzitett struktdraja van, megfelel6 méretek mellett
gyakorlatilag kizarhaté ezen tdmadas sikere.

3.6. Feladatok

3.1. feladat. Egy egyszerii linearis rejtjelez6t konstrualunk az
y=(a-x-+b) modn

linearis transzforméacidval, ahol a és b a kulcs részei, x a nyilt széveg, y a rejtett
szdveg, tovabba n az 4bécé mérete.

a) Adja meg a kulcstér méretét, han = 256 .

b) A kulcsot szeretnénk megfejteni. Tegyiik fel, hogy a forras idealisan tomaritett,
s igy véletlen forrasként modellezhetd. Rejtett sz6veg(i timadasban is gondol-
kodhatunk?

¢) Milyen informéaciét kellene birtokolnunk egy véletlen forras esetén a sikeres
tdmadashoz?

d) Mit mondhatunk az esetben, ha a forras irott széveg, s ismerjik a karakterek
gyakorisagat?

3.2. feladat. Irott szovegek rejtjelezését betliparokra alkalmazott linearis rejtjele-
zéssel végezzik: y = (a-x+b) mod n?, ahol a és b a kodol6 kulcs elemei, (a,n?) =
1, tovabba n az 4bécé mérete. Az &bécé elemeit a {0,1,...,n— 1} halmaz eleme-
inek feleltetjilk meg. A nyilt és rejtett szoveg, azaz x illetve y a {0,1,...,n%> — 1},
halmazbol veszi értékét, olyan modon, hogy egy (u,v) forras-betlipart az u-n-+v
egészbe képezve all el egy x nyilt sz6veg. Az y rejtett szdveget tovabbitas el 6tt
visszaképezzik betliparba. A betliparok 6sszefogasatol azt varjuk, hogy a rejtett
szdvegben az egyenletesebb betlipar gyakorisag érvényesiil a gyakran nagyon in-
homogén betligyakorisag esetén is, ezaltal csokkentve egy statisztikai alapi tama-
das esélyét. Helyes-e ezen varakozasunk?

3.3. feladat. 8 bites karaktereket szeretnénk rejtjelezni Hill-rejtjelezével. Defini-
aljon alkalmas kripto-rendszert a feladat megoldasara! Adja meg a nyilt szévegek
terét, a rejtett szovegek terét, és a kulcsteret. Valasszon egy alkalmas kulcsmatri-
xot, és szamolja ki a dekddolashoz sziikséges inverz-kulcsot!

3.4. feladat. Tekintsuk a kdvetkez0 rejtjel-rendszert: nyilt lizenetek tere ¢ = {a, b},
rejtett Uzenetek tere: ¢ = {a,B,y,0,&}, kulcstér: K = {1,2,3,4,5}. A kddolast a
kovetkez tablazat irja le:
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Legyen a kulcs eloszlasa Py = {2,%,1, L L1 ésanyilt szovegek eloszlasa Pp =

1,2} Tokeéletes-e a fenti rejtjelezG? Miért?
3.5. feladat. Tekintslink egy linearis binaris blokk rejtjelez6t. Adja meg az ismert
nyilt-rejtett parokon alapuld timadast a rejtjelez6 ellen! Van-e megkotés a parokra?

3.6. feladat. Legyen X az x binris blokk bitenkénti komplemense. Ek(x) jeldlje
x DES kodolasat K kulcs mellett. Igazoljuk, hay = Ek(x), akkor y = Ex(X), azaz
egyszerre komplementélva az izenet, rejtett szoveg és kulcs blokkokat, koztik a
rejtjelezd kadolasi leképezés kapcsolat valtozatlanul fennall!

3.7. feladat. Tegy(k fel, hogy DES rejtjelezést hasznaltunk 64 bites lizenet blok-
kok rejtjelezésére, amelyek 8 bites karakterekb6l allnak, s a 8. bit paritasbit. Elv-
ben végrehajthatd-e a kimeritd kulcskeresés tAmadas csak rejtett szovegek megfi-
gyelésére alapozva (azaz varhat6an sikeriil-e kivalasztani a keresett kulcsot)? Hany
rejtjeles blokkot kellene megfigyelni ehhez? (A DES kddolast és dekddolast vélet-
len fuggvényként modellezheti.)

3.8. feladat. Fermat-alprim-e
a) n=87 ab =5 bazisra nézve?
b) n=233ab = 32 bazisra nézve?

3.9. feladat. Egy jaték RSA algoritmus esetén: p =5, q = 11 primeket valasztot-
tuk. Adja meg a legkisebb kodold kulcsot, s az ehhez tartozé dekddold kulcsot!

3.10. feladat. Alice publikus RSA kulcsa a kdvetkez6: (n = 11413 e =9). Rejt-
jelezze az m = 9726 lizenetet Alice szamara!

3.11. feladat. Tamadjon egy RSA rejtjelez6t, amelyrdl a nyilvanos n = 4003997
modulus valamint az e = 379 kulcs mellett megtudja a ¢(n) = 3999996 értéket
is.

a) Szamitsa ki a d dekodolé kulcsot!

b) Adja meg az n primfaktorait!

3.12. feladat. Ha két, RSA rejtjelezéssel kommunikal6 par kdzotti kilénboz6 le-
hetséges (izenetek szama kicsi halmaz, az tamadasra ad lehet8séget. Tegyiik fel,
hogy a tdamad6 ismeri az Uizenethalmazt, de nem ismeri az RSA dekddold kulcsot,
s tAmadasra szanja el magat. Adja meg a tamadas menetét!
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3.13. feladat. Ha gyors RSA kodolast kivanunk megval6sitani, miért elényods az
e = 3, illetve altalaban az e = 2' + 1 alaku valasztas? Adja meg a szamitasigényt a
sziikséges szorzasok szamaban.

3.14. feladat. Legyen x; és xo két (izenet, tovabba y; és y, a megfelel6 két rejtje-
les blokk, amelyet RSA kddolassal kaptunk. Ervényes a kovetkez6 multiplikativ
tulajdonsag:

y1-Y2 = (X1-%2)¢ (mod n)

Azaz, az Uzenetek szorzatanak rejtjeles képe a rejtjeles képek mod n szorzata. Egy
tamadd dekddolni szeretne egy x® mod n =y rejtett szOveget. Tegyik fel, hogy
a megtamadott dekddol tetsz6leges neki kildott, szamara nem bizalmas tartalmu
Uzenetet. Hogyan hajthat végre a timado sikeres tamadast az y dekédolasara?

3.15. feladat. Egy n bites hash értéket képez6 iterativ hash fliggvénybdl n’ = 2n
bites lenyomatot képz6t szeretnénk el6allitani olyan médon, hogy a két utolso ite-
racié eredményét konkatenaljuk, azaz CV|__1|CV, 2n bites lenyomatot hasznalunk
az n bites CV|_ helyett. Hatasos-e ezen dimenzidnéveld megerdsitési oOtlet a sziile-
tésnapi tAmadas sikerének csokkentésére?

3.16. feladat. Legyen Hy és Hy két Utkdzés-ellenallé hash flggvény. Bizonyitsa
be, hogy a konkatenéacié mivelettel kapott H(x) = Hy(x)|H2(x) hash fuggvény is
utkdzés-ellenalld. Tehat ez a dimenziondvelés hatasos.

3.17. feladat. Rejtjelezett (izeneteinket egy 10~ bit hiba aranyd csatornan tovab-
bitjuk. Mekkora bit hiba aranyt figyelhetlink meg a dekddol6 kimenetén ha

a) AES-t hasznalunk CBC mddban?
b) AES-t hasznalunk CFB mddban, és 8 bites karaktereket rejtjeleziink?
¢) AES-t hasznalunk CTR mddban, és teljes blokkokat rejtjeleziink?

3.18. feladat. Tekintsiik az aldbbi integritasvédelmi kodolast, ahol rejtjelezés és
MAC kombinacidjat hasznaljuk:

EK(m\MACK/(m))

Legyen CBC mdadi mind a rejtjelezés, mind a MAC szamitas, ahol az egyik funk-
ciéra (1V,K), mig a masikra (IV’,K’) (inicializalé vektor, kulcs) paros keril al-
kalmazasra. Van-e veszélye annak, ha IV = IV’ K = K’ egyszer{isité valasztassal
élunk? Mi a tanulség?

3.19. feladat. A Woo-Lam-protokollban A hitelesiti magat B-nek egy S megbiz-
haté harmadik fél segitségével. S-re azért van sziikség, mert feltételezziik, hogy A
és B nem rendelkezik k6z6s kulccsal. Ezzel szemben feltessziik, hogy A és S vala-
mint B és S rendelkezik egy kdz0s Kas illetve Kgs kulccsal. A protokoll 1épései a
kovetkezdk:
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Woo-Lam-protokoll

1 A—B: A

(2) B—A: N

(3) A—B: {Ng}kus

(4 B—S {A] {NB}KAS}KBS
(5) S—B: {Np}kes

Az els6 tzenetben A elkiildi sajat azonositdjat B-nek, aki egy frissen generalt
Ng kihivassal valaszol. A rejtjelezi Ng-t a Kag kulccsal, és az eredményt visszakdildi
B-nek. B nem tudja dekddolni A vélaszat, ezért tovabbkildi azt S-nek, mellétéve
A azonositojat, és az egész lizenetet a Kgs kulccsal rejtjelezve. S dekodolja az
Uzenetet, sorban mindkét kulccsal, majd Ng-t rejtjelezi Kgs-sel, és az eredményt
visszakildi B-nek. Mostmar B is dekodolni tudja az Uzenetet, és ellen6rzi, hogy
visszakapta-e Ng-t. Ha igen, akkor B gy gondolja, hogy A hitelesitette magat.

a) Mutassuk meg, hogy egy legalis, de rosszindulatd X részvevé meg tudja szemé-
lyesiteni A-t! (Segitség: Mivel X legalis résztvevd, ezért rendelkezik egy Kxs
kulccsal, és kezdeményezni tudja a protokollt B-vel.)

b) Javitsuk ki a protokollt!

3.7. Megoldasok

3.1. megoldas.

a) Az a kulcselem multiplikativ inverzének léteznie kell modn, aminek feltétele
(a,n) = 1. n =256 = 28 esetén 22 — 27 = 27 ilyen szdm van az [1,255] tar-
toméanyban. b kulcselem 28 féleképpen valaszthat. Az a = 1,b = 0 esetet
kizarva (identitas transzformécid), a kulcstér mérete 27 - 28 — 1 = 32767.

b) Nem. Ha a forras véletlenszer(ien sorsol az abécé elemei kozil, akkor az a -
X szorzat is ilyen, kovetkezésképp az y rejtett szoveg és b kulcselem kozotti
kdlcsonds informacid zérus.

c) Két olyan (x,y), (X',y') ismert nyilt-rejtett par elegendd, amelyre (x —x’)~1
mod 256 létezik.

d) A betlinkénti rejtjelezés miatt a karaktergyakorisdgok az abécé felett permuta-
I6dnak, de az értékek nem valtoznak. Ezért, ha van két szignifikansan kiemel-
ked6 gyakorisagu karakter az abécében, akkor ezen gyakorisagok a rejtjelezés
utan is ugyanigy léteznek. Ekkor statisztikai alapd tamadassal rejtett széveg
elegend mennyiségben torténd megfigyelése utan végrehajthaté a tdmadas: a
legnagyobb gyakorisagl rejtett szoveg karakterekhez tartozo nyilt széveg ka-
rakterekre sejtést tesziink, s minden ilyen sejtés egy Gjabb egyenletet ad az
ismeretlen kulcselemekre. Két ilyen, linedrisan fiiggetlen egyenlet alapjan ka-
punk sejtést a két kulcselemre, amelyek helyességét ismert szévegparon tesz-
teljik.



3.7. MEGOLDASOK 147

3.2. megoldas. Nem. Ugyanis x = u-n-v esetén, y = (a- (u-n+v)+b) mod n? =
((@a-u)-n+(a-v+hb)) mod n? =w-n+z, azaz a rejtett széveg betlipar méasodik
karaktere (z) csak a nyilt szdveg betlipar masodik karakterét6l (v) fiigg.

3.3. megoldéas. Egy lehetséges megoldas, hogy a 8 bites karaktereket két 4 bites
félre bontjuk, s az igy nyert két elem{ vektort szorozzuk egy 2 x 2-es kulcsmatrix-
szal. A miveleteket Z,. felett végezziik. Ekkor:

o Anyilt szovegek tere: P = Z%

A rejtett szovegek tere: C = Z2

A Kulcstér: a Z6 feletti invertalhaté 2 x 2-es matrixok halmaza.

e Minden invertalhaté matrix alkalmas kulcsnak. Egy K matrix akkor inver-
talhat6 Z;6 felett, ha (det(K),16) = 1. Példaul a

74
<= 53]
matrix megfelel, mert det(K) =7-3—-4.5=1.

e Az inverz-kulcs:
koo —k 3 -4 3 12
-1_ —1| K22 12| 4. _
K™ = det(K) [—kﬂ ki } =1 [—5 7} [11 7}

3.4. megoldas. A rejtjelez6 nem tokéletes, mertpl. P{Y =a |X =a} =Py (1) =2
ésP{Y =a|X=b}=Px(3) = % azaz X ésY nem figgetlenek.

3.5. megoldas. y = A-x+b, ahol y, x, b n bites binaris vektorok, A egy n xn
bites binaris matrix, x a nyilt blokk, y a rejtett blokk, K = (A,b) a kulcs. Linearis
egyenletrendszer megoldassal torténik a tdmadas. n+ 1 parra van minimalisan
szilkség, amelybdl n darab, linedrisan fliggetlen nyilt sz6veghez tartozik.

3.6. megoldas. A DES egy rétegének struktdrajara tekintve az igazolas nyilvan-
valo: A DES S-dobozok bemenete nem valtozik, mivel az iteracios kulcs is és az
adat input félblokk is komplementélva van, s XOR &sszegiik keriil a bemenetekre,
azaz ad®b = a®b. Tovabba, a kimeneten ehhez a masik adat input félblokk komp-
lementéltja adddik.

3.7. megoldas. Igen, végrehajthatd, mivel ismerjik a rejtjeles szoveg redundans
struktrajat, amit adott esetben az egy blokkbeli 8 paritasbit jelent. Annak a valo-
szinlisége, hogy egy téves kulccsal helyes paritasura dekodolunk egy rejtett széveg
blokkot, 2—8 . Annak a valdszinlisége, hogy példaul 7 rejtjeles blokk mindegyikét
helyes paritastra dekddoljuk téves kulcs mellett 2798, tehat ez esetben a ki nem
sz(irt téves kulcsok &tlagos szama a kulcstér teljes végigkeresése utan 2°6.2-56 =1
lenne. Ezért, példaul, 10 rejtjeles blokk megfigyelése elegend6 lenne a gyakorlati-
lag egyértelm(i kulcsazonositashoz.
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3.8. megoldas.
a) Nem, 5% =25 (mod 87)
b) Igen, 32%2 = (—1)% =1 (mod 33).

3.9. megoldas. e szdmitasa: n=55—¢(n)=4-10=40=2-2-2.5—-e=3.d
szamitasa: 40=13-3+1—1-40+(-13)-3=1—d = —13 =27 mod 40.

3.10. megoldas. A ¢ = m® mod n = 9726° mod 11413 kifejezést kell kiszamol-
nunk. Az ismételt négyzetre emelés és szorzds modszerét hasznaljuk. Ehhez fel-
hasznaljuk, hogy a 9 binaris alakja 1001.

i b ¢i=m"-cZ; modn

cs=1

c3 = 9726-12 mod 11413 = 9726

C2 = 97262 mod 11413 = 4132

c1 = 41322 mod 11413 = 10989

Co = 9726 - 109892 = 9726 - 36632 - 32 = 6950

O, N W
= O O -

A rejtett sz6veg tehat ¢ = 6950.

3.11. megoldaés.

a) 1=(3999996,379) =a-3999996 + b - 379. Az euklidészi algoritmus felhasz-
naldsaval: 1 = (139)-3999996 + (—1467017) - 379, ahonnan d = —1467017 =
2532979.

b) ¢(n)=(p—1)(qa—1)=pg—(p+q)+1=n—(p+n/p)+1alapjan masodfoku
egyenletre jutunk p-ben, ahonnan p = 2003, g = 1999.

3.12. megoldas. A tdmadé elkésziti a lehetséges lzenetek kodolt megfelel6jét a
nyilvanos kddolé kulcs birtokéban, s tarolja a {nyilt lizenet, rejtett izenet} parok
halmazat. Megfigyelve a csatorndban az aktualis rejtett (izenetet a tarolt parok
halmaza alapjan rekonstrualni képes az lizenetet.

3.13. megoldés. Az ismételt négyzetre emelés és szorzas algoritmust hasznljuk a
hatvanyozashoz, ahol a szorzasok szama a kitev6ben talalhatd egyesek szamaval
egyezik meg. Az e = 2! 41 kitevBben minimalis szamu, azaz kettG egyes talalhato.

3.14. megoldés. A tdmadoé elfedi az eredeti x tartalmat azéltal, hogy beszorozza
y rejtjeles szdveget az lizenetek terébdl valasztott r véletlen elem r€ mod n rejtje-
lezettjével, s az y - r® mod n szorzatot nyujtja be dekddolasra. A dekddolas ered-
ménye z = r-x mod n lesz. Amennyiben r invertdlhaté modn (ez gyakorlatilag
biztos esemény), akkor a timado kénnyen kiszamitja az x (izenetet. Ezen tamadas
ugyanakkor kénnyen kivédhetd, ha a tamadott csak olyan dekddolt (izeneteket ad
ki, amelyek el8re rogzitett formatumnak megfelel8k.
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3.15. megoldas. Nem, mivel a kapott hash fuggvény ellen 0(2”'/2) -nél Kisebb
szamitasigény( sziiletésnapi (itkbzéses tAmadas tovabbra is végrehajthatd. Ugyanis
elegendd csak magara az n bites CV, _; -re végrehajtani ezt a tamadast, mert ha az
m=mq|my|...|m _1 ésm’ = mj|m,|...|m{ _,] lizenetpérra (itkdzés all el§ CV| _1-
re, akkor my_ blokkal meghosszabbitva m és m’ lizeneteket, eléall az itkozés CV -re
is, s igy CVL_1|CV_-re is. Ezért a tamadas O(2"/4) szémitasigény(i maradt.

3.16. megoldas. A bizonyitas indirekt. Ha lenne (m,m’) izenetpéar, amelyre (itko-
zés allna el6 a H hash fliggvény kimenetén, akkor az nyilvan (itkozést jelentene
a komponens H; és H, hash fliggvények vonatkozasaban is, ami ellentmondana a
feltevéstinknek.

3.17. megoldas.

a) CBC modban egy bit hiba az i. rejtjeles blokkban elrontja az i. nyilt blokk
bitjeinek felét (atlagosan) és a kovetkezd nyilt blokk egy bitjét. Mivel az AES
blokk mérete 128 bit, ezért a dekddolé kimenetén megfigyelt bit hiba arany:
(64+1)-10~% =65-104.

b) CFB mddban egy bit hiba az i. rejtjeles karakterben elrontja az i. nyilt karakter
egy bitjét majd az azt kdvetd n/s nyilt karakter bitjeinek atlagosan felét, ahol n
a rejtjelezd blokkmérete és s a karakterek mérete bitben mérve. Jelen esethen
n =128, s =8, ezért a megfigyelt bit hiba arany: (1+ 12.4).10~* = 65-10~*.

¢) CTR modban nincs hibaterjedés, ezért a megfigyelt bit hiba arany a dekddol6
kimenetén 104,

3.18. megoldas. A CBC mdd Iépéseit veégiggondolva kdzvetlenul Iathatd, hogy a
feladatban adott kodolas eredménye Ex (m)|Ex (0) az Uzenett6l fuggetlenil, azaz
semmiféle integritdsvédelmet nem kapunk. A tanulsdg az, hogy mindenképpen
eltéré kulcsot kell alkalmazni. Példaul DES alkalmazasa esetére K’ kulcsra egy
szokasos valasztas a K kulcs minden masodik félbajtjanak komplementalasa.

3.19. megoldas.

a) A tdmadas menete a kdvetkezd:

X—B: X
Xa—B: A
B — X: Ngx
B — Xa: Npa

X —B: {NBA}sz
XA — B: {NBA}KXS

B—S: {X|{Naga}tkys}Kes
B— St {A|{Nea}ks}Kes
S — B: {NBA}KBS

S— B! {*}Kes
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ahol = jeloli azt a pénzfeldobés sorozatot, amit S kap, amikor {Nga }k,<-€t deko-
dolja a Kas kulccsal. B a szervert8l kapott valaszokat helytelenil rendeli hozza
az éppen futd protokoll példanyokhoz. Ez azért van, mert csak a szervert6l
visszakapott kihivas elem értékét tudja ellenérizni, és mivel az megegyezik az-
zal az Nga-val, amelyet B A-nak kiildott, ezért azt hiszi, a protokoll A-val futott
le sikeresen és valaki megprobalta megszemélyesiteni X-et. Val6jaban azonban
A egyaltalan nincs jelen a tAmadas alatt.

b) Egy lehetséges javitas a kovetkez6:

Javitott Woo-Lam-protokoll
1) A—B: A

(2) B—A: Ng

(3) A—B: {B, Nslkus
(4 B—S: A, {B, N}k
(5) S—B: {A, B, NB}KBS

Figyeljik meg az azonositok explicit hasznalatat az (izenetekben!

3.8. Osszefoglalas

Ebben a fejezetben bemutattuk a kommunikacios rendszerekben alkalmazott f6bb
biztonsagi szolgaltatdsok — azaz a titkositas, az integritdsvédelem, a hitelesités és
a letagadhatatlansag — megvalésitasahoz sziikséges kriptografiai eszkdzoket.

Megismerkedtiink két fontos kriptografiai primitivvel, a rejtjelezéssel és a krip-
togréafiai hash fliggvényekkel. A rejtjelezésnek két fajtaja létezik, a szimmetrikus
kulcst és az aszimmetrikus kulcsl, vagy mas néven nyilvanos kulcsu rejtjelezés.
A szimmetrikus kulcsu rejtjelezket tovabb osztalyoztuk kulcsfolyam rejtjelezbkre
és blokkrejtjelez8kre. Megvizsgaltuk a primitivek konstrukcidjanak elvi kérdéseit
és bemutattuk az ismertebb algoritmusok m(ikédését, igy mint a DES, a 3DES, az
AES és az RSA.

Bemutattuk tovabba, hogy a primitivek mint épitéelemek segitségével hogyan
konstrualhatok kriptografiai protokollok. Részletesen targyaltuk a blokkrejtjele-
z6k hasznalatanak médjait (ECB, CBC, CFB, OFB, CTR). Megismerkedtiink a
hitelesitési feladatok megoldasanak lehetdségeivel: az lizenethitelesité kodokkal, a
digitalis alairassal, és a partnerhitelesitd protokollokkal. Réviden 6sszefoglaltuk a
nyilvanos kulcsok hitelesitésének mddszerét, azaz a nyilvanos kulcs infrastruktdra
(PKI) alapjait is. Foglalkoztuk tovabba a kulcscsere problémaval, és a megoldas-
ként hasznalhat6 kulcscsere protokollokkal.

Végiil a bemutatott modszerek gyakorlati alkalmazasait a valds életb6l vett
példakon, a GSM és a Web biztonsagi mechanizmusainak ismertetésén keresztiil
szemléltettiik. Bemutattunk tovabba egy elektronikus kereskedelmi alkalmazast, a
DigiCash elektronikus készpénz protokollt, mely szintén kriptogréafiai épitéeleme-
ket hasznal.
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Az érdekl6d6 olvaso a kriptogréafia itt bemutatott fejezeteinek részletesebb tar-
gyalasat talalja [3]-ban. Az angol nyelv(i szakirodalombdl ajanljuk Stinson tan-
konyvét [6], Schneier konyvét [5], mely szamos kriptografiai algoritmus leira-
sat és C forraskodjat tartalmazza olvasmanyos formaban, valamint Menezes, van
Oorschot és Vanstone kézikonyvét [4], mely kimerit6 jelleggel és matematikai ala-
poséaggal targyalja a mérnoki gyakorlatban hasznalatos kriptogréfiai médszereket.
A partnerhitelesitd és a kulcscsere protokollok részletes targyalasat tartalmazza
Boyd és Mathuria konyve [2], tovabba ezen protokollok tervezésével kapcsolatos
hasznos tanacsokat talalhatunk Abadi és Needham cikkében [1].
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4. fejezet

Adattomorités

A 4. és 5. fejezetben a forraskddolasra fogunk koncentralni. Feltételezzik, hogy
a csatorna idealis, vagy masképp, a csatornakdd olyan jo, hogy a forraskddolobél
kilép6 adatsorozat pontosan megegyezik a forrasdekddoloba belépd adatsorozattal.

A forraskddolas lehet veszteségmentes és veszteséges. Veszteségmentes for-
raskodolas, vagyis az Un. adattdomorités esetében megkdveteljik, hogy az eredeti
forrasadatok pontosan helyreallithatok legyenek. Veszteséges forraskddolas esetén
csak annyit varunk el, hogy a dekddol6 altal visszaallitott adatok valamilyen érte-
lemben eléggé kdzel legyenek az eredetihez. Az adott alkalmazastdl fiigg, hogy a
kettd kdzul melyik maédszert hasznaljuk. Példaul egy szoveg tomoritésekor azt sze-
retnénk, hogy a visszaallitott sz6veg ne tartalmazzon hibat. Egy kép tomoritésekor
viszont megelégsziink azzal, ha a visszaallitott kép latvanya az eredetihez hasonld
mindség.

Ebben a fejezetben bevezetjik a veszteségmentes adattomorités fogalmat. En-
nek célja az, hogy egy lzenetet, amely egy véges halmaz (forrasabécé) elemeibdl
allé véges sorozat, egy masik véges halmaz (kédabécé) elemeibél allo sorozattal
reprezentaljunk gy, hogy ez a sorozat a lehetd legrévidebb (és bel6le az lizenet
visszadllithato) legyen. A legismertebb példa erre az, amikor a kodabécé a {0,1}
halmaz, és egy Uzenetet (pl. irott széveg, fajl) binaris sorozatok formajaban kédo-
lunk tarolas, illetve atvitel céljabdl.

Az elsd tomorito eljaras a 19. szazad kézepén Samuel F. B. Morse (1791-1872)
altal kidolgozott Morse-kod volt. A tavirén atkildott betliket ti-ta (révid—hosszu,
mai szohasznalattal binaris) sorozatokkal kodolta. Morse észrevette, hogy mivel
az abécé egyes betlii gyakrabban fordulnak el6, mint masok, ha ezekhez révidebb
sorozatokat rendel, akkor ezzel lerdviditheti az izenetek atkiildéséhez sziikséges
id6t.

A tdmorités minségét a tomoritési arannyal jellemezhetjiik, ami a tdmoritett
hossznak és az eredeti adatsorozat hosszanak az aranya. Mindenki szamara vilagos,
hogy a tomoritési aranynak, a tomdrithet6ségnek van alsd hatara. Az adattdmori-
tés természettorvényét Claude E. Shannon (1916-2001) fedezte fel, amikor kisza-
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mitotta a tomoritési arany elvi als6 hatarat, a forrasentrdpiat, és megadott olyan
kodolasi eljarasokat, amelyek ezt az elvi alsé hatart elérik.

A kovetkezd szakaszokban megismerkediink az Uizenetek egy természetesen
adddo kritérium szerinti kddolasaval — az egyértelmlien dekddolhatd kédolassal
—, mely kés6hb vizsgalataink kdzéppontjaban all majd. Bevezetjik a diszkrét va-
szerepet jatszik a kodolassal kapcsolatban. Az elkdvetkez6kben mindig azt tartjuk
szem el6tt, hogy az Uzenetek kdédja minél révidebb legyen, ezért a kddok altalunk
vizsgalt f6 tulajdonsaga az atlagos kodszohossz lesz. A fejezetet az univerzalis
forraskodolassal és annak gyakorlati alkalmazasaival zarjuk.

4.1. Prefix kédok

Jel6ljon X egy diszkrét valoszinliségi valtozot, amely az X = {x1,X2,...,Xn} Véges
halmazbdl veszi értékeit. Az X-et a tovabbiakban véletlen betlinek, az X halmazt
forrasabécének, elemeit pedig betliknek nevezziik.

Y jeldljon egy s elemdi {y1,y2,...,ys} halmazt. Ezt kdabécének nevezzik. Y*
jeldlje az Y elemeibdl all6 véges sorozatok halmazat. Y* elemeit kodszavaknak
nevezzik. Egy

f:X— H*

fuggvényt, amely megfeleltetést létesit a forrasabécé és a kodszavak kozott, kod-
nak neveziink. Az X elemeibdl alkotott véges sorozatok az tizenetek vagy kozle-
mények (értékeiket az X* halmazbol veszik). Amennyiben az f kdd értékkészlete
kilénb6z6 hosszu kodszavakbol all, ugy valtozé széhosszusagu kodolasrél beszé-
lunk.

4.1. definici6. Az f : X — Y* kdd egyértelmiien dekddolhatdé, ha minden vé-
ges kodbetiisorozat legfeljebb egy kézlemény kddoldsaval allhat el6, azaz ha u €
X, ve X, u=uguy...ux, V=ViVa...Vy, U#V, akkor f(ui)f(up)... f(ux) #
f(ve)f(va)... f(vm). (Ittaz f(u)f(u') a két kédszé egymas utdn irasét [konkate-
nacid] jelenti.)

MEGJEGYZES:

a) Az egyértelm(i dekdédolhatésag tobb, mint az invertalhatdsag. Ugyanis legyen
X ={a,b,c},4Y ={0,1} és f(a) =0, f(b) =1, f(c) =01. Ekkoraz f:X —
Y* leképezés invertalhato, viszont a 01 kodszot dekddolhatjuk f(a)f(b) = 01
szerint ab-nek, vagy f(c) = 01 szerint c-nek is.

b) Az el6bbi definiciéban szereplé kddolasi eljarast, amikor egy kozlemény kod-
jat az egyes forrasbet(ikhdz rendelt kddszavak sorrendben egymas utan irasaval
kapjuk, betlinkénti kddolasnak nevezzilk. Természetesen a kodolast teljesen al-
talanosan egy g : X* — Y* fliggvénnyel is definidlhatnank, de belathat6, hogy
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110 111

4.1. abra. Egy prefix kod kodfaja

a betlinkénti kodolas és annak természetes kiterjesztése, a blokk-kddolas ele-
gend6 szdmunkra, azaz a tdmoritési arany minimuma elérhetd blokkonkénti
kodolassal.

c) Az egyértelm(i dekddolhatésag végtelen sok eset ellendrzését igényli, ezért a
gyakorlathan hasznalhatatlan kdvetelmény.

4.2. definici6. Az f kdd prefix, ha a lehetséges kddszavak koziil egyik sem foly-
tatdsa a masiknak, vagyis barmely kédszo végébdl barmekkora szegmenst levagva
nem kapunk egy masik kddszot.

Egy prefix kdd abrazolhat6 az an. kodfaval (4.1. dbra), amelynek levelei je-
lentik az Gzeneteket. A gyokértdl a levelekig vezetd éleken szerepl6é kodbetliket
Osszeolvasva kaphatok meg a kodszavak. A prefix kodok egyben egyértelmien
dekodolhatdak is, mivel egy adott kddszo karakterei a kodfa gyokerétdl indulva
egyértelm( utat jeldlnek ki egy levélig, s ez lesz a dekddolt izenet.

Az eddig bevezetett fogalmak illusztralasara nézzik a kdvetkezd példakat:

4.1. példa. X ={a,b,c}; Y=1{0,1} Akdd legyen a kdvetkez6: f(a) =0, f(b) =
10, f(c) = 11. Kénnyen ellendrizhet6, hogy a kdd prefix.

Ha az abccab Uzenetet kddoljuk, akkor a 0101111010 kodbetiisorozatot kap-
juk. A kédbdl az Uzenet visszafejtése nagyon egyszer(i a prefix tulajdonsag miatt;
tobbek kozott ez a gyors dekddolasi lehetdség teszi vonzdva a prefix kddokat.

4.2.példa. X ={a,b,c,d}; Y={0,1}; f(a)=0, f(b) =01, f(c) =011, f(d)=
0111. J6l lathato, hogy a kéd nem prefix, de egyértelmiien dekddolhato, hiszen a 0
karakter egy 0j kddszd kezdetét jelzi.

Bebizonyithatd, hogy minden egyértelmiien dekddolhatd kédhoz létezik vele
ekvivalens (azonos kddszohosszl) prefix kdd, tehat nem vesztiink semmit, ha az
egyértelm(i dekodolhat6sag helyett a specialisabb, és ezért konnyebben kezelhet
prefix tulajdonsagot koveteljiik meg.
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4.2. Atlagos kddszohossz, entropia

Legyen X egy X érték{ valészin(iségi valtozo, amit kddolni akarunk. Vezessik be
a kovetkez6 p : X — [0,1] fliggvényt:

p(x) = P{X =x}, xeX.

A p(x) fuggvény tehat az x forrasbet(ihdz annak val6sziniiségét rendeli.

eyl

H(X) = E(~logp(X)) = ip(xmog p(x).

Gsszeggel definialjuk.

MEGJIEGYZES: A logz jelolés a z pozitiv szam kettes alapl logaritmusat jelenti.
Mivel a 4.3. definicié megkivanja, a logaritmusfiiggvénnyel kapcsolatban a kovet-
kez6 ,,szamoléasi szabalyokat” vezetjik be (a > 0,b > 0):

0 a b 0
OlogE:OIog6:O, blogaz+oo, bIogB:—oo.

(E szabalyok az adott pontban nem értelmezett fiiggvények folytonos kiterjeszté-
sei.) A definiciobol kozvetlendl latszik, hogy az entrOpia nemnegativ. Vegyuk
észre, hogy az entrépia értéke valdjaban nem fiigg az X valdszin(ségi valtozé ér-
tékeitdl, csak az eloszlasatol.

4.4. definicio. Egy f kod atlagos kédszéhosszan az
n
E[f(X)] =5 p(xi)|f(xi)|
2
varhato értéket értjiik.
4.3. példa. A 4.1. példa kodja esetén legyen p(a) = 0.5, p(b) =0.3,p(c) =0.2,
ekkor az entrdpia

H(X)=—0.5-10g0.5—0.3-10g0.3 — 0.2-10g0.2 ~ 1.485,
az atlagos kddszdéhossz pedig
E|f(X)|=05-1+0.3-24+02-2=15.
Bebizonyithatd, hogy az entrépiaval alsé korlat adhat6 az atlagos kédszohosszra:

4.1. tétel. Tetszbleges egyértelmiien dekddolhaté f : X — Y* kddra

H(X)

> .
EJF(X)] > o

(4.1)
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Az entrépia néhany tulajdonsaga: Legyenek X és Y val6szin(iségi valtozok,
amelyek a véges X illetve Y halmazbdl veszik értékeiket.

4.2. tétel.

a) Ha az X valdszin(iségi valtozo n kiilénbéz6 értéket vehet fel pozitiv valészind-
séggel, akkor
0 <H(X)<logn,

és a bal oldalon egyenlGség akkor és csak akkor all fenn, ha X 1-valészini-
séggel konstans, a jobb oldalon pedig akkor és csak akkor, ha X egyenletes
eloszlast, azaz p(xi) = £, i=1,....n.

b) X ésY diszkrét valésziniiségi valtozokra
H(X,Y) <H(X)+H(Y),

és az egyenldség sziikséges és elégséges feltétele X ésY fiiggetlensége. (H (X,Y)
az (X,Y) valészinlségi valtozopar egylittes eloszlasahoz rendelt entropiat je-
léli.)

c) Az X tetszéleges g(X) fliggvényére
H(g(X)) <H(X),

és itt az egyenldség sziikséges és elégséges feltétele az, hogy g invertalhato
legyen.

4.3. Shannon—Fano-kod

Miutan lattuk, hogy egy X valo6szin(iségi valtozé egyértelmiien dekodolhaté kodja-

nak atlagos kddszohosszara a %(S) mennyiség alsé korlatot ad, most megmutatjuk,
hogy prefix kdddal ezt a korlatot jol meg lehet kdzeliteni.

A Shannon-Fano-kéd kostrukciéjahoz feltehetjiik, hogy

P(X1) > p(X2) > --- > p(Xn—1) = p(Xn) >0,

mert killénben az X elemeinek atindexelésével elérhetjik ezt. A konstrukcié tech-
nikaja miatt felhasznaljuk az yj — i—1, i =1,...,s megfeleltetést. Legyenek a w;
szamok a kovetkezdk:

i—1
wy =0, Wi:Zp(X|), i=2,...,n
=1

Kezdjuk a w; szamokat felirni s-alapi szamrendszerbeli tort alakban. A w-hez
tartozo tortet olyan pontossagig irjuk le, ahol az el8szor kiilonbozik az dsszes tobbi
wi, i # j szam hasonl6 alakbeli felirasatol. Miutan ily médon n darab véges hosszu
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X1,X2,X3,X4,X5

0 1

[x1,%2 | [ X3,X4,Xs |
0/ \L 0o/ \¢

00

01 10 o 1

110 111

4.2. dbra. A 4.4. példa Shannon-Fano-kddjanak el6allitasa

tortet kapunk, az f(x;j) legyen a wj-hez tartozo tort az egészeket reprezentalé nulla
nélkdl.

A Shannon-Fano-kddot elallithatjuk egy masik algoritmussal is. Osszuk fel
a szimbélumok valészin(iségeinek csokkend sorozatat két részre ugy, hogy a so-
rozat elsd felében 1évd val6szinliségek dsszege és a sorozat masodik felében 1évd
valdszinliségek 0sszege a lehetd legkevéshé térjen el egymastol. Legyen az els6
részben 1évd szimbolumok kddszavanak elsé bitje 0, a masodik részben Iévéké pe-
dig 1. Ezutan alkalmazzuk ezt az eljarast rekurzivan az elsd és a masodik részben
Iév6 szimbolumokra, s igy megkapjuk a kodszavak tovabbi bitjeit. Az algoritmus
akkor ér véget, ha mar minden részben csak egyetlen szimbélum szerepel.

4.4.példa. Legyen n =5 és p(x1) =0.35, p(x2) =0.2, p(x3) =0.2, p(xq) =
0.15, p(x5) = 0.1 és Y = {0,1}. Keressiuk meg az ehhez tartozd6 Shannon—Fano-
koédot. Hasznaljuk a masodik algoritmust. A val6szinliségek két részre osztasa utan
az elsd részben az x; és x, szimbélumok lesznek (p(x1) + p(x2) = 0.55), a mésodik
részben pedig az x3, X4 €s Xs szimbolumok (p(x3) + p(Xs) + p(xs) = 0.45). igy az
X1 s Xo szimbolumok kodszavanak elsd bitje 0, mig az x3, x4 és x5 szimbolumoké
1 lesz. Az X1 és X részt kettéosztva elkésziiltiink ezek kdédszavaival: az x1-é 00,
az x,-é pedig 01 lesz. A masodik részt ismét kettéosztva az x3 egyedill marad, igy
ennek kddszava 10, az x4 és x5 kédszavat pedig egy Ujabb kettéosztas utan kapjuk:
X4 kOdszava 110, mig x5-é 111 lesz.

Kodnnyedén belathato, hogy az igy kapott kod prefix, mivel kédfaval abrazol-
hato.

4.3. tétel. Létezik olyan f: X — Y* prefix kéd, mégpedig a Shannon—Fano-kadd,
amelyre

E[f(X)] < %;(S)jtl.
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Blokk-kodolas

A bet(in